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ÖNSÖZ

Kablosuz ağlar, günümüzde, teorik ve pratikte çok ilgi duyulan bir alandır, ilk uygulamaları çıktığından bu yana çok ilerlemiştir. Kablolu ağların etkili olamadığı noktalarda, kablosuz ağlardan çok faydalanılmaktadır. Kablolu ağların kararlılığına ulaştığında, kablosuz ağları, yani mobil özgürlüğü, yaşamın her noktasında görmek mümkün olacaktır.

Günümüzde, kablosuz ağlar ile ilgili en önemli problem ve araştırma konusu güvenliktir. Veri iletiminin radyo dalgaları aracılığıyla yapılması veri güvenliğinin tehlikede olmasının en büyük sebeplerindendir. Bu yüzden, birçok yeni şifreleme algoritması geliştirilmiş ve denenmiştir. Fakat kriptolojinin temel prensiplerinde de olduğu gibi, önemli olan saldırganın veriye ulaşması için gerekli maliyetin, göze alınamayacak düzeyde olmasıdır, yani her türlü güvenlik önlemi delinebilir.

Bu çalışma boyunca gösterdiği her türlü destek ve yardımdan dolayı çok değerli hocam Sayın Doç.Dr.A.Halim ZAİM’e en içten dileklerimle teşekkür ediyorum.

Ayrıca tüm eğitim hayatım boyunca bana yol gösteren, destek olan, en önemlisi bana eğitimin ne kadar önemli olduğu bilincini ve çalışma disiplinimi kazandıran , her zaman yanımda olan aileme en içten dileklerimle teşekkürlerimi sunuyorum.
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SEMBOL LİSTESİ

As 

: katsayı  

A1 , B1 
: sabit sayı   

c 

: kohezyon

 [k] 

: rijitlik matrisi

Q 

: yük

{Q} 

: düğüm noktası vektörü 
kısaltma LİSTESİ
WLAN
:  Wireless Local Area Networks

RF

:  Radio Frequency

Wi-Fi

:  Wireless Fidelity

IEEE

:  Institute of Electrical and Electronics Engineers

PHY

:  Physical Layer

MAC

:  Medium Access Control

LLC

:  Logical Link Control

DCF

:  Distributed Coordination Function

PCF

:  Point Coordination Function

FHSS

:  Frequency Hopping Spread Spectrum

DSSS

:  Direct Sequence Spread Spectrum

BSS

:  Basic Service Set 

IBSS

:  Independent BSS

STA

:  Station

AP

:  Access Point

SSID

:  Service Set Identifier

OFDM
:  Orthogonal Frequency Division Multiplexing

IR

:  Infrared

CSMA/CA
:  Carrier Sense Multiple Access with Collision avoidance

NIC

:  Network Interface Card

RTS

:  Request to Send 

CTS

:  Clear to Send

WEP

:  Wired Equivalent Privacy

WPA

:  Wi-Fi Protected Access

TGi

:  IEEE Task Group “i”

FMS

:  Fluhrer-Mantin-Shamir

ICV

:  Integrity Check Value

IV

:  Initialization Vector

RC4

:  Rivest Cipher 4
CRC 

:  Cyclic Redundancy Check

TKIP

:  Temporal Key Integrity Protocol

MIC

:  Message Integrity Code

AES

:  Advanced Encryption Standart

EAP

:  Extensible Authentication Protocol

CBC-CCMP
: Counter Mode Cipher Block Chaining Message Authentication Code
                           Protocol

Özet

KABLOSUZ AĞLAR VE KABLOSUZ AĞLARDA GÜVENLİK
Kablosuz Yerel Alan Ağları günümüzde hızla büyümekte ve özellikle iş dünyasında ve bilgisayar sektöründe popülerliği artmaktadır. Popülerlikle beraber artan üretkenlik hem fiziksel katmanda hem de güvenlik mekanizmalarında birçok gelişmeye neden olmuştur.

Kablosuz Yerel Alan Ağları (Kablosuz LAN) için kullanılan standartlar IEEE tarafından geliştirilen 802.11  ailesidir. Bu standartların gelişimi 1997 yılında 802.11 ile başlamıştır. 1999 yılında 802.11b ve 802.11a, 2003 yılında da 802.11g standart haline gelmiştir. 802.11i ise var olan 802.11 standartları üzerinde güvenlik iyileştirmelerini içermektedir.

Kablosuz LAN sistemlerinde ilk nesil güvenlik protokolü WEP’tir. Şifreleme algoritması olarak RSA Data Security tarafından geliştirilen RC4 algoritmasını kullanır. WEP’in birçok güvenlik açığı tespit edilmiştir. Bu güvenlik açıklarını gidermek için ikinci nesil güvenlik protokolü 802.11i geliştirilmeye başlanmıştır fakat kısa vadede bir ara çözüm sağlayabilmek için Wi-Fi Protected Access adlı sistem ortaya çıkmıştır. WPA’da TKIP protokolü WEP’e bir güncelleme olarak tasarlanmıştır. 802.11i WEP ve TKIP’ın yerini alması için CBC-CCMP protokolünü tanımlamaktadır. Bu sistem şifreleme algoritması olarak AES’i kullanır.

Bu çalışmada kablosuz LAN sistemlerinin performansı incelenmiştir. Çalışmanın birinci kısmında 802.11b, 802.1g ve 802.11i standartlarının fiziksel katmanı desteklediği farklı veri hızlarını da içerecek şekilde gerçeklenmiştir. Bu kısımda günümüzde kablosuz LAN’lar için var olan güvenlik mekanizmalarının sistem performansına olan etkisinin incelenmesi hedeflenmektedir. Bu amaçla uygun güvenlik mekanizmaları gerçeklenmiştir. Bu mekanizmaların ağ performansı üzerindeki etkileri değerlendirilerek, güvenlik düzeyinin ve karmaşıklığının artışının performansı düşürdüğünün görülmesi hedeflenmiştir.

Çalışmanın ikinci kısmında ise 802.11g ağların performansı birden çok istemci ve bir erişim noktası ile kurduğumuz bir ağ üzerinde inceleyen deneysel çalışmalar yapılmış, ağ trafiği ve belirlediğimiz güvenlik katmanlarının uygulaması yapılmıştır. Bu deneysel çalışmanın sonucu ile doğrulama ve şifreleme sistemlerini barındıran bu katmanlı yapının performans üzerindeki etkisinin görülmesi hedeflenmiştir.
summary
WIRELESS NETWORKS AND WIRELESS NETWORKS SECURITY

Wireless Local Area Networks are rapidly growing. They also continue to gain popularity, especially in businness and computer industry. The increased productivity and growing popularity caused many improvements on both physical layer and security mechanisms.

The communication standarts for wireless LANs are 802.11 family designed by IEEE. The development of these standarts started with 802.11 in 1997. The following standarts are 802.11a ve 802.11b in 1999 and 802.11g in 2003.Today the most popular standart in wireless LANs is still 802.11b. The latest standart 802.11i,designed in 2004, includes security improvements on existing 802.11 standarts.

The first generation security mechanism of WLANs is WEP . It employs RC4  algorithm from RSA Data Security. WEP has lots of security flaws. The second generation security mechanism to provide more reliable communication is 802.11i but an intermediate solution solution called WPA has been developed as a short term solution. TKIP has been designed as a patch for WEP in WPA. 802.11i specifies CBC-CCMP to supersede WEP and TKIP. It employs AES as encryption algorithm and also called WPA2.

In this study we investigated the performance of wireless LANs. In the first part of our study we impelemented the physical layer of 802.11b, 802.11g and 802.11i with appropriate  and different data rates. We measured the performance of the network structure without using any security mechanisms. The performance measurements of our simulation study are total communication time and throughput. Then we implemented the security mechanisms available for wireless LANs today. We investigated the impacts of the security mechanisms on the performance of networks. The impact of the these security mechanisms on network performance has been obtained in order to see that as the complexity of security mechanism increases the network performance decreases.

In the second part of our study we investigated the performance of a real 802.11g network with two computers and an access point with our experimental studies. We have generated network traffic on this network and applied the security levels we have decided. We obtained the results and statistics in order to see the effects of  network encyption and authentication mechanisms in these security levels.
1. GİRİŞ

Kablosuz ağlar artık ağ teknolojileri içinde çok önemli bir yer tutmaktadır. Kablosuz yerel alan ağları (WLANs), Bluetooth ve hücresel sistemler bunları izleyen güvenlik problemleri ile beraber bilgisayar ve iş endüstrisinde hızla yükselip oldukça popüler hale gelmişlerdir. Özellikle IEEE tarafından geliştirilen 802.11 ağlar gibi WLAN sistemleri özel veya genel kullanıma açık ortamlarda ortak erişim ağları haline gelmektedir. Hareket özgürlüğü ve uygulanmasındaki basitlik ile WLAN sistemleri iş ve ev uygulamalarında hızla popülerlik kazanmıştır. 

Kablosuz ağların artan uygunluğu ve bağlı olarak kablosuz ağlara olan güvenin artmasıyla, ağda meydana gelebilecek başarısızlıklara veya güvenlik açıklarına rağmen,    güvenilir ve sağlam iletişim gerçekleştirebilmek oldukça önem kazanmaktadır.

Kablosuz ağlardaki güvenlik riskleri kablolu ağlardaki risklerle aynıdır fakat bunlara kablosuz cihazların taşınabilirliğinden kaynaklanan yeni riskler de eklenmiştir. Bu riskleri azaltmak ve iletişimin hava ortamında kontrolsüz bir şekilde gerçekleştiği WLAN sistemlerinde güvenliği sağlayabilmek için çeşitli güvenlik mekanizmaları geliştirilmiştir.

Bu çalışmada IEEE 802.11 WLAN sistemleri için günümüze kadar geliştirilmiş güvenlik mekanizmaları ele alınmıştır. Bu mekanizmaları barındıran “güvenli” ağların performansı konusu üzerinde durulmuştur. 

Genel kısımlarda öncelikle kablosuz yerel alan ağlarının tanımı yapılarak avantaj ve dezavantajları incelenmiş, IEEE 802.11 Standartları ve mimarisi ve 802.11 ağlarında günümüze kadar gelişmiş güvenlik mekanizmaları anlatılmıştır.Daha sonra 802.11 ağların güvenliği için geliştirilen sistemler ve bu sistemlerde kullanılan algoritmalar ayrıntılı bir şekilde anlatılmıştır. 802.11 WLAN sistemlerinin fiziksel özellikleri ve bu ağlar için geliştirilmiş olan güvenlik mekanizmalarının gerçekleştirilmesiyle geliştirilen simülasyonun ayrıntıları belirtilmiştir. Laboratuar ortamında kurulan küçük boyutlu bir 802.11g standardını destekleyen gerçek ağ üzerinde deneysel çalışmanın ayrıntılarına yer verilmiştir.

Kullanılan Araç ve Yöntem bölümünde  ilk olarak 802.11b, 802.11g ve 802.11i ağlar ve güvenlik mekanizmaları simülasyon yardımıyla incelenmiştir. Sistem performansının değerlendirilebilmesi için yararlı yük (throughput) ve toplam süre göz önüne alınmıştır. İkinci bölümde anlatılan deneysel çalışmanın sonuçları ise özel bir yazılım kullanılarak toplanmış ve yorumlanmıştır.

Tartışma ve sonuç bölümünde ise öncelikle güvenlik mekanizmalarının sistem performansı üzerindeki etkileri incelenmiştir. Farklı güvenlik mekanizmalarının karmaşıklığı ve ağ topolojisi ile sistem performansının etkileşimi ele alınmıştır. Deneysel çalışmanın sonuçları farklı başlıklar altında incelenmiştir.

2. GENEL KISIMLAR

2.1. KABLOSUZ AĞLAR 

2.1.1. Kablosuz Ağ Teknolojileri

WLAN lar, bir noktadan başka bir noktaya veri transferinde radyo frekansı(RF) ve kızılötesi elektormanyetik havadalgalarını kullanırlar. Federal İletişim Komisyonu (FCC) na ve genel bir dünya görüşüne göre radyo frekanslarının lisanssız ticari kullanımına uygun olduğuna yöneliktir. Bu Industrial Scientific and Medical bandlar , ticari birçok kablosuz iletişim cihazında kullanılan 900 MHz, 2.4 GHz ve 5 GHz bandları içermektedir. Ortaya çıkan WLAN ların çoğunluğu 2.4 GHz band üzerinde işlem yapmak için tasarlanmış engellemeleri azaltarak global kullanılabilirlik sağlar. 

Birçok iletişim ortamı hava dalgaları boyunca veri transferi yapabilir. Her teknolojide olduğu gibi kendi yararları ve sınırlamaları vardır. Kablosuz endüstride kullanılan teknolojilere kızılötesi ve kısaband radyo sistemleri önderlik etmektedir.
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Şekil 2.1 : FHSS (Frequency Hopping Spectrum - Frekans Atlamalı Dağınık Spektrum)
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       ŞEKİL 2.2 : DSSS (Düz Sıralı Dağınık Spektrum - Direct Sequence Spread Spectrum)

2.2. ŞİFRELEME ALGORİTMALARI

2.2.1 RC4

Veri ve CRC alanları ile anahtar akışı arasında XOR işlemi gerçekleştirilir şifrelenmiş mesaj yani şifreli metin  elde edilir.

RC4 şifrelemesinin bileşenleri Tablo 2.1’te, WEP algoritmasının blok şeması ise Şekil 2.3 ‘de gösterilmiştir.

Tablo 2.1 : RC4 Şifrelemesi

	XOR
	Gerçek Metin Mesajı
	CRC

	
	Anahtar Akışı= RC4(IV,k)

	IV & Key ID
	Cipher Text
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Şekil 2.3 : WEP Algoritması Blok Şeması

3. KULLANILAN ARAÇ ve yöntem

3.1. SİMÜLASYON
3.1.1. Kullanılan Programlama Dilleri ve Platformlar

Programlamada, Sun firmasına ait Java platformunun, Java2 SDK 1.4.2_04 Standart Edition ürünü kullanılmıştır. Java’nın tercih edilmesinin sebebi, çalışma grubunun diğer programlama dillerine göre daha yatkın olması ve nesne yönelimli olması gösterilebilir. Özellikle, proje kodları yazılırken, nesne yönelimli programlamanın sunduğu daha standardize kod yazabilme olanağı ve bunun getirdiği daha rahat çözümler üretebilme kod yazımını kolaylaştırmıştır. Ayrıca, Java’nın tercih edilmesinin bir başka sebebi de, Java’nın içerdiği geniş paket kitaplığıdır. Kodların bazı kısımları, C gibi orta seviyeli programlama dilleri ile daha zor yazılabilecekken, Java ile bu kısımlar daha rahat gerçeklenmiştir.

Tablo 3.1 : Projedeki paketler ve onların içlerindeki sınıflar

	com.authentication
	com.crypto
	com.device
	com.main

	AuthenticationFrame
	WEP
	AP
	Main

	SharedKey
	RC4
	Client
	Output

	
	
	Packet
	

	
	
	TrafficGenerator
	


4. tartışma ve sonuç
İletişimin hava ortamında kontrolsüz bir şekilde gerçekleştiği kablosuz LAN sistemlerinde güvenliği sağlayabilmek için çeşitli güvenlik mekanizmaları geliştirilmiştir. Kablosuz LAN sistemleri için ilk nesil geliştirilen mekanizmaların açıklarının tespit edilmesi ile daha güvenli yöntemler geliştirilmiştir.

Bu çalışmada kablosuz LAN sistemleri için bugüne kadar geliştirilmiş güvenlik mekanizmalarının üzerinde durulmuştur. Çalışmanın ilk bölümünde bu mekanizmalar bir simülasyon çalışması ile gerçeklenerek güvenli sistemlerin performans başarımları elde edilmiştir. Çalışmanın ikinci kısmında ise bir erişim noktası ve kablosuz iletşim için gerekli donanıma sahip iki adet bilgisayar ile gerçek bir kablosuz ağ ortamında gerçekleştirilen deney çalışması yapılmıştır. Bu deney çalışmasında trafik üretmek ve ağ trafiğini toplanarak analiz edilmiştir.
Öncelikle 802.11b, 802.11g ve 802.11i standartlarına uygun olarak çeşitli ağ topolojileri kullanılarak güvenlik mekanizmaları içermeyen sistemlerin performansı yapılan testler sonucu elde edilmiştir. Daha sonra ilk nesil güvenlik mekanizması olan WEP’in 802.11b ağlar üzerindeki etkisini incelemek üzere testler tekrarlanmıştır.
Şekil 5.1’de de görüldüğü üzere ele aldığımız 8 istemcili ve güvenlik mekanizması içermeyen ağlarda sistemde iletim için geçen toplam süre güvenlik mekanizması içeren durumlara göre daha azdır. WEP’in ve arkaplanda kullandığı RC4 algoritmasının basit bir işleyişe sahip olmasından dolayı geçen toplam zamanlar arasında çok büyük farklılıklar bulunmamaktadır. Fakat anahtar uzunluğunun değişimi ile toplam zamanın arttığı göz önüne alınırsa güvenlik mekanizmasının var olmasının ve karmaşıklığının artmasının sistemin performans başarımını düşürdüğü görülmektedir.

Deneysel çalışmanın sonuçlarını TCP ve UDP protokollerinin performansı açısından incelersek, TCP’nin performansının daha düşük olduğu görülmektedir. Bununla birlikte UDP’nin bağlantısız bir protokol olmasından dolayı tıkanıklık meydana gelen ağlarda daha fazla paketin düşmesine sebep olduğu da bir gerçektir.

Yapılan çalışmaların ortalama ve karakteristik özelliklerini veren değerlendirmelerden de görüleceği gibi gelişen ve karmaşıklığı artan güvenlik mekanizmaları kablosuz LAN sistemlerinde performansı düşürmektedir. Savunmasız ve denetimi zor olan hava ortamındaki iletimin gizliliğini sağlayabilmek için sistem performansındaki düşüş göze alınmak durumundadır.
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EK-A

SİMÜLASYON ÇALIŞMASINDAN ELDE EDİLEN TÜM SONUÇLAR
802.11b Ağlar için Sonuçlar

Bölüm 4.1.1.’de belirtilen giriş parametreleri ile yapılan testlerin 5.5 Mbps hızında çalışan küçük ve büyük boyutlu ağlar için elde edilen sonuç grafikleri aşağıda verilmektedir.
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Şekil A.1 : Küçük boyutlu 802.11b (5,5 Mbps) Ağlar  için Zaman Cinsinden Performans Değişimi
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Şekil A.2 : Küçük boyutlu 802.11b (5,5 Mbps) Ağlar  için Başarılı İletilen Paket Oranı

EK-B

DENEYSEL ÇALIŞMADAN ELDE EDİLEN TÜM SONUÇLAR

	NO SECURITY - TCP 



	Security Layer
	Outgoing Bandwidth
	Packet Length
	#  of clients
	TCP Throughput (Kbytes/sec)
	TCP Response Time(sec)
	

	
	
	
	
	
	
	

	1
	2000
	Random
	1
	69,819
	139,981
	

	1
	2000
	Fix 100
	1
	72,036
	68,983
	

	1
	2000
	Fix 500
	1
	72,088
	110,77
	

	1
	2000
	Fix 1000
	1
	76,71
	168,042
	

	1
	2000
	Fix 1500
	1
	72,857
	254,684
	

	1
	25000
	Random
	1
	1078,701
	76,619
	

	1
	25000
	Fix 100
	1
	1073,233
	27,591
	

	1
	25000
	Fix 500
	1
	1101,118
	24,282
	

	1
	25000
	Fix 1000
	1
	1221,593
	22,992
	

	1
	25000
	Fix 1500
	1
	1187,161
	38,67
	

	1
	55000
	Random
	1
	1259,83
	33,549
	

	1
	55000
	Fix 100
	1
	1393,52
	8,021
	

	1
	55000
	Fix 500
	1
	1428,862
	15,001
	

	1
	55000
	Fix 1000
	1
	1605,161
	22,005
	

	1
	55000
	Fix 1500
	1
	1335,467
	41,181
	

	
	
	
	
	
	
	

	1
	2000
	Random
	2
	68,639
	137,033
	

	1
	2000
	Fix 100
	2
	69,459
	67,731
	

	1
	2000
	Fix 500
	2
	71,562
	88,848
	

	1
	2000
	Fix 1000
	2
	74,306
	177,035
	

	1
	2000
	Fix 1500
	2
	71,947
	268,766
	

	1
	25000
	Random
	2
	1020,031
	44,171
	

	1
	25000
	Fix 100
	2
	1032,238
	15,005
	

	1
	25000
	Fix 500
	2
	1142,538
	27,994
	

	1
	25000
	Fix 1000
	2
	1256,54
	31,123
	

	1
	25000
	Fix 1500
	2
	1188,946
	38,337
	

	1
	55000
	Random
	2
	1281,041
	44,998
	

	1
	55000
	Fix 100
	2
	1234,962
	22,325
	

	1
	55000
	Fix 500
	2
	1294,329
	42,013
	

	1
	55000
	Fix 1000
	2
	1408,835
	63,008
	

	1
	55000
	Fix 1500
	2
	1307,947
	83,712
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