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1. AMAC:
Bu dokiiman, Istanbul Universitesi’ne ait e-posta hesabi olan tiim internet kullanicilarmin kisisel
gilivenligini ve kurum giivenligini 6n planda tutarak; kanunlar nezdinde uyulmasi gereken kurallar
tanimlamak i¢in hazirlanmastir.

2. KAPSAM:
Bu dokiiman, Istanbul Universitesi’nden kurumsal e-posta hizmeti almakta olan tiim internet

kullanicilarini kapsar (6rnegin akademik ve idari personel, 6grenciler).

3. SORUMLULAR:
Universitemizin tiim e-posta hizmetleri igin gereken yazilim, donanim ve hizmetler Bilgi Islem Daire
Bagkanligi (BIDB) tarafindan yiiriitiilmektedir. ~ BIDB tarafindan sunulan e-posta hizmetinden
yararlananlar (bundan sonra kullanici olarak anilacaktir) bu dokiimandaki kurallara uymakla
yiikkiimliidiir. BIDB, bu kurallarin isletilmesinden ve kullanicilarin takibinden sorumludur.

4. BILGILENDIRME:

e U dgrencisi olan kullaniciya 50 MB, akademik ve idari personel olan kullanictya 500 MB

disk alani tahsis edilir.

e E-posta kullanic1 ad1 ve parolalar ayn1 zamanda kablosuz ag altyapisinda (eduroam)
kullanilmaktadir.
e Kullanic1 web iizerinden sisteme baglandiginda o andaki kota durumunu gorebilir. Kotanin

%90" asildiginda e-posta sistemi kullaniciya uyari igeren bir e-posta gonderir. Kota
doldugunda ise, kullaniciya e-posta atan kisiye de kullanici kotasinin dolduguna dair bilgi
mesaj1 gonderilmektedir.

e Kotasi dolan kullanicinin, e-postalarini kendi bilgisayarina aktararak veya sunucu iizerinden
silerek yeterli alan1 agana kadar mail alimlar1 durdurulmaktadir. Kullanicilarin bu duruma
dikkat etmeleri gerekmektedir.

e Kotanin yetersiz kalmasi durumunda, personelmail@istanbul.edu.tr adresine, kota artirimi

igin talebini igeren e-posta gonderilir. Kota artinm talebi BIDB tarafindan incelenir; sz
konusu kullanici hesabinin sunucular iizerinde kapladigi alan ve dosya kullanimi
degerlendirilir ve talep uygun goriiliirse kota artirimi gergeklestirilir.

e SMTP Kimlik Dogrulamast (SMTP Authentication), E-posta sunucusu iizerinden e-posta

gondermek isteyen kullanicilarin, kullanict adi ve sifrelerini kullanarak (yani kimlik
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dogrulamas1 yaparak) e-postalarmni yollamalarin1 saglayan bir sistemdir. SMTP Kimlik

Dogrulamasi ile mail sunucularin1 kullanarak e-posta yollamak isteyen kullanicilar e-posta
istemcileri ile (6rnegin MS Outlook, MS Outlook Express, Thunderbird, Netscape, Opera

gibi) mail gonderebileceklerdir (alamazlar sadece gonderirler).
Sunucu iizerinden mail gonderebilmek icin SMTP kimlik dogrulama ayarlarim1 yapmak

[ ]
zorunludur. Yapilmadig: takdirde sadece webmail ile mail gonderilebilmektedir.
istemciye gerek duymaksizin web {izerinden

Webmail kullanicilarin  herhangi  bir
(http://mail.istanbul.edu.tr) e-postalarini yonetebilecekleri bir servistir.

[ ]
Tiim e-posta iletisimi (gelen ve giden) e-posta sunucu oniine konuslandirilmis giivenlik ve

[ ]
filtre sistemi (SMTP Gateway) ile denetlenmektedir. Bu denetleme otomatik olarak gesitli

filtreleme mekanizmalari sayesinde gerceklestirilmektedir.
5651 sayili yasa geregi e-posta trafik bilgileri 6 ay dncesine kadar tutulmaktadir.

5. KURALLAR:

o Istanbul Universitesi ag alt yapisindan faydalanan biitiin birimler ve kullanicilar, BIDB
tarafindan saglanan e-posta sunucularini kullanmakla yiikiimliidiir, bu sunucular disinda,
BIDB tarafindan incelemesi yapilarak 6zel olarak izin verilen sunucular digindaki sunucularin

kullanilmas1 YASAKTIR.
o Her kullanicinin, kurum biinyesinde sadece bir adet e-posta hesab1 bulunabilir.

“istanbul.edu.tr” alan adiyla e-posta alma ve gdnderme hakki sadece Istanbul Universitesi

o
calisanlart ve emekli personeline aittir.
o Kurum personeline ad.soyad@istanbul.edu.tr seklinde e-posta adresleri verilmektedir.
acikca  belirtecek  sekilde (6rnegin
e-posta adreslerinin

soyisim  bilgisini
verilebilir. Bunun disindaki

o Kullanicilara, isim ve
ad.soyad@istanbul.edu.tr) adresler

kullanicilarin kisisel haberlesmesi i¢in kullanmast YASAKTIR.
“ogr.iv.edu.tr” alan adiyla e-posta alma ve gdnderme hakki sadece Istanbul Universitesi

o

Ogrencilerine aittir.
o On lisans ve lisans dgrencilerine dgrencinumarasi@ogr.iu.edu.tr seklinde e-posta adresleri

verilmektedir.
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Yiiksek lisans ve doktora Ggrencilerine ad.soyad@ogr.iu.edu.tr seklinde e-posta adresleri

verilmektedir.

Bagka bir kullanicinin posta adresi, o kullanicinin agik izni olmadan mesaj gonderme
amaciyla kullanilamaz.

Kullanicilar parolalarimi  “Parola Kullanim Politikast” dogrultusunda belirlemek ve
kullanmakla ytikiimlidiirler.

E-posta sunucusu {izerinden e-posta gonderirken veya alirken eklenti dosyalar 20 MB"1
asmamalidir. Asan dosyalar sikistirilarak ya da parcalanarak (multiple file zip) génderilebilir.
Kullanicilarin - bilerek veya bilmeyerek (zararli yazilimlarin bulagsmasi neticesinde)
istenmeyen iletiler (SPAM) gondermeleri yasaktir. Her kullanici bunun i¢in gerekli 6nlemleri
almakla yiikiimliidir.

Kullanicilar e-posta hesaplariin giivenliginden sahsen sorumludurlar.

Biitiin e-posta iletisiminin giivenlik kontroliinii denetlemek BIDB nin sorumlulugundadir. Bu
denetim esnasinda kisilik haklarini ihlal edecek veya posta igeriklerini, yetkili bile olsa, baska
bir kisi tarafindan goriilmesine sebep verecek c¢oziimlerin BIDB tarafindan kullanilmasi
yasaktir.

Birimlerin kurumsal e-posta hesabi isteklerini resmi yazi ile BIDB’na iletmeleri
gerekmektedir.

Gorevi sona ermis kullanicilarin bilgilerinin ilgili birim veya Personel Daire Baskanligi’nin,
BiDB’na yazili talebi ile bildirilmesi zorunludur. Bu talep sonucunda gérevi sona ermis

kullanicilarin e-posta hesaplar silinir.

5.1. Liste kurallar

o 1IU e-posta hizmeti biinyesinde, {U kullanicilariin e-posta gruplari olusturmalarini isteme ve
e-posta gruplarmi kullanma imkani bulunmaktadir. E-posta gruplari, iiyelerinin ortak
ozellikleri ve kullanim amagclarina bagli olarak, sadece grup iiyelerine 6zel veya herkese agik
sekilde diizenlenebilir. Genis kitlede U kullanicisini ilgilendiren genel gruplar BIDB'nin
sorumlulugunda yonetilmektedir. Bunun disinda, istekleri degerlendirilerek agilan 6zel
gruplar, istek sahipleri arasindan secilmis liste yoneticisi (veya yoneticileri) tarafindan

yonetilmektedir.
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5.2.

Liste a¢tirmak isteyen kullanicilar, listeyi hangi amagla agmak istediklerini, kimlerin neden
buraya {liye olmas1 gerektigini ve listenin yoneticisinin kim veya kimler olacagini tam olarak
belirten bir resmi yazi ile BIDB'na basvurmalidirlar. Resmi yazi ilgili kisi ya da kurum
tarafindan yazilmalidir ve iletisim bilgileri (isim, telefon, e-posta adresi) eksiksiz olarak
bulunmalidir.
IU biinyesinde bir e-posta grubu acilabilmesi i¢in bu gruba dahil edilecek en az 10 adet iU e-
posta adresi bulunmasi gerekmektedir.
Duyuru yaymlama kurallar:
* Tim duyuru istekleri, iiniversite i¢i veya dis1 bilimsel, sosyal ya da kiiltiirel olaylarin
iiniversite mensuplaria duyurulmasi i¢in kullantlir.

* Duyuru istekleri i¢cin duyuru@istanbul.edu.tr e-posta adresi kullanilmaktadir.

« Mesajlar, Basmn ve Halkla iliskiler Midiirliigii tarafindan onaylandiktan sonra
kullanicilara dagitilmaktadir.

 Onaylanacak mesajlarm igeriginde BIDB herhangi bir degisiklik yapmamaktadir. Bu
nedenle, kullanicilarin sistem yoOneticisine yonelik ibareler icermeyen, sadece son
kullaniciya gonderilebilecek sekilde ifadeler kullanmasi gerekmektedir.

* Duyuru yapilmasi istenen mesajlar resmi bir dil ile ve Tiirk¢e yazilmalidir.

e Tebrik, kutlama amacli mesajlar sadece Rektdr ve Rektor yardimeilar: tarafindan tiim
kullanicilara gonderilebilir.

YAPTIRIMLAR

Yukarida belirtilen kurallara uymadigi tespit edilen kullanicilar 6nce s6zlii daha sonra yazili

olarak uyarilirlar.

Eylemin devam etmesi durumunda yerleske igi ve/veya yerleske dis1 ag erisimi kullanicin

akademik ve idari gorevlerini aksatmayacak sekilde gecici siire ile kapatilir.

Kural ihlaline sebep olan uygulamalarin ortadan kalkmamasi ve/veya tekrar1 durumunda

Universite biinyesindeki sorusturma mekanizmalar1 harekete gegirilir.

Kural ihlaline sebep olan uygulamalarin etki alani ve etki biiyiikliigiine gére adli veya idari

yargl mekanizmalar harekete gegirilir.
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7. KISALTMALAR:
SMTP: Elektronik posta gonderme protokolii (Simple Mail Transfer Protocol), bir e-posta
gondermek i¢in sunucu ile istemci arasindaki iletisim seklini belirleyen protokoldiir. Sadece e-posta
yollamak i¢in kullanilan bu protokolde, basitce, istemci bilgisayar SMTP sunucusuna baglanarak

gerekli kimlik bilgilerini gonderir, sunucunun onay vermesi halinde gerekli e-postay1 sunucuya iletir

ve baglantiy1 sonlandirir.

8. REFERANS DOKUMANLAR:
*  Ulusal Akademik A§ ve bilgi Merkezi (ULAKBIM) Kullanim Politikas1 Sézlesmesi

* 5651 sayili yasa
« ITU-BIDB E-Posta Gruplar1 Hizmeti Kullanim Politikas1, http://www.bidb.itu.edu.tr/?i=13

Bogazici Universitesi E-posta Kullanim Politikalar,

http://www.cc.boun.edu.tr/e posta politikasi.htm

« Sakarya Universitesi Bilisim Politikalar1, http://www.bim.sakarya.edu.tr/politikalar.html

9. ILGILi DOKUMANLAR:

Parola Kullanim Politikas1
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