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1. AMAC:
Bu politikanin amaci Istanbul Universitesi’nin sahip oldugu sunucularinin temel giivenlik

yapilandirmalar1 igin standartlar1 belirlemektir. Bu politikanin etkili uygulanmasiyla, Istanbul

Universitesi biinyesindeki sunuculara ve teknolojiye yetkisiz erisimler en alt diizeye indirgenecektir.

2.

KAPSAM:

Bu politika Istanbul Universitesi’nin sahip oldugu tiim sunuculari ve sunucularin sistem

yoneticilerini kapsamaktadir.

3.

SORUMLULAR:

Kurum biinyesindeki biitiin dahili sunucularin yonetiminden, yetkilendirilmis sistem yoneticileri

sorumludur. Sunucu yapilandirmalari sadece bu gruptaki kisiler tarafindan yapilacaktir.

4. KURALLAR:

e Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, giincellemeleri sadece
sorumlu personel(ler) tarafindan yapilmalidir.

e Sunuculara ait bilgilerin yer aldig1 tablo olusturulmalidir. Bu tabloda, sunucularin isimleri, ip
adresleri ve yeri, ana gorevi ve lizerinde calisan uygulamalar, isletim sistemi siirimleri,
donanim, kurulum, yedek, yama yonetimi islemlerinden sorumlu personel(ler)in isimleri ve
telefon numaralari bilgileri yer almali ve bu tablo bir portal {izerinde bulundurulmalidir.

e Tiim bilgiler, sistem yoneticisinin belirledigi kisi(ler) tarafindan giincel tutulmalidir.

e Sunucu olarak kullanilmak istenen makineler ve kullanicilart hakkinda bilgiler “Sunucu
Yonetim Talep Formu” ile resmi yazinin ekinde BIDB na iletilmelidir.

e Kullanilmayan servisler ve uygulamalar kapatiimalidir.

e Servislere erisimler sistem yoneticileri tarafindan 6 (alt1) ay boyunca loglanacak ve erisim
kontrol metotlariyla koruma saglanacaktir.

e Sunucular iizerinde yapilacak degisiklikler yonetim kurallar1 gercevesinde bir onay ve test
mekanizmasindan gegirildikten sonra uygulanmalidir.

e Sistem yoneticileri gerekli olmadigi durumlar disinda "Administrator”" ve "root" gibi genel
kullanict hesaplar1 kullanmamali, gerekli yetkilerin verildigi kendi kullanici hesaplarim
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kullanmalidir. Genel yonetici hesaplar1 yeniden adlandirilmalidirlar. Gerekli oldugunda, 6nce
kendi hesaplari ile log-on olup, daha sonra genel yonetici hesaplarina gegis yapmalidirlar.
Ayricalikli baglantilar teknik olarak giivenli kanal (SSH veya SSL IPSec VPN gibi
sifrelenmis ag) lizerinden yapilmalidir.

Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban
gliclendirmeleri yapilmis ortamlarda (sistem odalarinda) bulundurulmalidir.

Sistem odalarina giris ve cikislar erisim kontrolli olmali ve bilgisayar sistemine kayit
edilmelidir.

Sunucu ve altyapi elemanlarinin bulundugu sistem odalarinin bakim ve kontroliinde uyulmasi
gereken kurallar “Sistem Odalart Kullanim ve Bakim Talimatnamesi” igerisinde
belirtilmistir.

Sunuculara ait baglantilar normal kullanici hatlarina asla takilmamalidir. Sunucu
VLAN’larinin tanimli oldugu portlardan baglanti saglanmalidir.

Sunucu olarak calistirilacak bilgisayarlar iizerinde kesinlikle kisisel islemler yapilmamali ve
kullanim politikasina aykir1 bir kullanima olanak verilmemelidir.

Sunucular kasti veya bir ele gecirme (hack) sonucu baska bir sisteme erigsme ve zarar verme
benzeri girisimler ig¢in kullanilmamalidir. Bu duruma uymayan sunuculara erisim aninda
kapatilacaktir.

Sunucular iizerinde kesinlikle ticari amag giiden yazilimlar kurulmamalidir.

Sunucular tizerinde daha 6nce belirtilen servisler haricinde (dosya paylagimi vb.) baska bir
servis ¢alistirilmamalidir.

Bu politikanin igerigi BIDB web adresinde yaymlandig tarihten itibaren biitiin sunucular igin

gecerli olacaktir.

GOZLEMLEME

Kiritik sistemlerde olusan biitiin giivenlikle ilgili olaylar loglanmalidir.

Biitiin giivenlikle ilgili loglara online olarak minimum 180 giin siireyle erisilebilmelidir.
Loglar sunucu {izerinde tutulmalarinin yaninda ayr1 bir sunucuda daha tutulmalidir.
Yedekleme ilgili talimatlar “Sunucu Yedekleme Talimati” dokiimaninda ayrintili olarak

belirtilmistir.
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e Port tarama ataklar diizenli olarak yapilmalidir.

e Yetkisiz kisilerin ayricalikli hesaplara erisip erisemeyeceginin kontrolii periyodik
yapilmalidir.

e Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar diizenli takip

edilmelidir.

6. YAPTIRIMLAR

e Kampiis disina servis sunacak sunucularin giivenlik kontrolleri sunucuyu ydneten sistem
sorumlular1 tarafindan yapilmalidir. Giivenli bulunmayan sunucular BIDB Sistem Y&netim
Birimi tarafindan tespit edildiginde sistem sorumlusu bilgilendirilecektir. Buna ragmen
gerekli dnlemler alinmaz ise sunucunun yerel ag ve internet erisimi BIDB Sistem Ydnetim

Birimi tarafindan engellenecektir.

ILGILi DOKUMANLAR:
Bilgi Giivenligi Politikasi
Sunucu Yedekleme Talimati

Sistem Odalar1 Kullanim ve Bakim Talimatnamesi

A o BN

Sunucu Yonetim Talep Formu
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