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oz

Giinlimiiziin ¢arpici teknolojik gelismelerinden biri olan Blockchain (Blok zincir) teknolojisi, birgok
endiistriyle beraber saglik sektoriiniin dijital doniisiimiinde 6nemli bir rol oynamaktadir. Dijital saglik
paradigmasiyla saglik sistemlerindeki mevcut geleneksel ve merkezi yaklasimlar heterojen verilerin yonetimi,
veri giivenligi ve birlikte ¢aligabilirlik konularinda yetersiz kalmaktadir. Saglik ekosisteminde farkli teknoloji
platformlar1 ve uygulamalar arasinda giivenli bir sekilde veri aligverisi yapabilen, organizasyon sinirlari
iginde ve 6tesinde birlikte galisabilir bir teknolojik altyapinin saglanmasi ihtiyaci giderek artmaktadir. Oziinde
bir Dagitik Defter Teknolojisi (Distributed Ledger Technology, DLT) olan Blockchain, merkezi bir otorite
olmadan, ugtan uca baglantili kullanicilar arasinda otomatiklestirilmis bir uzlasma saglayarak degistirilemez
varlik kayitlarin olusturulmasini, giivenli bir sekilde dagitik mimari ile bu kayitlarin paylasilmasini ve seffaflik
ilkesiyle islemlerin izlenebilirligine olanak saglamaktadir. Birbirine giivenmeyen ve heterojen yapidaki taraflarin
baglantili diinyasinda, her tiirlii varlik (para, oy, miilk, {riin, fikir, enerji tiikketimi, tibbi Oykii ve benzeri)
kaydi gergeklesebilir, bu kayitlar korunabilir ve elektronik ortamda bu varliklarin degisimi saglanabilir. Son
yillarda saglik sektoriinde, Blockchain teknolojisinin katma degerli uygulamalar: iizerinde yogun caligmalar
gergeklestirilmektedir. Blockchain teknolojisi elektronik ve kisisel saglik kayitlarinin yonetimi, uzaktan hasta
yonetimi, kimlik yonetimi ile entegre akilli saglik profillerinin gelistirilmesi, regetelerin takibi, ilag ve tibbi
cihaz tedariginde sahtecilikle miicadele etme, sigorta geri 6deme siireglerinin denetimi, saglik verilerinin (tibbi
oykd, tani, tedavi, DNA kayitlari, yasam tarzi, fiziksel aktivite gibi) klinik arastirmalarda giivenli kullanimi
gibi birgok alanda gelismektedir. Bu béliim, saglik alaninda Blockchain teknolojisinin potansiyelini kesfetmeyi
ve gelismekte olan uygulama alanlarini kapsaml bir gergeve ile sunmay1 amaglamaktadir. Dijitallesen saglik
alaninda giincel ihtiyaglar, Blockchain teknolojisine genel bakis, bir karar agact modeli kapsaminda saglikta
Blockchain teknolojisinin énemi, uygulama alanlar1 ve 6rnekler paylasilmistir. Bununla beraber, siirdiiriilebilir
bir Blockchain tabanli saglik ekosistemi i¢in ¢6ziimlenmesi gereken teknoloji kisitlarindan da bahsedilmektedir.

Anahtar Kelimeler: Blok zincir, dagitik defter teknolojisi, saglik, veri gilivenligi, birlikte ¢alisabilirlik,

uygulama alanlari
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ABSTRACT

Blockchain technology, as one of today’s fascinating technological developments, plays an essential role
in the digital transformation of the health care industry together with many industries. With the digital health
paradigm, the existing traditional and centralized approaches in health care systems fall short of heterogeneous
data management, data security, and interoperability issues. In the health care ecosystem, there is an urgent need to
provide a technological infrastructure that can securely exchange data between different technology platforms and
applications, and can work together within and beyond the organizational boundaries. Blockchain, as a Distributed
Ledger Technology, enables the creation of immutable asset records by providing an automated consensus among
peer-to-peer connected users, by sharing these records with a securely distributed architecture, and by enabling
the traceability of transactions with the principle of transparency, without a central authority. In the connected
world of parties that do not trust each other and have a heterogeneous structure, all kinds of assets (money, votes,
property, product, idea, energy consumption, medical history, etc.) can be recorded and protected; and these assets
can be exchanged electronically. In recent years, a large number of studies have been conducted on the value-added
applications of blockchain technology in the health care industry. Blockchain technology is evolving in many areas
such as the management of electronic and personal health records, remote patient management, development of
smart health profiles integrated with identity management, prescription monitoring, prevention of fraud in drug
and medical device supply chain, supervision of insurance reimbursement processes, and the safe use of health data
(medical history, diagnosis, treatment, DNA records, lifestyle, physical activity, etc.) for clinical trials. This section
aims to explore the potentials of blockchain technology in the health care field and present its emerging application
domains with a comprehensive framework. Additionally, this study presents the current needs of digitalizing
healthcare, an overview of blockchain technology, the significance of blockchain technology in health care within the
scope of a decision tree model, application areas, and real-world examples. This study also emphasizes technological
constraints that need to be resolved for a sustainable blockchain-based health care ecosystem.

Keywords: Blockchain, distributed ledger technology, health care, data security, interoperability, application

domains

1. Giris

Gilinlimiizde, neredeyse her sektérde daha verimli, etkin ve ekonomik ¢alisabilmek i¢in
dijital doniistim (digital transformation) kaginilmazdir. Degisen toplumsal ihtiyaglar, ekono-
mik dengeler ve hizla gelisen bilgi ve iletisim teknolojilerinin sundugu imkanlar kapsaminda
organizasyonlarin, stireglerin, insanlarin ve mevcut teknoloji altyapilarinin kapsamli, siste-
matik ve siirdiiriilebilir doniigiimii konusunda 6nemli stratejik adimlar atilmaktadir. Mobil
teknolojiler, Akilli Kartlar (Smart Cards), Bulut Bilisim (Cloud Computing), Biiyiik Veri (Big
Data), Kablosuz Algilayici Aglar (Wireless Sensor Networks- WSN), Nesnelerin Interneti
(Internet of Things- loT), Yapay Zeka (Artificial Intelligence- Al), Artirilmis Gergeklik (4ug-
mented Reality- AR), 3-Boyutlu (3D) yazicilar ve diger birgok modern teknolojinin hayatimiza
girmesiyle daha verimli siireclerin, yeni is modellerinin, katma degerli iiriinlerin/hizmetlerin

elde edilmesi ve gelismis insan-bilgisayar etkilesimlerinin olugmast saglanmistir.

Saglik sektoriinde de yenilikgi teknolojilerin kullanimi ve dijital doniisiim yogun bir se-

kilde tesvik edilmektedir. Oldukga genis, dinamik ve heterojen bir yapiya sahip olan saglik
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ekosistemi hastalar, hastaneler, laboratuvarlar, eczaneler, sigorta firmalari, ilag firmalari, me-
dikal/tibbi cihaz treticileri, dagiticilar ve benzeri birgok paydasi barindirmaktadir. Bununla
beraber her paydasin amaglarina ve gergeklestirmesi gereken gorevlere bagli olarak ¢ok sa-
yida ve tiirde bilgi yonetim sistemleri, veritaban1 ve teknoloji platformlar: kullanilmaktadir.
Ideal ve siirdiiriilebilir bir saglik ekosisteminde, paydaslar arasinda giiven ortami yaratan;
cesitli teknoloji platformlart ve uygulamalari arasinda giivenli bir sekilde iletisim kurulabilen
ve veri aligverisi yapabilen; organizasyon sinirlar1 i¢inde ve Stesinde birlikte ¢aligabilir bir

teknolojik altyapinin saglanmasi gerekir.

Paydaslar arasinda veri paylasimi ve sistemlerin birlikte ¢alisabilirligi (interoperability)
saglik sektoriindeki en 6nemli konulardan biridir. Bir hastanin birden fazla saglik kurulusun-
dan aldig1 bakim hizmetlerinin ve saglik verilerinin entegrasyonu, kalite ve giivenlik sagla-
makla beraber acil bakim planlamalarini, hastaligin bakim, tan1 ve tedavisine hizli erisimi
kolaylastirabilir. Saglik ¢alisanlari, gliglendirilmis koordinasyon saglayarak, hasta bakiminin
kalitesini ve giivenligini artirabilir; daha iyi karar verme siiregleri gergeklestirebilir. Diger
yandan, eczane bilgi sistemlerinin birlikte ¢alisabilirligi veya regetelerin elektronik ortamda
paylasim, zararl ilag etkilesimleri ve olasi hatalarin 6niine gecilmesini saglayabilir. Sigorta
sirketleri hizli ve kaliteli veri entegrasyonlari ile hastalarin bakim, tani ve tedavi siiregleri-
ne ve sonuglarina bagli olarak maliyetlerde tasarruflar saglayabilir. Benzer sekilde, saglik
ekosisteminde bulunan diger bir¢ok paydas i¢in saglik bilgi yonetim sistemlerinin birlikte

calisabilirligi ve glivenli veri paylasimi biiyiik bir 6nem arz etmektedir.

Mevcut durumda, saglik hizmet saglayicilart ve saglik arastirmacilari ¢ok sayida merkezi
veritabani sistemleri, heterojen veri kaynaklari, gecikmeli iletisimler ve farkl is akislariyla
miicadele etmektedir (Zhang vd., 2018; Agbo vd., 2019; McGhin vd., 2019). Paydaslar yiik-
sek gizlilik ve giivenlik ile merkezi veritabanlarinda koruduklari saglik verilerini, ugtan uca
baglantilar olusturarak giivenli bir sekilde degistirme konusunda sikintilar yagamaktadir. Gii-
venilir sistemler arasinda iletigim i¢in kullanilan HL7 (Health Level Seven-Saglik Seviye 7),
FHIR (Fast Healthcare Interoperability Resources) gibi veri standartlari belli seviyelerde bir-
likte galisabilirlik saglamasina ragmen, bu birlikte ¢aligabilirlik uygulanan standartlarla sinirli
kalabilmektedir. Farkli teknoloji platformlari, ag yapilari, erisim kontrol ve sistem giivenlik
mekanizmalari, uyumsuz yazilimlar gibi faktorler saglik verilerinin eslesmesini ve sistemle-
rin birlikte ¢aligabilirligini zorlastirabilmektedir. Bu kapsamda, saglik sektoriinde paydaslar
arasi iletisim koordinasyonunu daha verimli hale getirecek, hasta bakim kalitesini artiracak,
bireylerin ve topluluklarin refahini saglayacak giivenli, birlikte ¢aligabilir ve siirdiiriilebilir

teknolojik altyapilara ihtiyac vardir.
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Glinliimiiziin carpict teknolojik gelismelerinden biri olan blok zincir (blockchain) teknolo-
jisi de, bir¢ok endiistriyle beraber saglik sektoriiniin dijital doniistimiinde 6nemli bir potansi-
yele sahiptir. Blok zincir teknolojisi, 2009 yilinda Satoshi Nakamoto takma adl bir kisi veya
kurum tarafindan ilk ve en biiyiik merkezi olmayan kriptopara (cryptocurrency) birimi Bitcoin
ile glindeme gelmistir (Nakamoto, 2018). Bitcoin, internet iizerinden merkezi olmayan bir
sistemde, kamuya ag1k, paylasilan bir hesap defteri - yani blok zincir altyapis1 - kullanilarak
islem goren bir dijital para olarak tanimlanmaktadir (User & User, 2019). Bitcoin teknoloji-
sinin piyasaya siiriilmesinden sonra cesitli alternatif kriptopara birimleri ortaya ¢ikmistir ve
cesitli uygulamalar gelistirilmistir. Kriptopara teknolojilerinin temelini olusturan blok zincir,

kisa zaman igerisinde ¢esitli amaglarla kullanilabilecek bir teknoloji haline gelmistir.

Blok zincir teknolojisinin popiilerlik kazanmasindaki en 6nemli 6zelliklerinden biri, kul-
lanicilarin birbirlerine giiven duyma ihtiyacini gerektirmemesi ve merkezi bir otoriteye bagli
olmamasidir. Oziinde bir Dagitik Defter Teknolojisi (Distributed Ledger Technology, DLT)
olan blok zincir, merkezi bir otorite kullanmak yerine, ademi merkeziyetcilik ortaminda, ugtan
uca (Peer to Peer-P2P) baglantili kullanicilar arasinda otomatiklestirilmis bir anlagma ve fikir
birligi (consensus) saglamaktadir. Bu dagitik mimari - yani dagitik defter - iizerinde degismez
(immutable) veri kayitlariin olusturulmasina, verilerin giivenli (secure) bir sekilde saklan-
masina ve seffaflik (transparency) saglayarak verilerin izlenebilirligine (¢raceability) olanak
saglamaktadir (Zheng vd., 2018; Nguyen vd., 2019; Fernandez-Caramés & Fraga-Lamas,
2018). Sahip oldugu bu 6zelliklerle blok zincir, yeni bir baglantili bilgi islem paradigmasini
karsimiza ¢ikarmaktadir: Birbirine giivenmeyen ve birbirinden farkli (heterojen yapida) taraf-
larin baglantili diinyasinda, merkezi bir otorite olmadan her tiirlii varlik (para, oy, miilk, {irtin,
fikir, enerji tiikketimi, tibbi 6ykil ve benzeri) kaydi gerceklesebilir, bu kayitlar korunabilir ve

elektronik ortamda bu varliklarin degisimi saglanabilir.

Diinya ¢apinda finans, sigorta, liretim, tedarik zinciri, enerji gibi birgok endiistri alaninda
avantajlar1 dngdriilen blok zincir teknolojisinin, son yillarda saglik sektoriindeki katma degerli
uygulamalari izerinde yogun ¢alismalar gergeklestirilmektedir. Saglik ekosisteminde mevcut
birlikte ¢aligabilirlik sorunlarini ¢ézerek giivenli ve degistirilemez bir saglik kaydi deposu
olusturma; hastalar, saglik hizmeti saglayicilari, sigorta firmalar1 ve diger birbirine giiven-
meyen paydaslar arasinda varliklarin giivenli bir sekilde paylasilmasi, varlik envanterinin

tutulmasi ve izlenmesi gibi konularda ¢esitli uygulamalar gelistirilmektedir.

Bu boliim, arastirmacilara ve uygulayicilara saglik alaninda blok zincir teknolojisinin
potansiyelini ve uygulama alanlarini kapsamli bir ¢er¢eve sunmay1 amaglamaktadir. Bu kap-

samda, blok zincir teknolojisinin saglik sektoriindeki temel uygulama alanlar1 ve uygulama
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alanlarina katkilari, gergek uygulama drnekleriyle beraber paylasilmaktadir. Ayni zamanda,
blok zincir teknolojisinin saglik alanindaki mevcut teknoloji yol haritasinin anlasilmasiyla,
gelecekte siirdiiriilebilir bir blok zincir tabanli saglik ekosistemi i¢in hangi teknolojik kisitlarin

¢oziimlenmesi gerektigi konusunda okuyucular bilgilendirilecektir.

Bu kapsamda bu boliimiin geri kalan1 su sekilde diizenlenmistir: Boliim 2°de saglik sek-
toriinde - blok zincir teknolojisinin potansiyelini ve kullanimint adresleyen - giincel gerek-
sinimler ve konular paylasilmaktadir. Ardindan, B6liim 3’te blok zincir teknolojisinin teknik
bilesenleri ve genel ¢alisma yapisi tanimlanmaktadir. Boliim 4°te, saglik alaninda blok zincir
teknolojisinin kullanim uygunlugu konusu bir karar modeli ile degerlendirilmektedir. Boliim
5’te, saglik alaninda blok zincir teknolojisinin giincel uygulama alanlari, sagladig: faydalar
ve ornek uygulamalar dort ana kategoride incelenmektedir. Boliim 6°da, blok zincir tekno-
lojisinde gelistirilmesi veya ¢oziimlenmesi gereken mevcut kisitlardan bahsedilmektedir ve

Boliim 7 genel bir bakis ile kitabin bu boliimiini sonlandirmaktadr.
2. Saghk Alanindaki Gelismeler ve Gereksinimler

Bu boliim, saglik ekosisteminde blok zincir teknolojisinin kullanimini adresleyen mevcut
gelismeleri ve temel gereksinimleri iki perspektifte incelemektedir: (1) saglik verilerinin yo-

netimi ve giivenligi; (2) saglik verilerinin paylagimi ve birlikte calisabilirlik.
2.1. Saghk Verilerinin Yonetimi ve Giivenligi

Saglik ekosistemi hastalar, saglik hizmeti saglayicilari, sigorta firmalari, ilag firmalari,
eczaneler, arastirmacilar ve benzeri bir¢ok paydasi icermektedir. Her bir paydas tarafindan
elektronik ortamlara aktarilan, iiretilen, depolanan ve paylasilan ¢ok sayida elektronik saglik
(electronic health - e-Health) verisi bulunmaktadir. Bu biiyiik verinin kullanimi konusunda
paydaslarin belli birtakim sorumluluklari vardir. Bir saglik hizmeti saglayicisi, bir bireye tant
ve tedavi islemleri gergeklestirirken ¢esitli kigisel verilere erigir; bireye ait yeni saglik verileri
tanimlar; ve hatta bu verilerin kalici olarak ¢esitli merkezi veritabani sistemlerinde depolar.
Bir bireyin, birden ¢ok saglik hizmeti saglayicisi ile etkilesim gosterdigini diistindiigiimiizde,
farkli platformlarda olusan Elektronik Saglik Kayitlarinin (Electronic Health Records-EHR)
korumast olduk¢a 6nemlidir. T.C. Saglik Bakanligi (2014) tarafindan Elektronik Saglik Kay-
d1, “kisilerin gecmisteki, simdiki ve gelecekteki fiziksel ve ruhsal saghgi veya hastaliklari ile
ilgili elektronik sistemler kullanilarak kayit altina alinan, saklanan, iletilen, erisilen, iligki-
lendirilen ve islenen her tiirlii bilgi” olarak tanimlanmaktadir. Bu kayitlar, kisiye ait gizli ve

hassas verilerdir.
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Bu kapsamda, saglik hizmeti saglayicilarindaki Elektronik Saglik Kayitlarinin korunmasi
ve gizliliginin saglanmasiyla iligkili pek ¢ok gereksinimler ve yasal zorunluluklar bulunmak-
tadir. HIPAA (Health Insurance Portability and Accountability Act, Saglik Sigortasi Tasi-
nabilirlik ve Sorumluluk Yasasi), GDPR (General Data Protection Regulation, Genel Veri
Koruma Tiizigh), Kisisel Saglik Verileri Hakkinda Yonetmelik gibi gizlilik diizenlemelerini
ihlal etmeden tibbi verilerin veya hasta dosyalarinin elektronik ortamda korunmasi (data-at-

rest) ve paylasiminin (data-in-motion) gergeklestirilmesi ¢aligilmaktadir.

Geleneksel saglik sistemlerinde, bir saglik hizmet saglayicisi, bir hastanin verilerini al-
diktan sonra, bu verilere kalic1 olarak sahip olur. Bununla birlikte, yine ayn1 hasta birden ¢ok
saglik hizmet saglayicist degistirirse, bir¢ok farkli saglayici hassas saglik verilerine sahip
olacaktir. Bu durum, veri gizliligini tehdit edebilir ve hatta veri hirsizlig1 olasiligini artirabilir.
Diger taraftan, ayn1 hasta, farkli bir saglik hizmet saglayicisinin kendisine ait saglik verilerinin
hepsine ve bir kismina erismesini isteyebilir; yani kendisine ait verileri yonetmek isteyebilir.
Fakat, geleneksel sistemlerde, verileri hizlica paylagsmak ve daha sonra saglayicilar arasinda
bu verilere erisim kontroliinii saglamak kolay bir siire¢ degildir. Diger bir deyisle, glintimiiz
saglik sistemleri - hasta merkezli (patient-centered) bir yaklagim yerine - daha ¢ok hizmet
saglayict merkezli bir yapidadir (Zhang vd., 2018; McGhin vd., 2019; Hobl vd., 2018). Bir
hastanin hassas verilerinin kontrolsiiz ve izinsiz bir sekilde yayilmasinin ¢ok ciddi sonuglari
olabilir. Saglik kayitlarinin “hasta kontroliinde” korunmasi ve giivence altina alinmasi, gizlilik

(privacy) agisindan bir gerekliliktir.

Gliniimiizde karsilasilan diger bir konu da, kisisel bulut tabanli depolama ortamlarinin arti-
s1; akill cihazlar, akilli telefonlar, algilayicilar, giyilebilir teknolojiler ve diger Internet tabanli
cihazlarin yaygin kullanimidir. Boylece, hastalar tarafindan kullanilan (hastane ve randevu
yoOnetimi, saglik yasam, fitness, fiziksel aktivite ve benzeri i¢erikli) mobil uygulamalar ile
daha ¢ok Kisisel Saglik Kayitlari1 (Personal Health Records - PHR) olugturma; baska sistem-
lerde bulunan saglik verilerine daha hizli erigsme; cesitli alanlarda bu verileri depolama gibi
kavramlar hayatimiza girmistir. Mobil saglik (mobile health, m-health) ile veri gesitliliginin ve
hareketliliginin (mobility) artmasi, farkli ortamlarda verilerin depolanmasi gibi durumlar s6z
konusu kisisel verilerinin paylagimini ve gizliligini daha da riskli hale getirmektedir (Zhang
vd., 2018; McGhin vd., 2019). Bu veri difiizyonu ve heterojen yap1 nedeniyle, farkinda olma-

dan, hassas verilerimiz kotii niyetli saldiralara karsi savunmasiz bir hale getirilebilir.

Hassas verilerin kullanima yo6nelik yasalarin ve diizenlemelerin 6tesinde; hastalarin ken-
dilerine ait tiim saglik kayitlarin1 daha biitiinciil ve entegre bir ortamda kontrol edebilmesi,

kendilerine ait verilerle neler yapilabilecegini yonetebilmesi ya da verilerine hangi paydas-



Biisra OZDENIZCI KOSE | 373

larin eristigi hakkinda bilgi sahibi olmasi bir ihtiyagtir. Bu ihtiyacin karsilanmasi i¢in hasta
merkezli bakim yaklasimini destekleyen giivenli ve izlenebilir saglik veri yonetim sistemi ve
teknolojik altyapr gerekmektedir (Zhang vd., 2018; Hobl vd., 2018).

Boyle bir sistem kapsaminda kullanicilarinin kimlik dogrulamasi (authentication), yapilan
islemlerin inkar edilememesi (non-repudiation), erisim kontrolii (access control), veri bii-
tiinliigii (data integrity) gibi baslica giivenlik gereksinimlerinin karsilanmasi gerekir. Kimlik
yonetimi ve kimlik dogrulamasi her bilgi sistemi igin kagiilmaz bir giivenlik gereksinimidir.
Saglik bilgi sistemi kullanicilarinin kimlik yonetiminin ve bununla beraber ilgili sistem iize-
rinde kullanici tarafindan yapilan her islemin giivenli bir kaydinin depolanmasi gerekmekte-
dir. Kullanicinin gergeklestirdigi her islemin, ilgili kullanici tarafindan reddedilmez ve inkar
edilemez bir iglem olarak kaydedilmesi de diger 6nemli bir gereksinimdir. Kimlik yonetiminin
yani sira, farkli veri kaynaklarindan gelen saglik verilerinin depolama ortamindaki giivenligini
artirmak i¢in, rol tabanli ayricaliklarin ve erisim kontrol mekanizmalarinin olusturulmasi ge-
rekir. Hangi verilere kimlerin erisim saglayabileceginin tanimlanmasi, erigim yetkisine sahip
taraflarin belirlenmesi ve 6zellikle hastalara ait hassas verilerin hasta kontroliinde etkin bir
sekilde yonetilmesi gerekir. Diger 6nemli bir glivenlik gereksinimi de veri bitiinliigiidiir.
Saglik verilerinin giiglii kriptografi ve sifreleme yontemleri ile - veri paylasiminda birlikte

calisabilirligi de saglayacak sekilde - saklanmasi dnemlidir.
2.2. Saghik Verilerinin Paylasimi ve Birlikte Cahisabilirlik

Saglik bilgi sistemlerinin orgiitsel sinirlar iginde ¢alismasinin yani sira, orgiitsel sinirlarin
otesinde uyumlu bir gekilde birlikte ¢alisabilmesi, sunulan saglik hizmetlerinin verimliligi
demektir. Saglik ekosisteminin, saglik uzmanlariin hasta vakalar1 hakkinda bilgi paylasarak
etkili ve igbirlik¢i tedavi planlart belirlemek, bakim kararlar1 almak, hasta ihtiyaglarini anla-
mak, tan1 dogrulugunu artirmak, ilag etkilesimlerini tanimlamak, yanlis ila¢ kullanimlarini
onlemek, ila¢ kullanim takibini saglamak, tibbi cihaz uygunlugunu kontrol etmek, saglik
sigortasi dogrulugunu saglamak ve diger birgok amacla veri paylasimi (data sharing) ger-

¢eklesmektedir. Giivenli ve dlgeklenebilir veri paylasimi, birlikte galisabilirlik gerektirir.

HIMSS (Healthcare Information and Management Systems Society - Saglik Bilgi ve Y6-
netim Sistemleri Toplulugu) tarafindan birlikte ¢alisabilirlik kavrami su sekilde tanimlan-
maktadir: diinya ¢apinda bireylerin ve toplumlarin sagligint optimize etmek ve zamaninda
kesintisiz veri tasmabilirligini saglamak amaciyla, - kurumsal, bolgesel ve ulusal sinirlar
icinde veya 6tesinde - farkli bilgi sistemlerinin veya cihazlarin verilere koordineli bir sekilde

erisebilmesi, degistirebilmesi, entegre edebilmesi ve isbirligi icinde kullanabilmesidir (HIM-
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SS, 2020). Diger bir ifadeyle, birlikte ¢aligabilirlik veriyi alan sistemin, génderen sistemden
aldig1 veriyi basgka bir isleme gerek kalmadan igleyebilme ve kullanabilme yetenegidir (Saglik
Bakanligi, 2015).

Saglik hizmetlerinde birlikte ¢aligabilirlik kavrami dort temel seviyede ele alinmaktadir
(HIMSS, 2020): temel birlikte ¢alisabilirlik (foundational interoperability), yapisal birlikte
calisabilirlik (structural interoperability), anlamsal birlikte calisabilirlik (semantic interope-

rability) ve orgiitsel birlikte ¢alisabilirlik (organizational interoperability).

(1) Temel birlikte calisabilirlik (Seviye 1), birlikte calisabilirligin en temel katmanidir. Bir
bilgi sisteminin baska bir bilgi sistemine giivenli bir sekilde veri génderme yetenegidir. En
o6nemli nokta, alic1 bilgi sisteminin, degistirilen verileri yorumlayabilmesi gerekmez; sadece

veri mesajinin alindigini onaylayabilmelidir.

(2) Yapisal birlikte calisabilirlik (Seviye 2), degistirilecek saglik verilerinin yapisini ve
so0zdizimini (syntax) tamimlar. Degisimi gerceklestirilen verinin anlaminin korunmasini ve

onceden tanimlanmis formatlarin kullanilmasiyla verilerin yorumlanabilir olmasini saglar.

(3) Anlamsal birlikte ¢alisabilirlik (Seviye 3), sadece sdzdizimi veya yapisi ile degil, ve-
rilerin anlambilimi (semantic) ile yorumlanabilir olmasini saglar. Ortak modeller ve 6zel
kodlamalar ile verilere ait standart tanimlar olusturur; kullanicilara ortak bir anlayis ve anlam
saglar. Temel ve yapisal birlikte ¢aligabilirlik, anlamsal birlikte calisabilirlik i¢in dnkoguldur.
Bu 6zel kodlama standartlar1 ve modeller olmadan, bilgi sistemleri tarafindan bu saglik veri-

leri kolayca yorumlanamaz.

(4) Orgiitsel birlikte ¢alisabilirlik (Seviye 4) ise kuruluslar, kurumlar ve bireyler arasinda
giivenli, kesintisiz ve zamaninda iletisim ger¢eklestirmek ve veri kullanimini kolaylagtirmak
i¢cin yOnetisim, politika, sosyal, yasal ve organizasyonel hususlari icerir. Bu bilesenler son

kullanic siiregleri ve i akiglarini tanimlar.

Bilindigi lizere, saglik sistemleri arasinda birlikte caligabilirlik gereksinimi, baz1 ortak
standartlarin kullanilmasi ile saglanmaktadir. S6z konusu gereksinimleri karsilamak amaciyla
ISO (International Standards Organisation), CEN (Comité Européen de Normalisation), HL7,
OpenEHR, IHE (Integrating the Healthcare Enterprise) gibi 6nemli organizasyonlar tara-
findan mesajlagma, terminoloji, dokiiman, kavramsal, uygulama, mimari gibi kategorilerde
bir dizi birlikte ¢alisabilirlik standard: gelistirilmistir. Ulkemizde de birlikte ¢alisabilir sag-
lik bilgi sistemleri olusturmak amaciyla USVS (Ulusal Saglik Veri Sozligii), SKRS (Saglik
Kodlama Referans Sunucusu), LOINC (Logical Observation Identifiers Names and Codes,
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Mantiksal Gézlem Tanimlayicilari Isimleri ve Kodlart), ICD-O (International Classification
of Diseases-Oncology; Uluslararasit Hastalik Siniflandirmasi-Onkoloji) gibi ¢esitli standartlar
kullanilmaktadir (Saglik Bakanligi, 2015).

Geleneksel merkezi saglik sistemlerinin kullanimina devam edilmesi ve diger taraftan
saglik veri kaynaklarinin ve gesitliliginin artisi, s6z konusu biiyiik 6lgekli veri kiimelerinin
paylasimui siirecinde dlgeklenebilirlik ve birlikte ¢alisabilirlik sorunlarini gliindeme getirmek-
tedir (Sekil 1). Hatta heterojen veri kaynaklarinin artis1 ve farkli veritabanlari, veri paylagim
stirecinde paydaslar arasinda giiven eksiligine neden olmaktadir. (Zhang vd., 2017; Zhang vd.,
2018; McGhin vd., 2019). Hasta merkezli bir saglik hizmeti modelini ve hasta kontroliinde
bir saglik veri yonetimini desteklemek i¢in, birlikte calisabilirlik ve giiven iliskisi oldukga

Onemlidir.

S6z konusu heterojen sistemler arasinda veri paylasiminin sorunsuz ve giivenli bir sekilde
gergeklesebilmesi i¢in kapsamli bir veri eslemesi gerekmektedir. Mevcut birlikte ¢alisabilir-
lik standartlari, belli saglik sistemleri arasinda veri paylagimina imkan saglamaktadir. Farkli
teknoloji platformlari, ag yapilari, giivenli uctan uca baglantilarin olmamasi, farkli sifreleme
ve giivenlik mekanizmalari, uyumsuz yazilimlar gibi faktorler saglik verilerinin eslesmesini

ve sistemlerin birlikte ¢aligabilirligini zorlastirabilmektedir.

]
)

Sekil 1. Heterojen Veri Kaynaklari (Zhang vd., 2017)

Gtiven ortami, saglik ekosisteminde diger 6nemli bir gereksinimdir; giivensiz bir ortam-
da veri paylasimi miimkiin degildir. Saglik hizmet saglayicilari arasinda veya saglik hizmet

saglayicisi ile sigorta firmasi arasinda, bir hasta ile ilgili gizli veri iletisimi ger¢eklesmeden
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once taraflarin iletisim kurulacak sisteme giivenmeleri gerekir. Sonugta, veri paylasimi siire-
cinde yasanabilecek bir sorunda, saglik verileri tehlikeye girdiginde saglik hizmet saglayicilari
ve diger ilgili paydaslar ciddi mali ve yasal sonuglarla karsilasabilirler. ideal bir sistemde,
taraflarin kimliklerinin dogrulanmasi, gerceklesen islemlerin inkar edilememesi, seffafligi,

izlenebilirligi ve denetlenebilirligi giiven iliskisini gii¢lendirir.
3. Blok Zincir Teknolojisine Genel Bakis

Blok zincir teknolojisinin, saglik ekosisteminde mevcut ihtiyaglari karsilama ve birbirine
glivenmeyen paydaslar arasinda hassas saglik verilerinin giivenli bir sekilde korunmasi ve
paylasilmasi konularinda, 6nemli bir rol oynayacagi ongoriilmektedir. Bunu anlamak ¢in
blok zincir teknolojisinin dncelikle teknik &zelliklerini, temel ¢aligma yapisini ve avantajlarin

anlamaya ¢aligmamiz uygun olacaktir.

2009 yilinda kriptopara birimlerinin altyapisini olusturan halka acik bir Dagitik Defter
Teknolojisi olarak karsimiza ¢ikan blok zincir (Nakamoto, 2008), kisa zamanda icerisinde
bircok sektdrde ekonomik, siyasi, yasal ve toplumsal faaliyetlerin yeniden yapilandirilmasin-
da etkili bir teknoloji oldugunu agikga ortaya koymaya baslamistir. Blok zincir teknolojisinin
gelisimi, li¢ temel evrede tanimlanmaktadir (Burgess & Colangelo, 2015; Swan, 2015; User
& User, 2019): Blockchain 1.0, Blockchain 2.0 ve Blockchain 3.0.

Blockchain 1.0, kriptopara birimlerinin altyapisini saglayacak sekilde blok zincir tekno-
lojisinin, dijital para transferi ve 6deme sistemleri uygulamalarinda kullanimidir. Bitcoin,
Litecoin, Dogecoin, Ripple, NXT, Peercoin kriptopara birimleri 6rnek olarak verilebilir. Temel
amag, para ve 6demelerin merkezsizlestirilmesi i¢indir. Blockchain 2.0 ise, piyasalarin daha
genel bir sekilde merkezsizlestirilmesi amaciyla - kriptoparanin 6tesinde - diger bir¢ok varlik
tiirti i¢in Blockchain altyapisinin kullanimina odaklanmaktadir. Blockchain 2.0 hisse senetleri,
tahviller, vadeli islemler, krediler, ipotekler, tapular ve benzeri alanlarda, Akilli S6zlesmeleri
(Smart Contracts) saglayacak sekilde blok zincir teknolojisinin finans ve piyasa uygulama-
larinda kullanimidir. Blockchain 3.0 ise devlet, saglik, bilim, egitim, kiiltiir, sanat alanlarinda

- para, finans ve piyasa uygulamalarinin 6tesinde - blok zinciri teknolojisinin kullanimidir.

Blok zincir, tek merkeze dayali giiven sistemlerindeki merkeziyetgilik yapisini dagitarak,
uctan uca baglantili kullanicilar arasinda dagitik ve paylasilan bir kayit defteri teknolojisidir
(Tibitak Bilgem, 2020). Giiniimiiziin 6nemli bir problemi olan tek bir otoriteye veya merkeze
dayali sistemlerin aksine, Sekil 2°de gosterildigi iizere blok zincir, merkezi olmayan ve dagitik
bir ag mimarisi ile calisir. Bu dagitik ortamda, otomatiklestirilmis bir fikirbirligi/uzlagsma,

giiven ve seffaflik saglar. Birbirine giivenmeyen ve birbirinden farkli yapidaki taraflara, mer-
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kezi bir otorite olmadan her tiirlii varlik kaydini gergeklestirmesine, degistirilemez verilerin

depolanmasina ve giivenli varlik degisimine imkan saglamaktadir.

Merkezi Kayit Defteri Dagitik Kayit Defteri
(Centralized Ledger) (Distributed Ledger)

&\ /&
A —/83\— A
A A

Sekil 2. Merkezi Kayit Defteri ve Dagitik Kayit Defteri

Bir blok zincir sisteminin olugmasini ve igleyisini saglayan belli birtakim bilesenler vardir:
blok zincir olusturan bloklar (blocks), bu bloklari olusturan kayitlar ve islemler (transactions),
bu bloklarin sakladig: diigimler (nodes), uzlasma protokolleri (consensus protocols), Akill

Soézlesmeler. Simdi bu bilesenleri inceleyelim.
3.1. Dagitik Kayit Defteri: Kayitlar, Bloklar ve Diigiimler

Blok zincir sistemi lizerinde kullanicilar tarafindan gergeklesen her tiirlii islemin igerik
bilgisi, bir kayit olarak saklanir. Kriptopara birimlerinde (6rnegin Bitcoin sisteminde) olusan
kayutlar, gerceklesen para transferi islemine ait bilgilerdir. Blok zincir sisteminde bulunan
kullanicilar (diger bir deyisle katilimcilar) arasinda yapilmis olan islemler, bu kayitlar ile
saklanir. Yani blok zincir sisteminde yapilacak islemlere bagli olarak miisteri kaydi, regete,
saglik test sonucu, tan1 bilgisi, tedavi iglemi, sigorta 6deme bilgisi, saglik raporu, doktor

tavsiyesi ve benzeri kayitlar da saklanabilir.

Blok zincir sistemini olusturan en 6nemli yapilar bloklardir. Katilimcilar tarafindan olus-
turulan kayaitlar, blok zincir sisteminde bir daha degistirilmemek tizere blok haline getirilmek-
tedir. Sistem {izerinde yapilan iglemlerin karsiligi olan kayitlar, belirli araliklarla islenerek
bloklarin igine yazilir ve bir blok dizisi olusturulur (Beck, 2018; Singh & Singh, 2016). Her
blok olusturulurken, ilerleyen bdliimlerde paylasilacak olan bazi 6nemli kriptografi teknikleri

kullanilir.
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Sekil 3’te gosterildigi lizere, her blok kendisinden bir dnceki bloga, bir referans deger
(6nceki blogun ozeti) ve zaman damgasi (timestamp) ile zincirlenir. Her blokta genel olarak
iki alan bulunmaktadir: blok basligi (block header) ve blok gévdesi (block body).

Blok 0 Ozeti Blok i-2 Blok i-1
Blok Basligi o zet Blok Bashigi Ozeti Blok Basligi Ozeti

1 1 1 1 1 !
! ' 1 ' ' !
1 1 1 1 1 !
i ' 1 ' ' !
1 1 1 ! 1 !
1 1 1 1 1 !
P R LR ; 1~
1 | Versiyon | |Merkle Kokul ' 1 | Versiyon | |Merkle Kokul ' ' | Versiyon | |Merkle Koku| 1
1 1 1 1 1 I
i ' 1 ' ' !
1 1 1 1 1 I
i ' 1 ' ' !
1 1 1 ' ' 1
1 1 1 1 1 !
i ' i ' ' !
1 1 | ! 1 !

Zorluk Zaman Zorluk Zaman Zorluk Zaman
Derecesi Damgasi Derecesi Damgasi Derecesi Damgasi
i Blok Govdesi 1 | Blok Govdesi 1 | Blok Govdesi 1
| ' | ' ' !
i i S i ] I S [P fra
: . i : : \
Genesis Blok Blok i-1 Blok i

Sekil 3. Blok Yapist

Blok bagligi, Tablo 1’de agiklandigi lizere, ilgili blogu tanimlayan bilgileri igerir. Blok
govdesi ise, ilgili blogun icerdigi kayitlardan olugsmaktadir. Bir blok zincirindeki, ilk olus-
turulan bloga Akilli Blok (Genesis Block) denir. Akilli Blok digindaki her blok, bir dnceki
blogun 6zet bilgisini icermektedir ve kronolojik bir sirada, dogrusal olarak birbirine baglan-
maktadir. Bir blogun igerebilecegi maksimum kayit sayisi, blok zincir sisteminin tasarimina,
blok biiyiikliigiine ve her bir islemin biiyiikliigiine baglidir (Zheng vd., 2017; Zheng vd., 2018;
Tanriverdi vd., 2019).

Tablo 1. Blok Baslig1

Alan Uzunlugu | A¢iklama

Versiyon (Version) 4 bayt | Blok dogrulama kurallar1 bilgisi

Onceki Blogun Ozeti . o . . .

(Previous Hash) 32 bayt | Bir 6nceki blogun basliginin 6zetleme fonksiyonu ¢iktisi
Merkle Kokii (Merkle Root) 32 bayt | Blok kayitlarinin Merkle-Agact kokiiniin 6zet degeri
Zaman Damgasi (Timestamp) 4 bayt | Blogun yaklasik olusturulma zamani

Zorluk Derecesi

(Difficulty Target) 4 bayt | Blok i¢in uzlagma algoritmasinin zorluk hedefi

Nonce 4 bayt | Genellikle 0 ile baslayan her bir hesaplama i¢in artan bir sayag

Sistemin diger 6nemli bir bileseni de diigiimlerdir. Ugtan uca baglantili diigtimler, dagi-
tik mimariyi olusturur (Sekil 2). Peer to Peer (P2P) aginda, her bir bilgisayar sistemi yani
kullanici bir estir ve tiim kullanicilar birbirine esit kabul edilir. Blok zincir aginda bu esler,

yaygin olarak diigiimler (nodes) olarak adlandirilan bir makinedir. Her es, herhangi bir mer-
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kezi sunucu gibi bir koordinasyona gerek olmadan, disk depolama, islem giicii veya ag bant
genisligi gibi bilgisayar kaynaklarimin bir kismini dogrudan diger katilimcilara sunarak veri

dagitimini ve paylagimini saglar (Atabas, 2018).

Blok zincir sisteminde blok dizisi seklinde olusturulan kayit defterinin - yani veritabani-
nin - kopyasi, tiim katilimcilara agik bir sekilde paylasilmaktadir. Kayit defteri, blok zincir
sisteminin degistirilemez bir gecmisidir. Her diigiim, kayit defterinin kopyasini saklar; ayni
zamanda ag lizerinde gergeklesen islemlerin dogrulanmasi ve onaylanmasi islemine katkida
bulunur. Digiimler, blok zincir sisteminin biitiinliigiinii korumaktadir. Bir blok zincir aginda
ne kadar ¢ok diigiim bulunursa, o kadar giivenli bir hale gelir; ¢iinkii ilgili kayit defteri iize-

rinde o kadar ¢ok katilimcinin fikir birligi oldugunu gosterir.

Geleneksel merkezi veritabani mimarisinde ti¢iincii giivenilir bir taraf ile veritabani sis-
teminin kontrol edilmesi saglanirken (Sekil 2); blok zincir sisteminde diigiimler arasinda
dogrulanan bloklarin sistematik bir bigimde birbirine eklenmesiyle veritabani isler ve calisir.
Diiglimler arasinda paylasilan kayit defteri (shared ledger), degistirilemez kayitlar ve seffaf-
lik saglamaktadir. Diger bir ifadeyle, sistem siber saldirilar, gii¢ kesintileri, sistem ¢okmeleri
ve benzeri durumlara kars1 olduk¢a dayanikli ve saglam bir mimariye sahiptir. Sistemdeki
herkesin dogrulama yapabildigi bu mimaride, katilimcilarin birbirine giivenmesine gerek du-
yulmamaktadir; ¢linkii dogru bilginin tutuldugu ispatlanabilirdir. Bu kapsamda, blok zincir
sistemi oldukca genis bir ekosistem olan saglikta - hastalar, hastaneler, laboratuvarlar, sigorta
firmalart, ilag¢ firmalari, dagiticilar, eczaneler ve benzeri aktorlerin - isbirligi yapmak istedigi

uygulamalar i¢in oldukga gilivenilir - noter giiciinde - bir kayit ortami1 saglamaktadir.
3.2. Giivenlik Araglar:

Blok zincir teknolojisinin dagitik kayit defteri mimarisinin temeli, kriptografi {izerine insa
edilmistir. Merkezi bir otorite olmadan bir sistemin giivenligini saglamak amacryla, kriptog-
rafi olduk¢a dnemlidir. Kriptografinin kullanim amact hem kayitlart olusturan kullanicilarin
kimligini glivence altina almak, hem de dagitik veritabaninda saklanan islem kayitlarinin
giivenligini saglamaktir. Temel olarak kullanilan giivenlik araglar kriptografik 6zetleme al-
goritmalari (cryptographic hash functions) ve dijital imza (digital signature) teknikleridir.
Bununla beraber, blok zincir temelli islemlerin glivenligini ve gizliligini artirmak i¢in, istege

bagli olarak Ring Signature, Zero-Knowledge Proof ve benzeri araglar da kullanilmaktadir.

Sekil 2°de bahsettigimiz iizere, her blok kendisinden bir dnceki bloga, bir referans deger ve
zaman damgasi ile baglanir. Yani, kendisinden dnceki blogun bir 6zetleme algoritmasi (genel-

likle double-SHA-256 algoritmas) ile elde edilen 6zet degeri (hash) ile zincirlenir. Ozetleme
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fonksiyonu (hash function), farkli uzunluklardaki verilerin belirli bir uzunluga doniistiiriilmesi-
ni saglayan ve aym girdi ile her zaman ayni ¢iktiy1 veren tek yonlii fonksiyondur. ideal bir 6zet-
leme algoritmasinda, herhangi bir veri girisi i¢in kolayca bir 6zet deger liretilebilirken, tiretilen
Ozet deger kullanarak orijinal verinin bulunmasi imkansizdir. Bununla beraber orijinal veride
yapilabilecek herhangi bir degisiklik sonucunda 6zet bilgisininde farklilagma olacagindan,
6zetleme fonksiyonlarinin blok zincir sistemlerinde veri biitiinliigiiniin kontrol edilmesinde ve

saglanmasinda ¢ok 6nemli bir yeri bulunmaktadir (Wang vd., 2019; Gupta, 2017).

Sistem {izerinde kayitlarin imzalanmasi ve dogrulanmasi igin, asimetrik kriptografi yani
asitmetrik sifreleme mekanizmasina dayali dijital imza teknigi kullanilir. Elektronik ortamda
iletilen bir belgenin hem igerigini hem de génderen tarafin kimligi dogrulamak amaciyla ilgili
belgeye eklenen dijital bir koddur (Diffie & Hellman, 1976). Blok zincir sisteminde, her kul-
lanict bir ¢ift 6zel ve acik anahtara sahiptir. Katilimei tarafindan yapilan bir iglem katilimciya
ait - gizli tutulan - 6zel anahtar (private key) ile dijital olarak imzalanir ve ardindan blok zincir
aginda yayinlanir. Dijital imzali bir kayda, agdaki tiim katilimcilar tarafindan goriilebilen agik

anahtar (public key) bilgisiyle erisilir.
3.3. Uzlasma Protokolleri ve Sistemin Isleyisi

Dagitik ortamda, diigiimler arasinda nasil fikir birligine ulasilir? Blok zincir sisteminin
isleyisi kapsaminda kullanilacak uzlagma protokolii (consensus protocols) dnemli bir konudur.
Blok zincir sistemlerinde, birbirine giivenmeyen diiglimler arasinda nasil uzlagsmaya varilaca-
&1 konusu, Bizans Generalleri (Byzantine Generals - BG) probleminin bir doniisiimii olarak
ifade edilmektedir (Zheng vd., 2017; Zheng vd., 2018). Blok zincir aginda bulunan diigiimler,
salt cogunlugun onay1 olmadan, zincire yeni bir kayit ekleyemez. Bu noktada, diigiimlerin
ag tizerinde ortak bir protokol iizerinde anlasmasi gerekir; boylece yeni bir kayit yani veri
ekleyip yayinlayabilirler. Blok zincir sistemlerinde, dagitik olarak diigiimlerde bulunan kayit
defterlerinin tutarli olmasini saglamak i¢in uzlagsma protokolleri, diger adiyla uzlagma algorit-
malari (consensus algorithms) kullanilmaktadir. Tiim diigtimlerin, dagitik defterlerin mevcut
durumu hakkinda ortak bir anlagsmaya varmasini saglayan algoritmadir. Boylece, blok zincir
aginda yiiksek giivenilirligi saglar ve dagitik bir ortamda birbirini tanimayan/glivenmeyen

esler (diigiimler) arasinda giiven ortami olusturur (Panarello vd., 2018; Zheng vd., 2018).

Simdi, blok zincir sisteminin nasil ¢aligtigin1 kisaca inceleyelim. Blok zincir sisteminde
pek ¢ok kullanici, diiglimler {izerinden iglem (para aktarma, veri sahipligini devretme, ortak
bir veriyi giincelleme ve benzeri islem) talebi gerceklestirebilir. Bir diiglim bir islem talebi

(6rnegin Sekil 4’te para transferi iglem talebi) gergeklestirdiginde, dijital imza ve benzeri
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kriptografik bilesenlerle beraber igerigi hazirlanir ve ardindan bunu blok zincir aginda yayimn-
lar. Olusturulan kayit, diger digiimler tizerinden blok zincir agina yayilir. Yeni olusturulan
kayit, farklr diiglimler tarafindan olusturulan diger kayitlar ile birlikte bir havuzda bekletilir.
Kayitlarin blok zincir agina dahil olmast i¢in, 6zel diiglimler - diger adryla madenci diigtimler
(miner nodes) - tarafindan zaman damgali bir aday blok haline getirilir. Uretilen aday blogun
dagitik kayit defterine yani zincire eklenebilmesi i¢in, diigiimler arasinda uzlagma protokolii
calisir. Uzlagma protokolii, bir bulmacadir ve bulmacanin ¢6ziimiinde mutabakata ulasilirsa
aday blok onaylanir. Ardindan, bu yeni blok, kayit defterinin yeni zincir halkasi olarak tim

diigtimler tarafindan zincire eklenir (Fernandez-Caramés & Fraga-Lamas, 2018).

: ()

LA

A kisisi, B kisisine Eara g_on‘derme Blok, agdaki tiim
p 5 islemi, bir blok o
para gondermek ister dugumlere yayinlanir

icerisine kaydedilir

- v

L -
. Onaylanan blok, zincire Agdaki dugumler
Blok zincire _ eklenerek degistirilemez — elertorecet
eklendikten sonra, ve seffaf bir kayit Bl i
B kisisine para olusturulur

transferi tamamlanir

Sekil 4. Blokchain Sistemi Nasil Caligir?

Gilintimiizde, blok zincir sistemlerinde ¢esitli uzlagma protokolleri kullanilmaktadir. Na-
katomo ilk uzlagsma protokolii olarak karmasik bulmacalarin ¢6ziilmesine dayali Proof of
Work (PoW) protokoliinli sunmustur. Bunun yaninda, Proof of Stake (PoS), Practical Byzan-
tine Fault Tolerance (PBFT), Delegated Proof of Stake (DPoS), Proof of Bandwidth (PoB),
Proof of Elapsed Time (PoET), Proof of Authority (PoA) gibi baska uzlasma protokolleri de

kullanilmaktadir.
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3.4. Blok Zincir Sistemleri

Son olarak, blok zincir sistemlerine ve popiiler blok zincir platformlarina kisaca deginme-
miz faydali olacaktir. Belli birtakim mimari 6zellikleri ve ¢alisma prensiplerinin yaninda, blok
zincir sistemleri genel olarak {i¢ gruba ayrilmaktadir (Zheng vd., 2018; Fernandez-Caramés
& Fraga-Lamas, 2018; Panarello vd., 2018; Tanriverdi vd., 2019): genel (public) blok zincir,

ozel (private) blok zincir ve konsorsiyum (consortium) blok zincir.

Genel blok zincir sistemlerinde, dagitik defter yani tiim kayitlar halka agiktir. Bu sistem
tiiriiniin en iyi bilinen 6rnekleri Bitcoin (http://bitcoin.org) ve Ethereum (http://ethereum.
org)’dur. Agik bir platform olan Genel blok zincir sisteminde herkes aga katilabilir ve kayit
ekleyebilir; herkes bloklar1 dogrulayabilir. Herhangi bir 6zel diigiim barindirmamaktadir. Bu
sistemlerde, aga katilmak i¢in herhangi bir kisitlama yoktur. Bu sebeple izinsiz (permission-

less) blok zincir olarak da adlandirilir.

Ozel blok zincir sistemlerinde ise, bir ag yoneticisinin daveti veya tanimladig1 belli ku-
rallara yeni diigiimlerin aga katildig1 sistemlerdir. Ozellikle bir kurum veya organizasyon
igerisindeki veri paylasimui igin tercih edilmektedir. Aga davetli olan diigiimlerin uzlasma
siirecine katilmasina izin verilmektedir. Ozel bir izni olmayan kisilerin zincire katilmasi
miimkiin degildir; bu sebeple izinli (permissioned) blok zincir olarak da adlandirilir. izinli
bir yapiya sahip olmasi, blok zincir teknolojisinin merkezi olmayan yapisina uygunlugunu

kismen azaltmaktadir.

Konsorsiyum blok zincir sistemleri ise, her isteyenin katilabildigi genel blok zincir sistem-
leri ile bir yoneticinin onay1 ile aga katilimin gerceklestigi 6zel blok zincir sistemleri arasinda
olan bir modeldir. Esit derecede karar verici bir grubun - dogrulayici diigiimlerin - bulundugu
sistemlerdir. Agin herkese agik/sinirli olmasina ve agdaki herkesin veri okuma/yazma islemle-
rine sahip olma/olmama durumlari bu diigiimler tarafindan belirlenir. Kismen izinli sistemler
olarak adlandirilir. Olusturulan zincirin goriiniirliigli dogrulayicilarla sinirl olabilir, yetkili
kisilerce goriilebilir veya herkes tarafindan goriilebilir. Konsorsiyum blok zincir sistemi, ayni
sektorde birden fazla kurulusun faaliyet gosterdigi ortamlar i¢in ¢ok faydalidir. Ayn1 sektor-

deki diger paydaslarla veri paylasimi igin ortak bir zemin hazirlar.

Glintimiizde Ethereum, Hyperledger, Ripple, Quorum, Corda gibi kullanim amaglari, ¢a-
lisma mantig1 ve tasarim bakimindan farklilagan bir¢ok blok zincir platformu bulunmaktadir.
Ornegin, Akilli Sézlesmelerin gelistirilmesini saglayan en énemli blok zincir platformu Et-
hereum’dur. Ethereum’u kriptopara olarak kullanmanin &tesinde, merkezi olmayan uygula-

malarin gelistirilmesine ve calistirilmasina da olanak saglayan Genel blok zincir sinifindan


http://bitcoin.org
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bir platformdur. Ethereum, kurumsal amagli Ozel blok zincir aglarinin olusturulmasinda da
kullanilmaktadir. IBM tarafindan sunulan Hyperledger Fabric (https://www.hyperledger.org)
platformu ise, farkli endiistriler igin blok zincir uygulamalar1 gelistirmeyi ve 6zel blok zincir
sistemi olusturmay1 saglayan bir platformdur. Hyperledger platformunun ¢alisma mantigi,
“chaincode” olarak adlandirilan Akilli S6zlesmelere ve Akilli S6zlesmelerin ¢alismasina ola-

nak saglayan konteyner (docker) teknolojisine dayanir.
3.5. Akill Sozlesmeler

Akilli S6zlesmeler, blok zincir teknolojisinin kriptopara birimlerinin 6tesinde kullanila-
bilirliginin 6nemli gdstergelerinden biri olmustur. Blockchain 2.0 olarak bilinen ikinci nesil
blok zincir doneminin olusmasini saglayan Akilli S6zlesmeler, teknik bir ifadeyle su sekilde
tanimlanabilir: belli bir dizi olayin yiiriitiilmesi i¢in gelistirilmis, uzlasma protokolleri kulla-
nan, ag iizerinde depolanan ve ¢alisan, olay odakli program parcalaridir. Onceden belirlenen
durumlarin veya olaylarin olugmasi sonucunda, Akilli S6zlesmelerde tanimlanmus ilgili fonk-
siyonlar tetiklenir ve s6zlesme icerigindeki komutlar otomatik olarak gerceklestirilir. Akill
Sozlesmelerin degistirilemezligi, tutarliligi ve seffafligi da blok zincir sistemi tarafindan

saglanmaktadir.

Akilli Sozlesmeler, merkezi bir tarafin (banka, noter ve benzeri tiglincii taraflarin) kont-
rolii ve denetimi olmadan, klasik s6zlesmelerin dagitik bir mimari ile uygulanmasidir. Bu
baglamda Blockchain 3.0 olarak adlandirdigimiz {igiincii nesil blok zincir gelisimini de des-
teklemistir. Akilli Sézlesmeler - finans, gayrimenkul, sigorta, tedarik zinciri, saglik ve benzeri
alanlarda - belli durumlarin izlenerek giivenilir ve otomatik iglemlerin gerceklestirilmesini

ve buna bagli olarak maliyet, hiz ve glivenlik avantajlariin elde edilmesini saglamaktadir.

Ornegin, uzaktan hasta bakimi kapsaminda kronik hastaliga sahip bireylerin evlerinden
belli teknolojilerle saglik durumlarinin izlenerek, verilerin blok zincir aginda saklanmasi;
Akilli Sozlesmeler ile toplanan saglik verilerinin sonuglarina gére yapilmasi gereken iglemle-
rin otomatik olarak gergeklestirilmesi saglanabilir. Benzer sekilde, Akilli S6zlesmeler sigorta
talebi ve geri 6deme siireclerinin daha hizli ¢éztimlenmesini, ilag tedarik zincirine dair daha

seffaf veriler elde edilmesini ve birgok kullanim durumunu saglayabilir.
4. Neden Saghkta Blok Zincir?

Blok zincir hastalarin saglik verilerinin saklanmasindan, ila¢ tedariginde sahteciligin
onlenmesine kadar bir¢ok alanda saglam ve giivenilir bir altyap1 saglayabilir. Son yillarda,

arastirmacilar blok zincir teknolojisinin bir alanda gercekten bir ihtiyag veya ¢dziim olup ol-


https://www.hyperledger.org
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madig1, ¢6ziim olmasi1 durumunda hangi tiirde bir sisteme ihtiya¢ oldugu konusunda degerlen-
dirme modelleri veya karar agaglari kullanmaktadirlar (Fernandez-Caramés & Fraga-Lamas,
2018; Mulligan vd., 2018; Peck 2017). Bu degerlendirme yontemleri, aslinda ihtiyag analizi
yapilan -makro diizeyde- bir sektoriin veya - mikro diizeyde - bir uygulama alaninin, blok
zincir sisteminin sahip oldugu yetenekler ve 6zellikler ile sistematik bir karsilagtirmasina
imkan saglamaktir. Peck (2017) tarafindan sunulan karar agact model (Sekil 5), yaygin olarak
caligmalarda kullanilan pratik modellerden biridir. Simdi, bu ¢ergevede neden saglikta blok

zincir konusunu 6zetleyelim.

Geleneksel veritabani teknolojileri ihtiyaci karsiliyor mu? Saglik alanindaki gilincel gelis-
melere ve gereksinimlere baktigimizda, hasta kontroliinde veri yonetiminin saglandigi model-
lere ihtiya¢ duyulmaktadir. Geleneksel merkezi veritabani sistemleri, modern teknolojilerle
entegrasyonu konusunda artik yetersiz kalmaktir. Merkezi bir ortamda verilerin depolanmasi
veri giivenligi ve saldirilar agisindan risk teskil etmektedir. Heterojen veri kaynaklarinin arti-
styla biiyiik saglik verilerinin yonetimi, dagitik ortamlardaki verilerin giivenligi ve sistemler

arasi birlikte ¢aligabilirlik sorunlarinin karsilanmasi gerekmektedir.

Birden fazla katilimcinin verileri giincelleyebilmesi gerekiyor mu? Saglik sektoriiniin
dogasinda c¢ok sayida paydas bulunmaktadir. Saglik alanindaki her paydas, sahip olduklari
belli birtakim gorevleri yerine getirebilmek veya isteklerine ulagsmak amaciyla, belli birtakim
verilere erismeye, verileri giincellemeye ve diger paydaslarla veri aligverisine ihtiyag duyar.
Bu islemlerin kontrollii bir erisim mekanizmasi ile giivenli bir sekilde gergeklesmesi de ge-

rekmektedir.

Tiim paydaslar birbirine giiveniyor mu? Saglik ¢ok genis bir ekosistem olmakla beraber
bir¢ok hassas verinin degisimini barindiran dinamik bir yapidir. Saglik alaninda her paydas
gerceklestirdigi isin dogasina bagl olarak birtakim hassas ve gizli bilgilerin islenmesiyle
mesguldur. Bu kapsamda, saglik bilgi yonetim sistemleri, sigorta talep sistemleri, saglik te-
darik zinciri sisitemleri, ¢esitli siber saldirilar, sahtecilik ve benzeri kotii amagh saldirilara
maruz kalabilmektedir. Yeni teknolojik ¢6ztimlerle, veri paylasiminin seffafligina ve paydaslar

arasinda giiven ortamina ihtiya¢ bulunmaktadir.
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Sekil 5. Blok Zincir Karar Agaci (Peck, 2017)

Tiim paydagslarin giivendigi bir iiciincii taraf var mi? Dagitik ekosistem yapisi, merkezi tek
bir iigiincii tarafin tiim verileri yonetmesini zorlastirir. Ozellikle hasta merkezli bakim yakla-
simiyla ¢ok sayida yenilikg¢i teknolojiler hayatimiza girmistir ve bu durum kisisel saglik veri-
lerinin ¢esitli ortamlarda depolanmasi, saglik verilerinin hareketliligini ve merkeziyetgilikten
uzak bir altyapinin verimli yonetilmesi ihtiyacini artirmaktadir. Her paydasin kendilerine

ait verilerinin sahipligini, yonetimini ve kontroliinii ger¢eklestirebilir olmas1 gerekmektedir.
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Verilerin gizliligine ihtiyag¢ var mi? Blok zincir teknolojisinin en énemli dzelliklerinden
biri de degistirilemez kayitlar1 olusturmasidir. Saglik alaninda da giiclii veri giivenligi ve giz-
liligi, degistirilemez veri kayitlarinin olusturulmasi oldukca degerlidir. Saglik verilerinin yok

edilemez ve izinsiz kisilerce ele gegirilemez seklinde korunmasi gerekmektedir.

Blok zincir sisteminde kimin degisiklikler yapabileceginin kontroliine ihtiya¢ var mi?
Saglikta olusturulabilecek bir blok zincir sisteminde, paylasilacak olan saglik kayit defteri-
ne (yani veritabanina) erisimi olan ve deftere yazan diigiimlerin bilinmesi uygun olacaktir.
Herkese agik bir ag yapisini kullanmak yerine; veri okuma/yazma islemlerini yapma, blok
olusturabilme, dogrulama yapabilme gibi haklarin belli diiglimlere tanimlanmasi, agin i¢ is-
leyisi bakimindan hiz ve verimlilik saglayacaktir. Saglik sektoriinde faaliyet gosteren gesitli
taraflarin kullanimi i¢in bir Ulusal Konsorsiyum Blok Zincir sistemi, elektronik saglik ka-

yitlarinin yonetimi igin giivenilir bir dagitik depolama ve veri paylasim imkani saglayabilir.
5. Saghk Alaninda Blok Zincir Uygulamalar:

Saglik ekosisteminde blok zincir uygulamalari amaglarina gére dort ana kategoride in-
celenmektedir (Sekil 6): saglik kayitlarinin yonetimi, saglk tedarik zincir yonetimi, saglik

sigortasi siireglerinin yonetimi, saglik veri analizleri ve klinik aragtirmalar.

Saglk Kayitlarinin Saglk Tedarik Zinciri
Yonetimi Ydnetimi

: A
= i

Saglik Sigorta Siireglerinin Saglk Veri Analizleri ve
Yonetimi Klinik Arastirmalar

-

Sekil 6. Saglikta Blok Zincir Uygulama Alanlari
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4.1. Saghk Kayitlarinin Yonetimi

Saglik kayitlarinin yonetimi, blok zincir teknolojisinin en yaygin uygulama alanlarindan
biridir. Diinya ¢apinda, saglik kayitlarinin yonetimi kapsaminda ¢ok sayida blok zincir plat-
formu ve projesi bulunmaktadir; bu uygulama alaninda rekabet oldukca yiiksektir. Hastanin
saglikla iliskili islem verisi, katilimeilar (aile hekimi, hastaneler, laboratuvalar ve diger saglik
hizmeti saglayicilari) tarafindan olusturulabilir; hasta hakkinda tiim hassas saglik verileri
(kimlik bilgisi, tibbi dykii, tani, tedavi, laboratuvar test sonuglari, raporlari, recete bilgileri,
doktor bilgileri ve benzeri) giivenli bir sekilde kayit defterinde depolanabilir; hasta kontro-
liinde ve izninde paylasimi gerceklesebilir (HIMSS, 2020; Nguyen vd., 2019; McGhin vd.,
2019 Zhang vd., 2018).

Blok zincir altyapist ile, HIPAA, GDPR gibi diizenlemelerle uygun olarak, hastalar tara-
findan agikca izin verilmedikce hassas verilerin islenmesini yasaklayan, hasta kontroliinde
verilerinin paylasildig1 ve yonetildigi akilli saglik profilinin olusturulmasi miimkiin olmakla
beraber, yaygin olarak bu yaklasim ile uygulamalar gelistirilmektedir. Bu kapsamda &nemli
bir nokta da, her blok zincir sistemi i¢in temel bir uygulama alan1 olan kimlik yénetimidir.
Blok zincir aginda bulunan tiim katilimcilara (hasta, doktor, hastane, teknisyen ve benzeri) ve
hatta akilli nesnelere ait kimlik bilgilerinin ag iizerinde dogrulanarak saklanmasi gerekmek-
tedir. Ozellikle e-devlet uygulamalarinin da temelini olusturan bu kullanim durumu, saglik

kayitlarmin yonetimi uygulamalarinda da 6nemli bir yeri vardir.

IoT, akill1 telefonlar, giyilebilir teknolojiler gibi hayatimiza giren ¢ok sayida katma degerli
teknoloji bulunmaktadir. Bu teknolojiler - bahsettigimiz iizere - kisisel saglik sistemlerinin
gelisimini de oldukga fazla etkilemistir. Bu teknolojilerlerle beraber bireyler, ¢esitli kaynak-
lardan toplanan fiziksel aktivite, fitness veya yasam tarzi verilerini kisisel saglik uygulama-
larinda (6rnegin Apple Health, Microsoft HealthVault) toplamaktadirlar ve izlemektedirler.
Sekil 6’da gosterildigi iizere, bireyler sahip olduklari heterojen saglik uygulamalarindan veya
sistemlerinden elde ettikleri kigisel saglik kayitlarini blok zincir aginda dogrulanarak depo-
lanmasini saglayabilir; tiim saglik verilerini paylasilan ortak bir kayit defterinde koruyabilir;

ve diger paydaslarla bu verilerini kontrollii olarak paylasabilir.
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Sekil 6. Blok Zincir Tabanli Saglik Kayitlarinin Yonetimi Kavramsal Modeli

Uzaktan hasta izleme (remote patient monitoring), hastanin durumunu geleneksel saglik
ortamlart diginda uzaktan, gercek zamanli bir sekilde izleyebilmektir. Bu siirecin saglanmasi
amaciyla Kablosuz Viicut Alan Aglar1 (Wireless Body Area Sensor Networks, WBAN), giyi-
lebilir akilli IoT cihazlari, mobil cihazlar ve benzeri teknolojiler kullanilarak tibbi verilerin
toplanmasi saglanmaktadir. Blok zincir teknolojisi, uzaktan toplanan saglik verilerinin zaman
damgal1 ve degistirilemez bir kayit olarak saklanmasi, paylasilmasi ve izlenebilirligi igin de
bir arag olabilir. Akillt S6zlesmelerin etkili kullanimi ile paydaslar arasinda koordinasyon
saglanabilir. Ornegin uzaktan hasta bakimimda mobil cihazlardan elde edilen verileri saklama
ve Akilli S6zlesmeler ile otomatik miidahaleler saglama; acil hizmet saglayicilari ile veri

paylasimi gibi katma degerli servislerin saglanmasina imkan tanir.

Saglik ekosisteminde aktorler arasinda olusturulabilecek bir blok zincir saglik ag1, saglik
kayitlarinin yonetimi i¢in giivenli bir altyaprya sahiptir. Akilli S6zlesmelerin kullanilmasryla,
kullanicilar i¢in kimlik yonetimiyle entegre bir akilli saglik profili olusturabilir. Yine, Akillt
Sozlesmeler ile erisim kontrolii ve rol tabanli ayricaliklarin altyapist gelistirilebilir; saglik
kayitlariin hasta tarafindan yonetimi de saglanabilir. Hem veri kaynaginin hem de veri erisim
ge¢misinin (hangi saglayicinin, ne zaman ve hangi veriyi kullandig: bilgilerinin) ag lizerin-
de degismez denetim giinliikleri (immutable audit logs) kullanicilara seffaflik saglayacaktir.

Tablo 2°de bu kategoriye ait baz1 uygulama 6rnekleri paylagilmaktadir.
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Tablo 2. Saglik Verilerinin Yénetimi Kapsaminda Blok Zincir Uygulamalarina Ornekler

Uygulama Aciklama

MIT Media Lab tarafindan, saglik verilerine erisimi kolaylastirmak ve iyilestirmek amaciyla
gelistirilmis bir Ethereum Blokchain sistemidir. MedRec, hastanin tiim bilgilerini tek bir
yerde saklayarak hastalarin ve doktorlarin bu verileri seffaf bir sekilde goriintiilemesini
kolaylastirir. Kaynak: https:/medrec.media.mit.edu

MedRec

Taipei Medical University Hospital ve Digital Treasury Corporation (DTCO) tarafindan
sunulan hastaneler genelinde bir blok zincir entegrasyon projesidir. Hastanin tiim tibbi
phrOS bilgilerini ve goriintii verilerini blok zincir agina ekleyerek saglik sektoriindeki isbirligini
hizlandirmay1 ve seffafligr artirmay1 hedefler. Doktorlar ve hastalar tarafindan mobil
uygulama tlizerinden erisilebilir. Kaynak: https:/phros.io

Hastalara saglik kayitlari iizerinde tam kontrol saglayan, heterojen sistemler arasinda
MTBC birlikte ¢aligabilirlik saglayan,ve hasta kontroliinde veri yonetimi imkan1 sunan, Hyperledger
platformunda gelistirilmis bir blok zincir sistemidir. Kaynak: https:/www.mtbc.com

Saglik sektoriindeki profesyonellerin kimlik bilgilerini daha seffaf ve kolay erisilebilir hale
getirmeyi amaglayan bir blok zincir sistemidir. Profesyonel Kimlik Bilgisi Degisimi ile,
kullanicilar ¢esitli saglik profesyonellerinin kimlik bilgilerini dogrulayabilir ve kayitlarini
izleyebilir. Saglik profesyonellerinin, ise alim siirecini kolaylastirir ve ayni zamanda bir
profesyonelin saglik kariyer ge¢gmisinin degistirilemez bir kaydin1 inceleyebilir.

Kaynak: https://hashedhealth.com

HashedHealth

Elektronik saglik kayitlarinin hastalar tarafindan tam kontroliinii saglayan ve bu verileri
giivenli bir sekilde saklayan bir Hyperledger Blockchain sistemidir. Doktorlar, hastaneler,
laboratuvarlar, eczacilar ve saglik sigortacilari gibi farkli kuruluslar, bir hastanin kaydina
Medicalchain | erismek icin izin isteyebilir. Hasta ve doktor etkilesimi gelistirmeek amaciyla, doktorlarla
¢evrimigi iletisime ve teletip hizmetine imkan sagliyor. Ek olarak, hastalar 6demelerini
kriptoparalarla ya da Medicalchain’in kendi dijital parasi olan MedTokens ile yapabilir.
Kaynak: https:/medicalchain.com

KSI Blockchain (Guardtime Health), Guardtime firmasininda destegiyle Estonya’da
tasarlanmis ve e-devlet altyapisinda ¢esitli hizmetleri saglamak i¢in kullanilan yiiksek

KSI giivenlikli ulusal bir blok zincir teknolojisidir. Onemli bir ulusal blok zincir ag1 6rnegidir.
Blockchain Bu sistemde, Estonya vatandaslarinin kimlik bilgileri ve saglik kayitlarini giivence altina
alinmaktadir. Estonya’nin farkli saglik hizmeti saglayicilarindan gelen veriler bu platformda
entegre edilmektedir; tiim paydaslar arasinda giivenli ve seffaf veri degisimi saglar. Kaynak:
https://guardtime.com/health, https:/e-estonia.com

Solve.Care Vakfi, saglik hizmetleri ve diger fayda saglayici programlarin kiiresel olarak
dagitik yonetimini tanimlama misyonuyla kurulmustur. Bir Ethereum blok zincir ag1 olan
SOLVE SOLVE platformu, saglik ve bakim hizmetlerine erisimi iyilestirme, saglik hizmetlerinin
daha verimli yonetilmesi, sonuglar i¢in dogru ve zamaninda saglik hizmeti saglayicilarina
6deme yapmay1 ve maliyetleri azalmay1 amaglamaktadir. Kaynak: https://solve.care

MediBloc, hastalara, saglik hizmeti saglayicilarina ve arastirmacilara dagitik bir saglik
bilgi ekosistemi sunar. Hastalar saglik verilerine daha kolay erigim saglar ve saglik hizmeti
saglayicilari ile bu bilgileri paylasir. Ayni zamanda, saglik verilerini arastirmacilara MED
Token ile satisin1 yapabilir. Kaynak: https:/medibloc.org/en

MediBloc

Dentacoin, dis saglig1 sektorii icin tasarlanmis ilk blok zincir sistemidir. Ethereum tabanli
olan bu ag, dis hekimleri ve hastalar arasinda giivenli bir etkilesim olusturmaktadir. Hasta
Dentacoin merkezli dis bakimi, evde uygun dis bakimi alisgkanliklarinin kazandirilmasi konusunda
hatirlatmalar, bildirimler, tavsiyeler ve akilli tedavi servisleri sunmaktadir. Kaynak: https://
dentacoin.com
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Lympo, Ethereum Blockchain teknolojisini kullanan bir kisisel saglik ctizdani platformudur.
Cok sayida paydasi baglayarak saglikli bir yasam tarzi ekosistemi yaratilmasi hedeflenmistir.
Saglik uygulamalari ve giyilebilir cihazlarla iiretilen spor ve fiziksel aktivite verilerinin blok
zincir aginda toplanarak, daha saglikli bir yasam tarzinin gelistirilmesi i¢in kullanicilara
oneriler, hizmetler ve hatta LYM Token tegvikleri ve para kazanma ddiilleri sunmaktadir.
Kaynak: https:/lympo.com

Lympo (LYM)

4.2. Saghk Tedarik Zinciri Yonetimi

Saglik alaninda diger 6nemli bir uygulama alani ise, saglik tedarik zinciri yonetimidir.
Saglik, ila¢ ve tibbi malzeme endiistrinde tedarik zinciri operasyonlarmin verimliligi ve ma-
liyetlerin optimizasyonu 6nemli hedeflerdir. Bu hedeflere ulasilabilmesi i¢in tedarik zinciri
siireglerinde giivenilir, zamaninda ve seffaf bilgi akisinin saglanmasi gerekmektedir. Uriin
giivenligi, iiriin kaynaklarinin takibi, tirlin hasariin veya kaybinin tespiti, iiriin kalite kontrol
parametreleri, sicaklik ve benzeri gerekliliklere uygunlugu gibi konularda verilere ihtiyag var-
dir. Veri toplama ve analizi kapsaminda RFID (Radyo Frekansi ile Tanimlama, Radio Frequ-

ecny Identification), 1oT, WSN, hiicresel ag gibi teknolojiler 6nemli avantajlar getirmistir.

Giintimiizde, saglik tedarik zincirinin karmasik olan dogasini dogru bilgi akisi ile iyilestir-
mek; seffaflik ve operasyonel verimlilik kazandirmak; karar verme siireclerini giiclendirmek;
hatta tam zamaninda (just-in-time, JIT) stratejileri desteklemek amaciyla blok zincir tekno-
lojisi uygulanmaya baslanmistir (Sekil 7). Hatta bu kapsamda diinya ¢apinda sadece saglik
degil, diger bircok tedarik zinciri yapisinda dnemli yatirimlar ve girisimler bulunmaktadir.
Blok zincir teknolojisi, tedarik zinciri paydaslar1 arasinda azalan giiveni iyilestirmek, veri

biitiinliigiini ve seffaflig1 saglamak i¢in gii¢lii bir arag olarak goriilmektedir (HIMSS, 2020).
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Saglik alaninda 6zellikle sahtecilikle miicadele konusunda yogun ¢aligmalar bulunmak-
tadir. Blok zincir aginda ilag, regete, tibbi cihazlar ve benzeri lirlinlere ait islemlerin ve para
transferi islemlerinin degistirilemez kayitlarla izlenebilirligi saglanabilir. Bilindigi {izere sahte
veya standart dis1 ilaglarin kullanimi, hastalar i¢in ¢ok ciddi sonuglar1 dogurabilir. Bu durum,
diinya ¢apinda ilag endiistrisinde karsilasilan yaygin bir sorundur. Saglik ekosisteminde bulu-
nan tiim paydaslarin bagli oldugu blok zincir aginda kayitli bulunan ilaglarin regetelenmesi ile
ilgili her iglemin kaydi saglanabilir. Bu sekilde, taraflardan herhangi biri tarafindan regetede
yapilabilecek bir degisiklik tespit edilebilir. Paylasilan kayit defteri yapisi ve denetlenebilirlik,
recete izlemeye sadece regeteleri daha giivenli hale getirmekle kalmayip, aynt zamanda daha
az regete yazma konusunda tesvik edici bir yaklasim da saglayabilir. Tablo 3’te saglik tedarik

zinciri uygulamalart kapsaminda bazi uygulama ornekleri paylagiimaktadir.

Tablo 3. Saglik Tedarik Zinciri Kapsaminda blok zincir Uygulamalarina Ornekler

Uygulama Aciklama

Sahte ilaglar1 ortadan kaldiran, ilag tedarik zincirleri igin verimlilik saglayan ve ilaglarin
¢evrimigi olarak satin alinmasina izin veren bir Ethereum Blockchain sistemidir. Ayni
zamanda yapay zeka teknolojilerini ve biiyiik veri analizi kullanir. Kaynak: https:/www.
farmatrust.com

FarmaTrust

ilag tedarik siirecinin giivenligini ve takibini saglamak ve uyusturucu kagakgilig1, sahte
ilaglar gibi siipheli ve koétii niyetli etkinlikleri tespit etmek amaciyla gelistirilmis bir blok
MediLedger | zincir sistemidir. Ilag iireticileri ve distribiitorlerini bir araya getirerek ilaglarin yapildig1
hammaddelerin dogrulanmasina ve sahte tiriinlerin hemen tespit edilmesine yardimci olur.
Kaynak: https://www.mediledger.com; https://www.chronicled.com

ADLT (Advanced DLT), kurumsal bir blok zincir platform ¢oziimiidiir. Giivenilir ilag tedarik
zincirinin olusturulmasini saglamak i¢in bir paydastan digerine ilaglarin hareketini izler; ilag

f]gll‘_/"‘li- tedarik zincirini seffaf hale getirir. Kiiresel mevzuata uygunluk, gelismis stok kontrolii ve
yonetimini saglar; sahte ilaglarin tedarik zincirine girmesini 6nler; paydaslar arasinda giivenli
iletisim saglar. Kaynak: https://isolve.io
Ureticiler, distribiitorler, saglik hizmeti saglayicilar ve diger katilimcilara yardimer olmak
Synthium i¢in Synthium, tedarik zinciri aginda kaynak kullanimindan dagitimina kadar tiim islemleri
Health korumak, giincellemek ve izlemek icin seffaf ve verimli bir Etherum Blockchain platformu

saglar. Istege bagl raporlamaya olanak tanir. Kaynak: https:/www.synthiumhealth.com

4.3. Saghk Sigorta Siire¢lerinin Yonetimi

Saglik sigortasi talep isleme ve geri 6deme siiregleri, polige sahipleri (yani hastalar) i¢in
karmagik ve kimi zaman uzun siiren siire¢ler olabilmektedir. Temel amag, saglik kuruluslari,
saglik sigortas1 firmalar1 ve polige sahipleri arasindaki etkilesimin optimize edilmesi, siirec-
lerin hizlandirilmasi, kullanici odakli ve kullanici dostu bir yontem uygulanmasidir. Saglik
hizmetlerinde blok zincir altyapisi ile elde edilecek giivenilir saglik kayitlarinin yonetimi, ayni
zamanda daha verimli, hatasiz ve seffaf sigorta stireclerini de saglayacaktir (Kuo vd., 2017,
Zhang vd., 2018; McGhin vd., 2019).
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Blok zincir teknolojisi ile saglik kayitlar: ve buna bagli sigorta talep yeterliligi islemleri dog-
rulanabilir; hizli ve verimli islenmesi saglanabilir. Boylece seffaf ve dogru kararlarin alinmasi
kolaylagtirabilir; geri 6deme islemlerinin, 6n 6demelerin veya alternatif 6deme siireglerinin
hizlandirilmasini, otomatik hak taleplerinin saglanmasini ve finansal siireglerin iyilestirilmesini
saglayabilir. Ozellikle, Akill1 S6zlesmelerin kullanimi sigorta siireclerinin yonetimini gelistirir.
Yetkili taraflarca alinan saglik hizmetleri, saglik hizmetinde kullanilan tibbi iiriinler ve benzeri
verilere erisebilirlik saglanir. Bu durum ayni zamanda talep siireglerinin denetimini ve sahtekar-
lik tespitini kolaylastirir. Bu alanda uygulama 6rnekleri 6zellikle finans uygulamalariyla entegre

gelismektedir. Tablo 4’te saglik alaninda bulunan mevcut uygulama 6rnekleri paylasilmaktadir.

Tablo 4. Saglik Sigorta Siireglerinin Yénetimi Kapsaminda Blok Zincir Uygulamalarina Ornekler

Uygulama Aciklama

Safelnsure, saglik sigorta poligesi alicilarina diinya ¢apinda adil fiyat kesfi ve erisim saglayan
dagitik bir sigorta piyasasidir. Diiriist ve hesap verebilir bir sigorta pazari saglar. Kisisel

Safelnsure sigorta taleplerinin ¢esitli saglayicilara iletilmesini ve uygun sigorta tekliflerine erigimi
saglar; sahtekarlig1 engeller. Kaynak: https:/www.safeinsure.io
PokitDok, gergek zamanli saglik sigortasi uygunluk dogrulamasi saglayan bir blok zincir
PokitDok ¢oziimiidir. Sigorta taleplerinin hizli ve kolay bir sekilde iyilestirilmesini saglar; verimsiz

stirecleri azaltir ve gergek zamanli saglik sigortas: kontrolleri saglamaktadir. Kaynak: https:/
pokitdok.com

4.4. Saghk Veri Analizleri ve Klinik Arastirmalar

Saglik arastirmacilari tarafindan hastaliklara ait tedavi modellerinin gelistirilmesi, 6nlen-
mesi, semptomlarin teshisi ve hafifletilmesi, yeni ilaglarin kesfi, ilag uygunlugunun arastiril-
masl, tibbi cihazlarin tedavi siirecindeki etkinliginin arastirilmasi, salgin hastaliklarin erken
tespiti gibi ¢esitli amaglarla klinik aragtirmalar ve saglik veri analizleri gerceklestirilmektedir.
Blok zincir teknolojisinin saglik alanindaki diger 6nemli bir uygulama alani1 ise dagitik ka-
yit defterinde bulunan saglik verilerinin klinik arastirmalari ilerletmek i¢in kullanilmasidir
(Kuo vd., 2017; McGhin vd., 2019; HIMSS, 2020). Blok zincir altyapisinda bulunan (tibbi
Oyki, tani, tedavi, DNA kayitlari, yasam tarzi, fiziksel aktivite gibi) biiyiik verilerin makine
Ogrenmesi, derin 6grenme, yapay zeka ve benzeri algoritmalarla ¢alistiriimasi ve 6zel saglik

korunmasi, dnleyici tip ve halk saglig1 yararma kullanilmast miimkiindir.

Gilinlimiizde blok zincir tabanli saglik veri paylasim aglarinda bulunan verilerin, klinik
aragtirmalar icin gelistirilmesi ve yayginlastirilmasi konusunda calismalar yapilmaktadir. Tab-
lo 5’te klinik arastirmalar amaciyla gelistirilmis 6rnek blok zincir platformlar1 paylagilmistir.
Ozellikle genom dizilerinin, DNA kayitlarinin klinik aragtirmalarda kullanilmas1 kapsaminda
blok zincir uygulamalar1 oldukca popiilerdir. Katilimeilari tesvik etmek amaciyla, kisisel sag-

lik bilgilerinden para kazanmay1 saglamaktadir.
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Tablo 5. Saglik Sigorta Siireglerinin Yonetimi Kapsaminda Blok Zincir Uygulamalarina Ornekler

Uygulama

Actklama

Nebula Genomics

Nebula Genomics, kisinin blok zincir teknolojisini kullanarak, kendi genom
dizisine sahip olmasini saglar. Genom dizisinin ¢ikarilmasinda ve ¢ikarilan
genom dizisinin klinik aragtirmalarda kullanilmast i¢in satilmasinda
Nebula’nin olusturdugu kriptopara kullanilir. Genoom dizisi sahibi

gizli kalmaktadir ve ¢ikarilan genom dizisinin kime ait oldugu, kisinin
kendisi haricindeki kimse tarafindan bilinmemektedir. Genom dizisinden
yararlanilarak tanilarin daha kolay konulmasi, hastaliklarin 6nlenmesi,
kisiye ozel ilaglarin gelistirilmesi yayginlasacaktir. Kaynak: https:/nebula.
org/

Genome Chain

Genome Chain (GNC), herkesin kendi genom verilerini kullanarak

yasam tarzini yonetmesini veya gelistirmesini saglayan DNA tabanli a¢ik
paylasim ekosistemi sunar. Paylasilan ekonomi ekosistemi, tip ve bilim
teknolojilerindeki ilerlemeleri hizlandirmak i¢in kullanilir. Bireyler, genom
verileri her kullanildiginda ddiillendirilecek ve genom verilerinin rizasi
olmadan kotiiye kullanilmayacagina veya erisilmeyeceginden emin olur.
Kaynak: http:/genecoin.me

EncrypGen

EncrypGen (Gene-Chain), genomik tanimlanmis hassas verilerin giivenli
bir sekilde paylasimi ve bilimsel arastirmacilara ve laboratuvarlara bu
verilerin satilmasi amaciyla olusturulmus bir blok zincir platformudur.
DNA test sonuglarinin, klinik arastirmalarda kullanilarak hastaliklar igin
daha iyi tedavi yontemlerinin bulunmasi i¢in kullanilir. Kaynak: https://
encrypgen.com

MedicCoin

MedicCoin, bilimsel arastirmalara ve hayir kurumlarina bagislarda
bulunarak insanliga fayda saglamay1 amaglayan bir blok zincir
platformudur. Bilim insanlarina diyabet, MLS, Alzheimer, gibi bir¢ok
hastaligin tedavisinin arastirmalarina yardimer olur. Kaynak: https:/
mediccoin.com

Humanscape

Humanscape, diinyadaki bir¢ok tedavi edilemeyen hastalikla basa ¢ikmak
ve gerekli tedavileri gelistirmek amaciyla olusturulmus bir saglik hizmeti
veri paylagim Ethereum Blockchain platformudur. Kaynak: https:/www.
humanscape.io

InnovativeBioresearchClassic

Innovative Bioresearch sirketi HIV, kanser ve rejenerasyon
arastirmalar1 alaninda yenilik getirmek amaciyla kurulmustur.
InnovativeBioresearchClassic, bir Ethereum Blockchain sistemidir. Bu
sistemde, bir deme araci olarak INNBC Token’t yeni AIDS tedavisi
arastirmalarini gelistirmek amaciyla kullanilir. Kaynak: https:/www.
innovativebioresearch.com/innbc

Blok zincir teknolojisi, dagitik veritabaninda bulunan - kullanimina izin verilen - sag-

lik verilerinin anonimlestirilmesini saglayarak verilerin klinik aragtirmalarda kullanilma-

sint kolaylastirir. Veri gizliligine ek olarak, veri degismezligi ilkesiyle, klinik arastirmalar

icin toplanan verilerin biitiinliigiinii korumaya devam eder. Diger 6nemli bir fayda, klinik

caligmalarda elde edilen sonuclarin ve bulgularin blok zincir aginda zaman damgasi ile

izlenebilir, seffaf kayitlara doniistiiriilmesidir. Bdylece verilerin yok edilmesi, arastirma

sonuglarinin eksik raporlanmasi veya bazi bulgularin hari¢ tutulmasi gibi etik dis1 davra-

nislarin engellenmesini saglar.
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6. Blok Zincirin Yayginlasmasinda Onemli Konular

Blok zincir teknolojisi kendine 6zgii tasarim unsurlarina bagl olarak, dogal olarak bazi
kisitlamalara da sahiptir. S6z konusu kisitlamalarin gelistirilmesi ve iyilestirilmesi konusunda
calismalar yapilmaktadir. Ernst& Young (2016) tarafindan hazirlanan “Blockchain in Health”
raporunda saglik alaninda dnemli dort konunun ¢oziimlenmesi vurgulanmaktadir: Zincir iizeri
ve zincir dis1 veriler (on-chain and off-chain data), dlgeklenebilirlik (scalability), teknoloji
standartlar1 (fechnology standards), ara katman yazilimlari1 ve uygulama katmanlart (midd-

leware and application layers)

Zincir tizeri ve zincir digt veriler: Bilindigi lizere blok zincir teknolojisi, dagititk mimari
yapisina bagli olarak dagitik defterin bir kopyasini tiim diigiimler ile paylasmaktadir. Veri
igslemlerinin ¢ok yogun oldugu blok zincir aglarimi diisiindiigiimiiz de, biiyiik miktarda veriyi
iceren bu dagitik kayit defteri yani veritabanini, zincir iizerinde saklamak hem gereksiz mik-
tarda veri depolamaya hem de verimsiz bir duruma yol agabilir. Bu kapsamda, verimli zincir
disinda (off-chain) depolama ve bu veri depolarina giivenli kimlik yonetimi ve izin yapist ile

erisim saglama yontemleri tizerinde ¢alismalar yapilmaktadir.

Olgeklenebilirlik: 2009 yilindan beri blok zincir endiistrisi muazzam bir dinamizim ile
biiytimektedir. Blok zincir aglar tizerindeki islemler, her y1l biiyiik hizla artmaktadir. Mevcut
saglik sistemlerine ait protokoller, hiz ve hacim gerekliliklerini karsilama konusunda birtakim
endiseleri de beraberinde getirebilir. Blok zincir sistemlerinde iglem hizi konusu, mutabakat
siirecine, yani uzlasma algoritmasinin hesaplamasina baglidir. Su an giiniimiizdeki uzlagma
algoritmalar ve giivenlik mekanizmalartyla, bir saglik veri dosyasinin transfer islemi belli bir
zaman alabilir. Siirekli gelisen ve biiyliyen dagitik bir saglik aginda dlgeklenebilirlik ve daha

verimli uzlasma protokollerini kullanimi konusu 6nemli bir gereksinimdir.

Teknoloji standartlari: Mevcut blok zincir ekosisteminde kendine 6zel yazilim ve uygu-
lama gelistirme paketlerine sahip Bitcoin, Ethereum, Hyperledger gibi birgok rakip protokol
ve platform bulunmaktadir. Farkli protokoller ve test ortamlarinin da saglik sektdriine yarari
olacag1 aciktir; fakat saglik alaninda blok zincir tabanli uygulamalar1 ulusal anlamda daha
yaygin ve Ol¢eklenebilir bir sekilde adapte edilebilmesi i¢in, bazi teknoloji standartlarinin
gelistirilmesi, diizenlemelerin ve denetim mekanizmalarinin belirlenmesi gerekmektedir. Tek-
noloji standartlarmin olusmasi, diger taraftan paydaslar i¢in yiiksek 6n maliyetlerin optimize

edilmesini de saglayacaktir.

Ara katman yazilimlar: ve uygulamalar: Blok zincir teknolojisi, Internet’in altyapisini

olusturan protokoller TCP/IP, DNS gibi bir altyap1 teknolojisidir. Blok zincir altyapisi ize-
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rinde olusturulacak ara katman yazilimlari ve son kullanicilara yonelik dagitik uygulamalarin
gelistirilmesi onemlidir. Su an giniimiizde ¢esitli alanlarda farkli uygulama ornekleri ve
girisimler bulunmaktadir; ancak standartlar ve diizenlemelerle blok zincir tabanli ulusal bir

saglik aginin yaratilmasi i¢in saglam diizenlemelere ve standartlara ihtiyag¢ vardir.
7. Sonug¢

Saglik alaninda, noter kaydi giliciinde veriler 6nemli bir gereksinimdir. Hassas saglik
verileri, siber saldirilar i¢in de birincil hedeftir. Tiim saglik verilerinin giivenli bir sekilde
saklanmasi ve paylasimi 6nemlidir. Gliniimiizde, heterojen veri kaynaklarinin arttig, birlikte
calisabilirligin 6nemli bir gereksinim oldugu ve paydaslar aras1 giiven eksikliklerinin olus-
tugu saglik ekosisteminde, blok zincir teknolojisi umut verici bir altyap1 ve ¢oziim imkani
saglamaktadir. Bu boliimde, saglik alaninda mevcut gereksinimlerin karsilanmasi; ve birey-
ler, saglik hizmeti saglayicilari, sigorta firmalari, ilag sirketleri, eczaneler ve diger aktorler
arasinda verilerin giivenli bir sekilde paylasilmasi konularinda blok zincir teknolojisinin po-

tansiyelinden ve giincel uygulama alanlarindan bahsedilmistir.

Blok zincir sistemi lizerinde gergeklestirilmek istenen bir islem, agdaki katilimcilarin
cogunlugunun islemi gecerli kabul etmesi ve uzlagmaya varmasi ile - tiim katilimcilarla
paylasilan - dagitik kayit defterine eklenir. Paylasilan veritabanindaki degisiklikler, tim dii-
giimlerdeki kopyalarina dakikalar veya bazen saniyeler iginde yansitilir; yani degistirilmez
kayitlarin glivenle olusturulmasi saglanir. Saglik ekosistemindeki tiim aktorlerin, diigiimler
olarak blok zincir altyapisinda bir araya gelmesi; yiiksek giivenlikli verilerin olusturulmasi,

veri biitiinligiiniin ve veri ispatlanabilirliginin saglanmasi demektir.

Mevcut durumda, saglik alaninda blok zincir uygulama 6rnekleri dort farkli kategori al-
tinda gelismektedir: saglik verilerinin yonetimi, saglik tedarik zinciri yonetimi, saglik sigorta
siireclerinin yonetimi, saglik veri analizleri ve klinik arastirmalar. Ozellikle Akilli Sozles-
melerle bir blok zincir aginda ¢ok sayida kullanim durumunu hayata geg¢irmek miimkiindiir.
Saglik kayitlarinin dogrulanabilirligi, acil durumlarin tespiti ve hastaya en dogru miidahalenin
yapilmasi, ilag recetelerinin takibi, tibbi kayit degisimi ve sahtecilikle miicadele, ilag veya
tibbi cihaz tedarigi faaliyetlerinin izlenebilirligi, sigorta geri deme siireglerinin denetimi, sag-
lik verilerinin halk saglig1 i¢in anonimlestirilerek klinik arastirmalarda kullanimi gibi birgok
uygulama ve proje desteklenmektedir. Ayni1 zamanda IoT, giyilebilir teknolojiler, kablosuz
algilayict aglar, mobil teknolojiler, akilli cihazlar, yapay zeka, veri analitigi, derin 6grenme
ve benzeri modern teknolojilerin giiciinti kullanmak i¢in de blok zincir teknolojisi essiz bir

firsat sunmaktadir.
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Blok zincir teknolojisi ile yeni bir ekonomi modeli gelismeye devam ederken, diger yan-
dan birtakim teknik konularin ve kisitlarin ¢6ztimlenmesi daha saglikli bir gelisim siireci
saglayacaktir. Ozellikle iilkelerde blok zincir teknolojisi kullanim gergevesinin teknolojik
standartlar ve yasal diizenlemeler ile belirlenmesi, teknolojinin sektorlerde ve cesitli is alan-

larinda yayginlagma stirecini kolaylastiracaktir.
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