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0z Bireylerin mahremiyetini korumanin giderek zorlastigl kamu kurumlarinda kisisel verilerin glivenli bigimde saklanmasi ve
islenmesi icin teknik ve idari boyutlari iceren politika ve prosedirlere olan ihtiyac her gecen giin artmaktadir. Bu calis-
mada kamu kurumlarindaki veri yonetimi stregleri, hukuki duzenlemeler, teknik gereksinimler ve uygulamada karsilasilan
zorluklar gercevesinde incelenmis ve tespit edilen eksikliklere yonelik ¢cozim onerileri sunulmustur. Arastirma kapsaminda,
Aydin ilindeki 103 kamu kurumunun yoneticileri, idari ve teknik personeliyle yluz ylze gorusmeler gerceklestirilmis, yari
yapilandirnlmis sorular yoneltilmistir. Bulgular, veri yonetim politikalarinin genellikle merkezi yonetimle sinirli kaldigini,
tasra teskilatlarinda etkin uygulanmadigini gostermistir. Veri anonimlestirme, silme ve yok etme siireclerinde K-anonimlik,
L-gesitlilik ve T-yakinlik gibi teknik yontemlerin kullanilmadigr; risk analizleri ve veri egitimlerinin yetersiz oldugu tespit
edilmistir. Ayrica, veri silme siireglerinin cogunlukla dosya sistemi diizeyinde pasiflestirme ile sinirli oldugu ve bu durumun
glivenlik risklerini artirdigr belirlenmistir. Calismada, teknik prosediirlerin ulusal ve uluslararasi diizenlemelerle uyumlu
hale getirilmesi ve kamu kurumlarinda uygulanabilir bir veri yonetimi cercevesinin olusturulmasi gerekliligi vurgulanmistir.

Abstract Safeguarding personal data in public institutions is becoming increasingly important due to growing risks to individual
privacy. This study examines legal and technical challenges in data management within the Turkish public sector, focusing
on anonymization, deletion, and destruction processes. Semi-structured interviews were conducted with administrators
and personnel from 103 public institutions in Aydin province. Findings reveal that data management policies are largely
centralized and rarely implemented effectively in local branches. Technical methods such as k-anonymity, l-diversity, and
t-closeness are not employed, and risk analysis procedures are insufficient or undocumented. Data deletion practices
are often limited to superficial file system deactivation, increasing the risk of data recovery. Training programs on data
governance are infrequent and lack depth. The study highlights the absence of standardized practices for secure data
handling at the local level, despite existing national and international legal frameworks. It recommends developing an
applicable and auditable data management framework for public sector institutions that aligns with privacy legislation and
ensures organizational accountability. By addressing both regulatory and procedural gaps, this research contributes to the
advancement of secure, transparent, and rights-respecting data governance in public administration.
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Yazar Notu  Bu arastirma, 2023 yilinda Aydin Adnan Menderes Universitesi Sosyal Bilimler Enstitiisii Yonetim Bilisim Sistemleri Anabilim
Dalinda Haktan Yavas tarafindan Doc. Dr. Tirkay Henkoglu danismanliginda tamamlanan “Kamu kurumlarinin, verilerin
anonimlestirilmesi, silinmesi ve yok edilmesine yonelik hukuksal sorumluluklar ¢ercevesinde degerlendirilmesi: Aydin ili
ornegi” baslikli yiiksek lisans tez ¢calismasindan Gretilmistir.

Author Note This study is derived from the master's thesis titled "Evaluation of Public Institutions within the Framework of Legal
Responsibilities for the Anonymization, Deletion and Destruction of Data: The Case of Aydin Province," completed in 2023
by Haktan Yavas under the supervision of Assoc. Prof. Tlirkay Henkoglu at the Department of Management Information
Systems, Graduate School of Social Sciences, Aydin Adnan Menderes University

Extended Summary

In an era where personal data flows have become integral to public service operations, ensuring data security,
privacy, and legal compliance has emerged as a critical challenge for public institutions. This study investigates the
data governance landscape within the Turkish public sector by focusing on the legal, technical, and organizational
dimensions of anonymization, deletion, and destruction processes. Despite the existence of national regulations such
as the Turkish Personal Data Protection Law (KVKK), discrepancies between central and regional data management
practices persist. This research provides a comprehensive evaluation of these inconsistencies and offers practical
recommendations to establish a harmonized and enforceable data governance framework.

The study employs a qualitative research design based on semi-structured interviews with managers, administrative
staff, and IT personnel in 103 public institutions located in Aydin province. The data collection process involved
face-to-face interviews guided by a flexible set of open-ended questions aimed at exploring institutional awareness,
technical infrastructure, regulatory compliance, and procedural implementation concerning data protection and
management.

The results reveal that although public institutions demonstrate a general awareness of data protection require-
ments, substantial gaps exist in terms of practical implementation. One key finding is that data governance strategies
are often limited to central authorities, with regional offices lacking the autonomy or expertise to operationalize
relevant procedures. This imbalance creates a significant vulnerability in the public sector’s ability to maintain secure
and legally compliant data practices across decentralized units.

From a technical standpoint, methods for data anonymization, such as k-anonymity, [-diversity, and t-closeness, are
rarely employed, even though they are widely accepted in privacy-preserving data analytics. Most institutions still
rely on rudimentary approaches such as logical deletion (file deactivation) instead of irreversible deletion or secure
overwriting methods. This limited technical capacity elevates the risk of unauthorized access and data leakage,
particularly in cases of external audits or cybersecurity incidents.

Institutional policies on data classification, access control, backup, and disposal are either missing or inconsistently
applied across different departments. Where such policies exist, they tend to be centrally managed by IT units
with minimal input or oversight from legal or administrative departments. Moreover, the absence of a unified data
responsibility matrix means that individual accountability for data handling is often unclear, leading to fragmented
implementation and poor coordination during data lifecycle transitions (e.g., from collection to deletion).

Another significant barrier identified is the inconsistent interpretation of the legal obligations outlined in the
Regulation on the Deletion, Destruction, and Anonymization of Personal Data. Although this regulation derives from
KVKK, many public institutions—especially those exempt from registration in the Data Controllers' Registry (VERBIS)
—struggle with defining the scope and depth of their compliance duties. This ambiguity is particularly pronounced
in public agencies operating in the domains of social services and local governance, where data-intensive programs
are prevalent, but internal control mechanisms are weak or outdated.

The study also finds that employee training on data protection remains insufficient in both frequency and content.
Central authorities may offer periodic training sessions, but regional units report limited participation and poor
retention of information. As a result, frontline personnel who directly handle sensitive data often lack the necessary
skills to identify potential vulnerabilities or apply preventive measures. This lack of capacity further compounds
institutional exposure to risks such as unauthorized disclosures, legal sanctions, and reputational damage.

Importantly, the research underscores the need for a multi-dimensional data governance framework that bridges
regulatory mandates with practical enforcement mechanisms. Such a framework should include standardized
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procedures for data anonymization, deletion, and destruction; clearly defined roles and responsibilities; mandatory
training programs; and periodic audits to ensure compliance and accountability. The establishment of a centralized
but adaptable data governance model would also facilitate better coordination between central and local units,
allowing for uniform implementation without compromising operational flexibility.

In conclusion, this study contributes to the broader discourse on public sector digital transformation by highlighting
the critical role of secure data governance in ensuring citizen trust, institutional transparency, and regulatory
compliance. As public institutions increasingly adopt digital tools for service delivery, investing in robust data
management policies and infrastructures is no longer optional but essential. The findings are particularly relevant
for policymakers, public administrators, and data protection officers seeking to align institutional practices with both
national regulations and global standards in data privacy and security.

Girig

Bilgi teknolojilerindeki hizli gelismeler, kisisel verilerin toplanmasi, islenmesi ve kullanimi konusunda
yeni zorluklari ortaya ¢ikarmistir. Bu durum, bireylerin mahremiyet haklarinin korunmasi ihtiyacini daha
da onemli hale getirmistir. Bankaciliktan sosyal medyaya, e-ticaretten bulut depolama hizmetlerine kadar
tiim sistemler bir takim veri yonetim siireclerine tabii tutulmaktadir. Ozel sektoriin veri siireclerinde
yasanabilecek aksamalar bir takim hizmet duraksamalarina ve finansal kayiplara yol acabilecekken devletin
veri isleme siirecleri merak konusudur. Toplumun veri depolama ve isleme ihtiyaclarini karsilamak
lizere internet tabanli bulut bilisime olan gliveninin artmasiyla, bu sistemlerin altyapisini olusturan veri
merkezlerinin kisisel ve kurumsal bilginin giivenligi hem devletlerin siber giivenlik stratejilerinde 6ne ¢ikmis
hem de 6zel sektoriin bilgi giivenligi uygulamalarinda merkezi bir konuma ulagmistir (Knapp, Denney ve
Barner, 2011).

Buylk veri caginda, kurum ve kuruluslar veriye dayalli karar alma siireclerini optimize etmek igin
biyiik veri kiimelerini analiz etmektedirler. Bu durum, rekabette ustiinliik saglamak adina onemli bir firsat
sunarken, ayni zamanda veri giivenligi konusunda yeni zorluklar ortaya ¢ikarmaktadir (Attaallah ve digerleri,
2022). Artan veri hacmi, karmasik veri yapilari ve veri paylasiminin yayginlagsmasiyla birlikte, siber saldirilara
karsi savunmasiz hale gelme riski artmaktadir (Cheng, Liu ve Yao, 2017). Veri ihlalleri kurum ve kuruluslarin
itibarina zarar vererek miisteri giivenini sarsmakta ve 6nemli kayiplara yol agmaktadir (Shu, Zhang, Yao ve
Feng, 2016).

Biiyiik veri ya da veri bilimi alaniyla hiikiimetler de ilgilenmektedir (Bates, Heitmueller, Kakad ve Saria,
2018). Ozel firmalarin eristigi veriye kiyasla devasa boyutlara ulasabilen kamu sektériiniin bilgi erisimi ve
veriisleme siireglerinde kisisel veriler de yogun olarak islenmektedir (National Research Council, 1993). Cogu
zaman ozel nitelikli kisisel veriler de kamu kurum ve kuruluslarinda islenmekte, saklanmakta ve kurum-
lararasinda paylasilmaktadir. Bu durumda kamu kurum ve kuruluslarinin veri glivenligi hususunda yaptig
calismalar ve yatirimlara yonelik siiphe artmaktadir. Kamu sektoriiniin sebep oldugu veri ihlali vakalari da
ozel sektorde oldugu gibi yikici itibar kayiplarina sebep olabilmektedir. Biiyiik veri kullanimi degerler ve
ilkeler ile dengelenmediginde, halkin giivenini azaltabilmektedir (Richards ve King, 2014). Kamu sektoriinii
ilgilendiren veri ihlalleri 0zel sektorde yarattigindan daha biiyiik sonuglara neden olabilmektedir. Neticede
kurum ve kuruluslarin giivenilirliginin mahremiyetin korunmasina yonelik endiseler nedeniyle azalmasi,
finans diinyasini ve yabanci yatirimlari da ilgilendiren yikici etkilere neden olabilmektedir (Liu, 2021).

Bu kapsamda kamu kurumlarinin kisisel veri islemedeki sorumluluklarinin ortaya konabilmesi igin suirece
teknik ve hukuki olmak lizere iki perspektifte yaklasilmalidir. Hukuksal diizenlemeler kapsamindaki sorum-
luluklarin yerine getirilebilmesi icin ilgili politika ve yonergelerin hazirlanmasi gerekmektedir. S6z konusu
kurum ve kuruluslar neyi nasil yapacagini politika ve yonergeler 1siginda belirlemektedirler. Bu dogrultuda
Turkiye'nin kiltiirel, siyasi, insani ve cografi acidan heterojen yapisi goz onunde bulunduruldugunda,
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Tirkiye'nin 922 ilcesinde de uygulanabilecek veri yonetimi politikalari ile karsilasilmasi beklenmektedir.
Ancak kamu kurumlarinin tasra teskilatlarinda uygulanmasi amaciyla hazirlanmis veri yonetim politikalari
bulunmamaktadir. Veri koruma hukuku verinin adil ve insani bicimde islenmesi, kurum ve kuruluslarin veri
isleme siirecinde bireylerin kisilik haklarini ve mahremiyetlerini glivenceye almasi, kisisel verilerin nasil
yonetilecegiyle ilgili temel sinirlarin belirlenmesi amaciyla ortaya ¢ikmis ve zaman icinde birtakim evrimsel
sureclerden gecmistir.

Geg¢misten Giiniimiize AB ve Tiirk Hukuk Mevzuatinda Veri Koruma ilkeleri

Kisisel veri koruma hukukunun kokenleri, 1970'lere kadar uzanmaktadir. 1970 yilinda kabul edilen Hessen
Veri Koruma Kanunu, diinyanin ilk ve en eski gizlilik kanunu olarak kabul edilmektedir (State Chancellery
of Hessen - Minister for Digital Strategy and Innovation, 2023). Benzer sekilde, 1973'te isve¢ Parlamentosu
tarafindan kabul edilen isvec Kisisel Veri Kanunu da kisisel verilerin korunmasi konusunda 6ncii olmustur
(DSV Stockholm University, 2000). 1970'li yillarda Avrupa'da baslayan veri koruma hareketleri, Amerika
Birlesik Devletleri'nde de yanki bulmustur. 1974 tarihli Birlesik Devletler Gizlilik Kanunu, federal kurumlar
tarafindan tutulan kisisel verilerin korunmasiyla ilgili diizenlemeler icermektedir (The United State Depart-
ment of Justice, 2014).

Avrupa'da ise 1978 yili kisisel veri koruma hukuku icin doniim noktasi olmustur. Almanya, Fransa, Dani-
marka, Norveg ve Avusturya gibi ilkeler, kisisel verilerin korunmasi amaciyla kapsamli yasal diizenlemeler
yapmislardir. Almanya’nin “Federal Veri Koruma Kanunu”, Fransa’nin “Bilgisayarlar, Veriler ve Ozgiirliiklere
iliskin Kanun“u” ve diger Avrupa iilkelerindeki benzer kanunlar, kisisel verilerin islenmesi siireclerinde
seffaflik, hesap verebilirlik ve bireylerin haklarinin korunmasi gibi temel ilkeleri vurgulamistir (Datenschutz-
Wiki, 2016; European Center for Digital Rights, 2017, 2020; European Union Agency for Fundamental Rights,
2018; University of Cambridge, 2020).

1980 yilinda Ekonomik isbirligi ve Kalkinma Teskilati (OECD) kisisel verilerin korunmasi ve gizliligi
konusunda uluslararasi standartlar belirlemek amaciyla "OECD Gizlilik ilkeleri"ni yayinlamistir. Bu ilkeler,
veri koruma yasalarinin gelistirilmesinde ve uygulanmasinda kiiresel bir referans noktasi olarak kabul
edilmistir (Cate, Cullen ve Mayer-Schonberger, 2013).

Avrupa llkelerindeki ulusal veri koruma diizenlemeleri, 1995 yilinda kabul edilen 95/46/EC Sayili Veri
Koruma Direktifi ile birlestirilmistir. Bu direktif, kisisel verilerin islenmesi ve serbest dolasimina iliskin
standartlari belirlerken, bireylerin temel hak ve 6zgiirliiklerinin korunmasini amaglamaktadir (Wong, 2012).
Avrupa Veri Koruma Direktifi, daha sonra yerini AB'nin Genel Veri Koruma Tiizi§ii'ne (GDPR) birakmistir, ancak
GDPR'nin temelleri biiyiik 6l¢iide bu direktifin lizerine insa edilmistir (Wong, 2012).

1996 yilinda kabul edilen Saglik Sigortasi Tasinabilirlik ve Sorumluluk Yasasi (HIPAA), Amerika Birlesik
Devletleri'nde (ABD) saglik bilgilerinin korunmasi igin dnemli bir diizenleme olarak 6ne gikmaktadir. HIPAA,
saglik bilgilerinin korunmasi konusunda iki ana kural belirlemistir. Bunlar; gizlilik kurali ve glivenlik kuralidir.
Gizlilik kurali, saglik bilgilerinin korunmasi ve yetkisiz ifsalarin onlenmesi icin gerekli onlemleri tanimlarken,
giivenlik kurali elektronik saglik bilgilerinin korunmasi igin teknik ve idari giivenlik onlemlerini belirlemek-
tedir (Appelbaum vd., 2009).

Avrupa Birligi (AB), 2002 yilinda elektronik iletisimde gizliligi korumak amaciyla e-Gizlilik Direktifi'ni kabul
etmistir. Bu direktif, ozellikle cerezler, elektronik pazarlama ve iletisim verilerinin gizliligi gibi konularda
diizenlemeler getirmistir (Gonzalez, De Hert ve Papakonstantinou, 2020).

Asya-Pasifik Ekonomik isbirligi (APEC), 2004 yilinda kisisel verilerin sinir 6tesi akisini kolaylastirmak
ve veri koruma standartlarini uyumlu hale getirmek amaciyla bir gizlilik cercevesi olusturmustur. APEC
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Gizlilik Cercevesi, lUye ulkeler arasinda veri koruma uygulamalarinin uyumlu hale getirilmesini ve veri trans-
ferlerinde giivenligin saglanmasini amaglamaktadir (APEC Privacy Framework, 2005).

2016 yilinda uygulamaya konulan Privacy Shield, AB-ABD arasindaki kisisel veri transferleri icin giivenli bir
yasal temel olusturmayi amaglamaktadir. Ancak 2020 yilinda Avrupa Adalet Divani'nin Schrems Il kararinda,
ABD'deki veri koruma diizenlemelerinin AB vatandaslarinin haklarini yeterince korumadigi tespit edilmis ve
Privacy Shield gecersiz kilinmistir. Karar, uluslararasi veri transferlerine yonelik giivenlik tedbirlerinin daha
da sikilastirilmasini ve alternatif yasal mekanizmalarin kullanilmasini zorunlu hale getirmistir (Neiazy, 2021).
Schrems Il karari, ismini Maximilian Schrems adli Avusturyali aktivistten almaktadir. Schrems, 2015 yilinda
AB-ABD arasindaki bir onceki veri transferi mekanizmasi olan Safe Harbor'un gecersiz kilinmasini saglamis
ve ardindan Privacy Shield'e karsi yeni bir dava agmistir. Bu yeni dava, ilk karardan sonra oldugu icin Schrems
Il olarak adlandirilmaktadir (Bradford, Aboy ve Liddell, 2021).

2018 yilinda yiuriirlige giren GDPR, kisisel verilerin korunmasi konusunda tiim AB vatandaslari icin onemli
bir giivenlik katmani olusturmaktadir. GDPR'nin temel ilkeleri arasinda veri minimizasyonu, amacla sinirli
isleme ve seffaflik yer almaktadir. Bu ilkeler, veri sorumlularinin topladiklari ve isledikleri veriler konusunda
hesap verebilir olmalarini zorunlu kilmaktadir. Veri isleme faaliyetleri, veri sahibi bireylerin acik rizasina
veya belirli yasal gerekcelere dayanmak zorundadir (Burenok, 2023). Kurum ve kuruluslar biiyiik miktarlarda
vatandas verisi toplarken, bu verilerin islenmesi ve korunmasi konusunda hem yasal hem de etik sorumlu-
luklar bulunmaktadir (Garg, Verma ve Kumar, 2024). GDPR kisisel verilerin anonimlestirilmesi konusunda
onemli yeni diizenlemeleri icermektedir. Anonimlestirme, kisisel verilerin bireylerle iliskilendirilemeyecek
hale getirilmesi siirecidir. Bu siiregle bireylerin kimlikleri yeniden tespit edilemeyecek hale getirilebilmek-
tedir (Cormode ve Srivastava, 2010). Mevzubahis yontem, GDPR kapsaminda kisisel verilerin korunmasi
ilkelerinden biri olan "Veri Minimizasyonu" (Data Minimization) ilkesiyle de yakindan iliskilidir. Bu ilke, kisisel
verilerin sadece gerekli oldugu siirece toplanmasi ve islenmesini gerektirmektedir. Anonimlestirilmis veriler
kisisel veri olarak kabul edilmemekte ve GDPR'in uygulama alani disinda kalmaktadir (Avrupa Konseyi, 2016).
Bununla birlikte, anonimlestirme isleminin dogru yapilmadigi durumlarda, bireylerin yeniden tanimlanma
riski dogabilmekte ve bu durumda veri ihlali s6z konusu olabilmektedir (Bolognini ve Bistolfi, 2017).

Kisisel verilerin korunmasina yonelik diizenlemeler, dijitallesmenin hizlanmasiyla diinya genelinde
biiylik 6nem kazanmistir. Tiirkiye de bu konuda onemli adimlar atmis ve 2016 yilinda yiiriirliige giren Kisisel
Verilerin Korunmasi Kanunu (KVKK) ile kisisel verilerin islenmesi, korunmasi, silinmesi ve anonimlestirilmesi
sureglerini diizenlemistir. KVKK, GDPR'ye paralel olarak yapilandirilmis olup, ozellikle anonimlestirme,
silme ve yok etme siireglerine yonelik kurallari da diizenlemektedir (Ersoy, 2019). KVKK'da kisisel verilerin
islenmesi ve korunmasina iliskin kurallarla birlikte, bireylerin haklarina ve veri sorumlularina iliskin ytikim-
liliikleri de tanimlanmaktadir.

KVKK'nin oncelikli olarak dikkate alinmasi gereken temel ilkeleri sunlardir;

« Aydinlatma Yukiimliiliigu: Veri sorumlulari, veri sahiplerini kisisel verilerinin islenme amaci, islenecek
veri kategorileri ve aktarilacak uglincu taraflar gibi konularda bilgilendirme yukiimliiligiine sahiptir
(Ersoy, 2019).

« Acik Riza: Kisisel verilerin islenmesi icin ilgili kisinin agik rizasi gerekmektedir. Ancak, uygulamada bu
rizanin nasil alinacagl, ozellikle cocuklar gibi ozel kategorilerde belirsizliklere neden olabilmektedir
(Diilger, Kahraman ve Yalgin, 2021).

- Veri Sahiplerinin Haklari: KVKK, veri sahiplerine kisisel verilerinin islenip islenmedigini 6grenme, veri-
lerin silinmesini, diizeltilmesini veya anonimlestirilmesini talep etme hakki tanir. Veri sorumlularinin bu
talepleri yerine getirme yiikimliligi bulunur (Yilmaz, Arikan, Su ve Yiirekten, 2020).
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KVKK, Anayasa’nin 20. maddesinde diizenlenen 6zel hayatin gizliligi hakkiyla da dogrudan iliskilidir. Bu
madde, kisisel verilerin korunmasi hakkini anayasal glivence altina alirken, KVKK bu hakkin somut olarak
uygulanmasini saglayan yasal diizenlemeleri icermektedir (Helvacioglu ve Stakheyeva, 2017). Bununla be-
raber, veri giivenligine dair yonetmelikler veri sorumlularinin bu konudaki yiikiimliiliiklerini detaylandirarak
yasal cerceveyi olusturmaktadir (Diilger, 2021).

Veri Anonimlestirme

KVKK'nin 7. maddesi, kisisel verilerin islenme amaclarinin sona ermesi durumunda bu verilerin
silinmesi, yok edilmesi ya da anonim hale getirilmesi gerektigini diizenlemektedir. KVKK cercevesinde veri
anonimlestirme islemi, verilerin bireyler ile iliskilendirilemeyecek hale getirilmesini zorunlu kilmaktadir.
Uygulamada kimliksizlestirme islemleriyle verilerin toplanmasi, islenmesi, arsivlenmesi, dagitilmasi veya
yayinlanmasi asamalarinda gizlilik riskinin azaltilmasi yonteminin de tercih edildigi goriilmektedir
(Garfinkel, 2015). Yalnizca kimliksizlestirilmis verilerin gizlilik anlaminda yeterli oldugunu séylemek miimkiin
degildir. Kayit altina alinan veriler kimliksizlestirilmis olsa dahi belirli bir kural setine gore tasnif
ediliyorsa farkli veri setleri kullanilarak kisilerin kimlikleri tespit edilebilmektedir (Miller, Herrera, Jun,
Landay ve Bailenson, 2020). Bu sebeple siklikla anonimlestirme siireglerine basvuruldugu goriilmektedir.
Anonimlestirilmis bir veri kiimesi, icinde yer alan her kaydin en azindan digerlerinden ayirt edilemez oldugu
veri kiimesi anlamini tagimaktadir (Bayardo ve Agrawal, 2005).

Veri anonimlestirme ve anonimlik diizeyinin olciilmesi amaciyla kullanilan baslica teknikler sunlardir;

+ K-Anonimity (K-Anonimlik): K-anonimlik, bir bireyin veri kiimesinde en az k farkli bireyle ayirt edilemez
hale geldigini ifade eder (M E Nergiz, Clifton ve Nergiz, 2009). K ne kadar biiyiikse, anonimlik seviyesi o
kadar yuksek olur.

« L-Diversity (L-Cesitlilik): K-anonimity'nin bazi durumlarda yetersiz kalabilecegini gostermek igin
gelistirilen L-diversity, her bir anonimlesmis grup icinde hassas niteliklerin (6rnegin hastalik tiiri, gelir
diizeyi) yeterli cesitlilikte olmasini saglar (Machanavajjhala, Kifer, Gehrke ve Venkitasubramaniam, 2007).
Her anonimlesmis grup en az L farkli hassas nitelige sahip olmalidir.

« T-Closeness (T-Yakinlk): L-diversity'nin de yeterli olmadigi durumlar igin 6nerilen bu yontem, her anonim
grup icinde hassas niteliklerin dagiliminin tiim veri kiimesindeki dagilima ne kadar yakin oldugunu olger
(Li, Li ve Venkatasubramanian, 2007).

- 8-Presence (Delta-Prensence): Bu yontem, bir bireyin bir veri kiimesinde olup olmadiginin belirlenme
olasiligini 6lger (Nergiz, Atzori ve Clifton, 2007).

Anonimlestirme KVKK'nin temel bilesenlerinden biri olup, kisisel verilerin hukuka aykiri islenmesini
engellemek amaciyla uygulanmaktadir. Cumhurbaskanligi Dijital Doniisiim Ofisi'nin (CBDDO) Bilgi ve iletisim
Guivenligi Rehberi, bu siirecte izlenecek adimlari ve alinmasi gereken teknik onlemleri detaylandirmaktadir
(Yilmaz vd., 2020).

Veri Yok Etme

Verilerin yok edilmesi islemi, verilerin elektronik ortamda veya fiziksel olarak geri dondiiriilemez sekilde
imha edilmesi anlamina gelmektedir. Ozellikle hassas verilerin yok edilmesi, veri glivenligi ihlallerinin 6niine
gecmek icin kritik Gneme sahiptir (Diilger, 2021). Uygulamada, veri silme ve yok etme siireglerinde karsilasilan
baslica zorluklar arasinda, verilerin tam anlamiyla yok edilmesinin teknik olarak nasil saglanacagi ve silinen
verilerin geri getirilemez hale donistiiriilmesinin nasil garanti edilecegi bulunmaktadir. Bu konuda veri
sorumlularinin VERBIS'e kayit ve raporlama yiikiimliiliikleri bulunmaktadir.

Bulut tabanli veri yonetimi sistemlerinde veri yok etme islemi, verilerin yalnizca belirli bir sunucudan
degil, diinya ¢apindaki bircok yedekten ve depolama agindan da kaldirilmasini gerektirir. Veri yok etme
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slireci, veri silme islemi ile benzerlik gosterse de teknik agidan verinin tamamen fiziksel olarak imha
edilmesi anlamina gelmektedir. Bu siireg, genellikle veri tasiyicilarinin (6rnegin sabit diskler) yok edilmesi
veya uzerinde yer alan bilgilerin geri donlisimi miimkin olmayacak sekilde silinmesiyle gerceklestirilir
(Giiler, 2020, s. 195-215). Ozellikle bulut tabanli veri yonetim sistemleri ve taginabilir veri cihazlari tizerindeki
verilerin imhasi 6nem tasimaktadir (Kuner, Bygrave, Docksey, Drechsler ve Tosoni, 2021).

Veri yok etme islemleri icin kullanilan baslica yontemler asagida siralanmistir;

« Fiziksel Yok Etme: Depolama medyalarinin (6rnegin sabit diskler, SSD’ler, optik diskler) delme, parcalama,
eritme gibi yontemlerle fiziksel olarak imha edilmesi, verilerin geri doniisii olmayan sekilde ortadan
kaldirilmasini saglar (Kissel, Regenscheid, Scholl ve Stine, 2014).

- Manyetik Bosaltma (Degaussing): Manyetik veri depolama birimlerinin giliclii bir manyetik alana maruz
birakilarak verilerin okunamaz hale getirilmesi yontemidir. Bu sayede manyetik tabanli veriler kurtarila-
maz diizeye indirilir (Swanson ve Guttman, 1996).

- Mantiksal (Yaziimsal) Giivenli Silme: Verilerin bulundugu sektorlere birden gok kez rastgele veya ozel
desenlerde veriyazilmasiyla geri getirilemez kilinmasi saglanir. Bu yontem, “Gutmann yontemi” veya “DoD
5220.22-M" standardi gibi ¢oklu gegis algoritmalari kullanarak verilerin kurtarilmasini engeller (Gutmann,
1996; U.S. Department of Defense, 1995).

« Kriptografik Silme: Verilerin onceden sifrelenmesi ve sifreleme anahtarinin giivenli bir sekilde yok
edilmesi esasina dayanir. Depolama cihazlari lizerindeki veriler aslinda kalici olarak silinmez; ancak
anahtarin yok edilmesiyle birlikte veriler desifre edilemez hale geldiginden etkin bir yok etme yontemi
olarak kabul edilir (Kissel vd., 2014).

Veri Minimizasyonu

Veri minimizasyonu, kisisel verilerin belirli bir amaca hizmet edecek sekilde toplanmasi ve islenmesi
gerektigini vurgulayan veri koruma ilkesidir. Bu ilkenin temel amaci, gereksiz veri toplamanin ve uzun siire
saklamanin dogurabilecegi riskleri minimize etmektir (Anderson ve Von Seck, 2020; Wouters vd., 2021). Veri
minimizasyonu ilkesi, ayni zamanda bireylerin veri isleme siireclerindeki giivenligini saglamak ve gereginden
fazla veri toplamanin neden olabilecegi etik ve yasal sorunlari 6nlemek icin de gelistirilmistir (Ganesh,
Tran, Shokri ve Fioretto, 2024). Veri minimizasyonu, bu baglamda hem bireylerin mahremiyetini hem de
veri giivenligini koruyan bir unsur olarak kabul edilmektedir (Shanmugam, Diaz, Shabanian, Finck ve Biega,
2022). Biiyiik veri analitigi ve makine 6grenimi gibi teknolojiler, ¢ok biiyiik miktarda veriye dayandigindan,
bu ilkenin uygulanmasi karmasik hale gelebilmektedir. Ancak, temel veri koruma ilkelerinden biri olarak
veri minimizasyonu, teknolojik gelismelerin bireylerin mahremiyetini tehdit etmemesini saglamak igin kritik
oneme sahiptir (Goldsteen, Ezov, Shmelkin, Moffie ve Farkash, 2022).

Arastirmanin Amaci ve Sorulari

Tirkiye'deki kamu kurumlarinin tasra teskilatlarinda uygulanmasi hedeflenen herhangi bir veri yonetim
politikasinin olup olmadigl ve tasra teskilatlarinda verinin nasil yonetildigi bilinmemektedir. Son yillarda
bilgi ve iletisim teknolojilerinin kullanimina bagli olarak artan veri ihlalleri (Avllazagaj, Ayday ve Cicek, 2016;
DataBreaches LLC, 2016), kurumlarda islenen kisisel verilerin giivenligine yonelik endiselerin de artmasina
neden olmaktadir. Bu calismada Aydin ili'ndeki (Tiirkiye) kamu kurumlarinin veri giivenliginin saglanmasina
yonelik yasal sorumluluklarinin belirlenmesi, kurumlarin riskleri nasil yonettiklerinin ve uygulamalarinin
mevzuata uygunlugunun arastirilmasi amaglanmaktadir. Bu kapsamda Aydin milki idare amirligi icerisinde
faaliyet gosteren kamu kurumlari belirlenerek; bu kurumlarin, verilerin anonimlestirilmesine, silinmesine ve
yok edilmesine yonelik faaliyetlerinin hukuksal cercevede degerlendirilmesi hedeflenmistir. Arastirmadan
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elde edilen bulgulara bagli olarak sunulan onerilerin, kamu yararina faaliyet gosteren tum kuruluslara ve
ozel sektore de katki saglayacagi dustliniilmektedir.
Bu arastirmada asagidaki sorulara yanit bulunmasi amacglanmistir;
1. Kurumda kisisel verilerin anonimlestirilmesi, silinmesi ve yok edilmesi icin politikalar gelistirilmis
midir? Gelistirilmis ise bu politikalar neleri kapsamaktadir?
2. Kurumda veri sorumlusu gorevi yazili olarak tanimlanmis midir? Tanimlanmissa sorumluluklar ve
yetkileri nelerdir?
3. Kurumda elektronik ortamda yer alan bilgilerin arsivlenmesi hangi politika ve prosediirlere gore yapil-
maktadir?
Kurumda kisisel verilerin korunmasina yonelik riskler nasil yonetilmektedir?
. Kisisel ve kurumsal verilerin depolandigi cihazlarla ilgili gereksinimler tanimlanmis midir?
. Verilerin anonimlestirilmesi, silinmesi ve yok edilmesine yonelik sorumluluklar belirlenmis midir?
. Kurum icinde veri yonetim siirecleri ile ilgili calisanlara yonelik olarak egitsel calismalarda kullanilan
egitim materyalleri nelerdir?

N o v &

Arastirmanin Yontemi

Kamu kurumlarinda veri yonetim siireclerinin halihazirda nasil yiritildigiinii ortaya koymak ve kurum-
larin kanuni sorumluluklarini karsilama yetisini tespit edebilmek icin betimleme yontemi kullanilmistir.
Betimleme yontemi, 6znelerin mevcut durumunu, cevreleri ve etkilesimleriyle birlikte zengin ayrintilar
sunarak anlamayi amaglar (Rubin ve Babbie, 2016). Betimlemenin amaci, bireyleri, olaylari, olgular veya
durumlari kendi kosullari iginde oldugu gibi inceleyip tanimlamaktadir (Siedlecki, 2020).

Teknik ve hukuki sorularin daha iyi anlasilmasi, yanitlama oraninin yiiksek olmasi ve kisisel veri gliven-
ligiyle ilgili farkindaligin gozlemlenmesi icin yiiz ylize goriisme yontemi uygulanmistir. Arastirma kapsaminda
Aydin ili kurumlarinin yoneticileri ile gorlisilmustir. Gorlisme sirasinda yoneltilen yari yapilandirilmis anket
sorulariyla kurum politikalari, personel farkindaligi, teknik yatirim ve calismalar hakkinda veri toplanmistir.
Uygulanan anket sorulari kamu kurumlarinin veri yonetim siiregleriyle ilgili bilgi almayi hedeflerken ayni
zamanda kurum yoneticilerinin farkindaligini artirmayi ve onlari bilinglendirmeyi de hedeflemektedir.
Goriisme ve anketlerin hazirlanmasinda, uluslararasi bilgi glivenligi standartlari, diger kurumlarda yapilan
denetimlerin raporlari, kisisel verilerin korunmasina yonelik etik ilkeler, GDPR, KVKK ve ilgili hukuksal
diizenlemeler dikkate alinmistir. Bu makaleye iliskin arastirma icin Aydin Adnan Menderes Universitesi
Sosyal ve Beseri Bilimler Arastirmalari Etik Kurulu’ndan (31906847/050.04.04-08-329) izin alinmistir.

Aragtirma Evreni ve Orneklem

Arastirma evreni, Aydin miilki idare sinirlari icinde faaliyet gosteren 103 kamu kurumu ve kurulusundan
olusmaktadir. Arastirmada o6rneklem alinmamis, tiim evren iizerinde calisilmistir. Bu kurumlarin yonetici-
leriyle yapilan yiiz yiize goriismeler sonucunda elde edilen veriler analiz edilmistir.

Katilimcilara yiiz yiize goriisme esnasinda 34 adet anket sorusu yoneltilmistir. Bu sorularin 19'u politika,
prosediir ve ilkelerle ilgiliyken, 8'i teknik yontemlerle, 5'i hukuki sorumluluklarla ve 2'si kurum ici egitim
suregleriyle ilgilidir. Anket sorular literatiir kisminda belirtilen teknik konular, ulusal ve uluslararasi veri
hukuku baglaminda hazirlanmistir.
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Bulgular
Kamu Kurumlarinin Veri Yonetimine Dair Uyguladiklan Politikalar ve Teknik Calismalar

il miidiirliikleri diizeyinde ziyaret edilen kamu kurumlarinin internet sitelerinde yapilan icerik analizine
gore, %57,3'iniin (n=59) veri glivenligi politikasi icerdigi tespit edilmistir. Ancak, bu politikalarin yalnizca
%14,6's1 (n=15) veri silme ve yok etme siireclerine dair aciklama icermektedir. Ayrica politikalarin hicbirinde
anonimlestirme kavramina deginilmemis; bu konu ne ilkesel ne de teknik diizeyde ele alinmistir. Sorumluluk
matrisi konusundaki incelemede ise ¢cogu kurumda bir sorumluluk matrisi olusturulmadigi goriilmdstiir. Bu
durumda, ¢alisanlar olasi aksakliklarda dogrudan kurum midiirii ile iletisime ge¢cmekte veya teknik destegi
kurum icindeki teknisyenlerden ya da teknik bilgiye sahip diger personelden almaktadir.

Tablo 1
Kamu Kurumlarinin Veri Yonetimine Dair Uyguladiklari Politikalar ve Teknik Calismalar
Evet Hayir
N % N %

Kurum genelini kapsayan, veri yonetimi siireci bilesenleri ile ilintili bir sorum- 0 0 103 100
luluk matrisi olugturulmus mudur?
Kurum nezdinde kullanilan ya da bulundurulan kisisel ya da kurumsal veriler 0 0 103 100
icin bir erigim politikasi mevcut mudur?
Kurum calisanlarini kapsayan bir veri erisim matrisi olusturulmus mudur? 0 0 103 100
Merkezi veri depolama sistemi kullaniliyor ise bu sistemlere dijital erigim 36 100 - -
sinirlandirmasi getirilmis midir?
Merkezi veri depolama sistemi kullaniliyor ise bu sistemlerin bulundugu 36 100 - -
mekan icin erisim simirlandirmasi getirilmis midir?
Kisisel veri toplanirken Kisisel Verilerin Korunmasi Kanunu’nun 5’inci madde- 103 100
sine istinaden ilgili kisinin acik rizasi aliniyor mu?
Ozel nitelikli kisisel veriler toplaniyor mu? 27 26,2 76 73,8

Tablo 1 verilerine gore, incelenen kurumlarin higbhirinde operasyonel bilgisayarlara yonelik bir erisim
politikasi bulunmamaktadir. Tablodaki sonuglar, tasra teskilatlarindaki veri giivenligi aciklarini goz oniine
sermekte ve kapsamli erisim politikalarinin olusturulmasi gerektigini ortaya koymaktadir. Merkez teskilattan
saglanan bilisim sistemlerinde kullanici oturumlari iizerinden saglanan kategorizasyon ve erisim sinirla-
malari uygulanmakla birlikte, tasra teskilatlarinda bu tiir sistematik erisim sinirlamalari mevcut degildir.
Bu nedenle, tasra teskilatlarindaki bilgisayarlarda bulunan hesap tablolari veya PDF formatindaki dijital
belgeler denetim olmaksizin diger calisanlara ya da kurum bilgisayarlarina aktarilabilmektedir.

Katilimcilara Tablo 1'de listelenen sorular yoneltilirken, sorumluluk matrisine ve erisim politikasina dair
ayrintili aciklamalar yapilarak, isimlendirme farkliliklarindan kaynaklanabilecek yanlis anlamalarin oniine
gecilmesi hedeflenmistir. Erisim politikasl, calisan kategorilerine gore erisim yetkilerini, veri giivenligi
seviyelerini ve hangi verilerin hangi yetki seviyesinde erisilebilir oldugunu tanimlamaktadir. Erisim poli-
tikasinin yetki kademelerine uygun erisim sinirlarini belirleyerek, veri ihlallerini ve yetkisiz erisim risklerini
en aza indirmesi beklenmektedir. Bununla birlikte, erisim politikasinin etkin bir sekilde uygulanmasi icin,
hangi durumlarda ve hangi personelin erisim talep edebilecegi ya da yetki artirimi yapabilecegi de acgik¢a
belirtilmelidir.

Erisim politikasina ek olarak, sorumluluk matrisi olasi senaryolarda hangi personelden rapor ya da bilgi
talep edilecegini acik olarak ortaya koymalidir. Ayrica, personelin sorumlu oldugu alt sistemlerin isleyisiyle
birlikte, erisim politikasi ¢cercevesinde hangi seviyede erisim yetkisine sahip oldugu da tanimlanmalidir.
Bu sayede, kurum calisanlari bir sorun olmasi halinde kiminle iletisime ge¢mesi gerektigini veya hangi
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protokolii izlemesi gerektigini kolaylikla 6grenebilecektir. Sorumluluk matrisinin ve erisim politikasinin bu-
lunmamasi, bilgi sistemlerinin siirdiiriilebilirligine yonelik sorunlari derinlestirerek ¢oziim siirecini 6nemli
olciide uzatabilmektedir.

Merkezi veri depolama sistemleri kullanan kurumlarda, bu sistemlerin genellikle giivenlik kamerasi
kayitlari gibi dijital varliklarin depolanmasi amaciyla kullanildigi tespit edilmistir. Merkezi teskilatlarca
gelistirilen kapsamli bilgi islem yazilimlari kullanilmakla birlikte, tasra teskilatlarinda is zekasi, kurumsal
kaynak planlama yazilimlari veya diger merkezi ¢oziimler mevcut degildir. Bu depolama sistemlerine erisim
yalnizca bilgi islem personeli veya kurum yoneticileriyle sinirlandirilmistir.

Acik nza almayan kurumlara, KVKK 5. maddenin 2. fikrasinda belirtilen kosullardan hangilerinin
saglandig sorulmustur. Kurumlarin %1'i (n=1) ¢ bendindeki, %25,3'li (n=26) ¢ bendindeki, %26,2'si (n=27) ise
¢ ve e bentlerindeki kosullari sagladigini belirtmistir. %17,5'i (n=18) e ve f bentlerindeki, %12,6's1 (n=13) c,
¢, e ve f bentlerindeki kosullari karsiladigini ifade etmistir. Bunun yani sira, %17,5'i (n=18) ise higbir 6zel
kosulun gerceklesmedigini belirtmistir. Ayrica kurumlarin operasyonel bilgisayarlarinda ve veri depolama
ortamlarinda bulundurulan verilerin saklama siirelerine dair herhangi bir diizenleme yapilmadigi ve dijital
veriler icin azami bulundurma veya arsivleme siiresi belirlenmedigi gozlemlenmistir. Tasra teskilatlarindaki
kisisel verilerin imhasinda ise sorumlulugun hangi birime ait oldugu net degildir.

Elektronik belge yonetim sistemleri gibi sistemlerde islenen verilerin ¢cogu dijital kaynaklardan elde
edilmekte, acik riza alma siireci ise dijital kanallar lzerinden gerceklesmektedir. Ancak, yerel diizeyde
toplanan kisisel verilerde acgik riza alinmamakta ve bu durum KVKK'nin 5. maddesinin 2. fikrasindaki ¢, ¢,
e veya f bentlerine dayandirilmaktadir. Bununla birlikte, agik riza alinamadigi durumlarda herhangi bir i
komisyon karari, kurul onayi veya bilgilendirme calismasi yapilmadigi tespit edilmistir.

Katiimcr kurumlarin %26,2'si 6zel nitelikli veri topladigini ifade etmistir. KVKK'nin 6. maddesinin 3.
fikrasi geregince, kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetleri gibi
amaclarla 6zel nitelikli veriler, sir saklama yiikiimliiliigii bulunan kisiler veya yetkili kurumlarca agik riza
olmaksizin islenebilmektedir. Bu baglamda, ozel nitelikli veri isledigini belirten kurumlarin yasal kosullar
sagladigi goriilmektedir.

KVKK'nin 12. maddesi geregi alinan teknik ve idari tedbirlere yonelik sorulara verilen cevaplarda,
katilimcilar ¢cogunlukla merkez teskilatlari tarafindan yonetilen bilgi sistemlerine atifta bulunmustur. Tasra
teskilatlarinin veri yonetim siireclerine etkin katilimini saglamak icin bolgesel risk analiz ekipleri olusturul-
mali ve bu ekipler tarafindan hazirlanan raporlar merkezi yonetimle entegre edilmelidir.

Kurum Yoneticilerinin Veri Yonetimine iligkin Sorumluluk Bilinci

Arastirmada incelenen tasra teskilatlarinin higbirinin veri sorumlusu belirlemedigi, katilimcilarin da bu
gorevin merkezi teskilatlarina ait oldugunu diisiindiigii tespit edilmistir. On katilimci disinda, kurum yoneti-
cileri KVKK'nin 5. maddesindeki "gercek veya tiizel kisilik" ifadesi nedeniyle tasra teskilatlarina bu konuda bir
sorumluluk yiiklenmedigini bilmemektedir. Ayrica dijital belgelerin saklanmasi, tasinmasi veya imhasinda
olusabilecek zarar ve risklerin tam olarak anlasilmadigi gozlemlenmistir.

Kamu Kurumlarinda Veri Toplama ve Tasnif Yontemleri

Kamu kurumlarinin tamaminda veri siniflandirmasina yonelik sistematik bir calisma oldugu tespit
edilmistir. Arastirmaya dabhil edilen tiim kurumlar, “Kurum nezdinde kullanilan veya bulundurulan kisisel ya
da kurumsal veriler icin bir gizlilik derecesine ya da kisisel/kurumsal veri olma durumuna gore siniflandirma
politikasi mevcut mudur?” sorusuna “evet” cevabini vermistir. Bu siniflandirma politikasi, Gizlilik Dereceli
Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik'e dayandirilmaktadir. Yonetmelik kapsaminda,
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belgeler ti¢ milli gizlilik derecesine ayrilmaktadir: Cok Gizli, Gizli ve Hizmete Ozel. Cok Gizli ve Gizli belgelerin
ifsasinin Devletin menfaatlerine, glivenlik ve teknoloji faaliyetlerine zarar verebilecegi belirtilmektedir (T.C.
Resmi Gazete, 2022). Ancak arastirmaya dahil edilen kamu kurumlarinin tasra teskilatlarinda bu kategorilere
giren belge ya da bilgilerin bulunmadig), dolayisiyla tasra teskilatlarindaki tiim verilerin Hizmete Ozel olarak
siniflandirldigr ifade edilmistir.

Kullanim siiresi dolan kisisel veya kurumsal verilerin arsivlenmesine yonelik bir planlamanin yapilip
yapilmadig soruldugunda, tiim katilimcilar arsivleme planlamasi yapildigini belirtmistir. Geleneksel
bilgi ve belgelerin arsivlenmesi konusunda, katilimcilarin tamami, Devlet Arsiv Hizmetleri Hakkinda
Yonetmelik (2019) geregince, basili belgelerin arsivlenmesi, imha edilmesi veya Devlet Arsivleri Baskanligina
gonderilmesi siireglerine dair bir planlama yapildigini ifade etmislerdir. Bu yonetmelik, kagit lizerindeki
belgelerin arsivlenmesi ve ilgili siireclerin nasil yiiriitiilecegi konusunda bir ¢erceve sunmaktadir (T.C. Resmi
Gazete, 2019).

Veri Yonetimi Hususunda Risk Faktorleri ve Risk isleme

Tablo 2'de yer alan bulgulara gore, arastirmaya dahil edilen kamu kurumlarinin %45,6's1 (n=47) genel
merkez teskilatlari tarafindan risk analizi yapildigini belirtmistir. Ancak bu risk analizlerine iliskin herhangi
bir yazili belge bulunmamakta ve kurum yoneticilerine risk faktorleri soruldugunda, bu bilgilerin arastirmaci
talep ederse merkezi teskilatlarina basvurularak elde edilebilecegi ifade edilmistir. Ayrica yerel teskilatlarda
veri giivenligi konusunda risk yonetimi yapilmadigi tespit edilmistir.

Tablo 2
Risk Analizi ve Risk isleme

Evet Hayir
N % N %
Kurumunuzda veri giivenliginin saglanmasina yonelik bir risk analizi yapilmis 47 45,6 56 54,4
midir?
Kurumunuzda risk analizi yapilmis ise risk analizine istinaden risk isleme 47 45,6 56 54,4

yapilmis midir?

Risk isleme konusundaki soruya verilen yanitlar incelendiginde, tim kurumlarin risk isleme siireglerinin
yirituldiginu belirttigi goriilmektedir, ancak bu konuda da herhangi bir yazili belgeye ulasilamamistir.
Gorusmeler sirasinda yoneltilen sorulara ragmen, kurumlarda risk isleme suireglerine yonelik alinan kararlar
veya uygulamalar hakkinda bilgi edinilememistir. Risk isleme siireclerinin merkez teskilatlari tarafindan
yurutilen ilkesel eylemler oldugu varsayilmaktadir. Tum kurumlarin risk isleme yontemi olarak riskten
kacinma ve riski azaltma stratejilerini tercih ettigi anlasilmistir; riskin kabuli ya da transferi yontemlerine
dair herhangi bir bulguya rastlanmamistir.

Arastirma kapsaminda veri toplanan kamu kurumlarinin %10,7'si (n=11) son alti ay icinde, %31,1'i (n=32)
ise iki yildan daha uzun siire once risk analizi gerceklestirmistir. Bununla birlikte risk analizi gerceklestirmis
kurumlarin %3,9'u (n=4) risk analizinin ne zaman yapildigini bilmemektedir. Katilimcilarin %54,4'li (n=56) ise
herhangi bir risk analizi yapilmadigini belirtmistir.

Kamu Kurumlarinda Veri Saklama Yontemleri

Tablo 3'te goriildligu gibi, arastirmaya dahil edilen kamu kurumlarinin tamaminda Elektronik Belge Yone-
tim Sistemi (EBYS) kullanilmaktadir. Katilimcilardan yalnizca 2'si, "Kurumda kullanilan ya da bulundurulan
kisisel veya kurumsal verilerin depolandigi merkezi bir veri depolama sistemi mevcut mudur?" sorusuna
"evet" yanitini vermistir. Arastirmadaki tiim kamu kurumlarinda en az bir adet sistem odasi oldugu tespit
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edilmistir. Bazi sistem odalarinda veri depolama donanimlari bulunsa da bu soruya "hayir" yaniti veren
kurumlarda varsa bu sistemler merkez teskilatinin bilgi islem birimleri tarafindan yonetilmektedir. Ayrica
bazi kurumlarda giivenlik kameralarinin goriintiilerinin depolandigi fakat bu sistemlerin uzaktan erisime
kapali oldugu goriilmiistiir. Sisteme fiziksel erisim kisitlamasi ise sadece geleneksel kilit mekanizmalari ile
saglanmis, bilgi sistemleri kullanilmamistir. Merkezi veri depolama sistemlerinde kullanilan donanimlara
iliskin soruya katiimcilarin tamami sabit disk yanitini vermistir. Tasra teskilatlarinin higbirinin dijital yedek-
leme sistemleri kullanmadigi tespit edilmistir.

Tablo 3
Kamu Kurumlarinda Veri Depolama ve Bulundurma Yéntemleri

Evet Hayir
N % N %
Belge yonetimi siirecinde elektronik belge yonetim sistemi kullamliyor mu? 103 100 0 0
Kurum nezdinde kullanilan ya da bulundurulan kisisel ya da kurumsal verilerin 36 35 67 65

depolandigi merkezi bir veri depolama sistemi mevcut mudur?

Verilerin Yok Edilmesi, Silinmesi ve Anonimlestirilmesiyle ilgili Siirecler

Tablo 4'te, kamu kurumlarinda veri silme, yok etme ve anonimlestirmeye dair bulgular yer almaktadir.
KVKK'nin 7. maddesinin 1. fikrasina gore, kisisel verilerin veri sorumlusu tarafindan re’sen veya ilgili kisinin
talebi iizerine silinmesi, imha edilmesi veya anonim hale getirilmesi gerektigi belirtilmektedir. Arastirmaya
katilan kurumlarda, en azindan kisisel verilerle ilgili olarak silme, yok etme veya anonimlestirme sorumlu-
luklarinin belirlenmis olmasi beklenmektedir. Ancak Tablo 4'e gore, katilimcilarin yalnizca %26,2'si (n=27),
verilerin anonimlestirilmesine, silinmesine veya yok edilmesine dair sorumluluklarin belirlendigini belirt-
mistir.

Tablo 4
Verilerin Yok Edilmesi, Silinmesi ve Anonimlestirilmesiyle ilgili Siirecler

Evet Hayir
N % N %
Verilerin anonimlestirilmesi, silinmesi ve yok edilmesine yonelik sorumluluk- 27 26,2 76 73,8
lar belirlenmis midir?
Kurumda kisisel veriler icin veri anonimlestirmesi yapilmakta midir? 0 0 103 100
Kurumun bilgisayarlan degistiginde/yenilendiginde, eski bilgisayarlarin iiz- 103 100 0 0

erindeki sabit diskler imha ediliyor mu?

Kurumun bilgisayarlari iizerindeki kullanim siiresi sona eren veriler igin veri - - - -
yok etme islemleri uygulaniyor mu?

Tablo 4'teki "kisisel veriler i¢in veri anonimlestirmesi yapilmakta midir?" sorusuna tiim katilimcilar hayir
cevabi vermistir. Kullanim siiresi dolmus kisisel verilerin silinmedigi, sadece pasif hale getirildigi veya farkli
bir kategoriye tasindigi tespit edilmistir; bu durumun mevzuata uygun olmadigi belirtilmistir. Anonimlestir-
menin yapilmamasinin ana nedeni olarak, detayli bir yonetmeligin eksikligi ve teknik zorluklar oldugu
belirtilmistir.

Verilerin yok edilmesi ve anonimlestirilmesi siireclerindeki eksikliklerin temel nedenleri; ilgili personelin
teknik bilgi yetersizligi, bu siireclerde hangi yontemlerin uygulanacagina iliskin yasal diizenlemelerdeki
belirsizlik ve bu durumun personelin inisiyatif almasini zorlastirmasi olarak degerlendirilmektedir. Ayrica,
soz konusu siireglerin etkin bir sekilde yiirutiilmesi icin gerekli olan arac, gere¢ ve yazilimlarin merkez teski-
latlari tarafindan temin edilmemesi, uygulamayi zorlastirmaktadir. Tum katilimcilar, degistirilen cihazlarin

Bilgi ve Belge Arastirmalari Dergisi-The Journal of Information and Documentation Studies, (23): 1-20 [‘"7



Kamu Sektdriinde Veri Yonetimine iliskin Anonimlestirme, Silme ve Yok Etme Siireclerinin Hukuki ... ﬁ Yavas & Henkoglu, 2025

depolama birimlerinin imha edildigini belirtmistir. Ekonomik omriinii tamamlayan cihazlar ya Makine ve
Kimya Endistrisi'ne gonderilerek fiziksel olarak imha edilmekte ya da kamu idareleri arasinda bedelsiz
devredilmektedir. Bedelsiz devir islemi daha kolay ve hizli oldugu igin sik¢a tercih edilmekte olup, bu cihazlar
genellikle halk egitim merkezlerinde veya danisma alanlarinda kullanilmaktadir. Ancak bu siirecte veri yok
etme islemi uygulanmadigl, sadece veri silme islemi yapildigi tespit edilmistir.

“Kurumun bilgisayarlarindaki kullanim siiresi dolmus veriler i¢in veri yok etme islemi uygulaniyor mu?”
sorusuna ise bilgisayarlarda veri bulundurma siiresi ile ilgili bir lst limit tespit edilmedigi icin katilimcilar
cevap vermemistir.

Veri Yonetimi Hususunda Bilgilendirme ve Egitim Calismalan

Kamu kurumlarinda veri glivenligi konusunda periyodik egitim ¢alismalarinin diizenlendigi tiim katilim-
cilar tarafindan ifade edilmistir. Katiimcilarin %42,7'si (n=44) iki yilda bir, %39,8'i (n=41) ise yilda bir
egitim yapildigini belirtmistir. Katiimcilarin %17,5'i (n=18) periyodik bir bilgi paylasmamis, ancak egitimlerin
diizenli olarak gerceklestirildigini ifade etmistir. Bu egitimlerde kullanilan materyallerin tim katilimcilar igin
merkez teskilatlari tarafindan saglandigi tespit edilmistir. il midirliikleri statiisiindeki kurumlar, merkez
teskilatlarindan temin edilen materyallere ek olarak kendi sunumlarini hazirlamis olup, bu kurumlar toplam
katiimcilarin %5,9'unu (n=6) olusturmaktadir. Ayrica ilge diizeyinde hizmet veren miidiirliikler, hastaneler,
miizeler ve diger hizmet noktalarinin kendi kurumlarinda egitim yapmadiklari, bagli bulunduklar il miidiir-
ligliniin egitim calismalarina katildiklari belirlenmistir.

Tartisma

Kamu Kurumlarinin Tasra Teskilatlarinda Uygulanan Veri Gizliligine, Giivenligine ve
Erisilebilirligine Dair Politikalar

Arastirma kapsaminda veri toplanan kamu kurumlarinda gesitli politikalarin mevcut olmasi beklenmek-
tedir. Bu politikalar arasinda sorumluluk matrisi, veri siniflandirma, erisim, yedekleme, veri imha ve
anonimlestirme gibi ilkesel calismalar yer almaktadir. Degisen ihtiyaglara gore olusturulacak yeni politikalar,
kamu kurumlarinda ongoriilebilir ve istikrarli sonuglar elde edilmesi agisindan onemlidir. Ancak incelenen
kurumlarda bu politikalarin yalnizca sinirli bir kisminin uygulandigi tespit edilmistir. Bircok politika ve
kural seti, merkez teskilatlari tarafindan belirlenip uygulanmakta, ancak bu sistemlerin disina ¢ikildiginda
islevselligi kaybolmaktadir. Bazi kurumlar LDAP gibi teknolojiler kullansa da yerel dosyalarin varligl, tasra
teskilatlarindaki veri giivenliginde zafiyet yaratmaktadir.

Katilimcilarin %38,9'u (n=40) kurumlarinda “temiz masa / temiz ekran” politikasi oldugunu belirtmistir.
Ancak bu politikalara dair yazili bir metne rastlanmamis; politika metni soruldugunda, bagli olduklan
bakanligin internet sitesinde yayinlanan metin gosterilmistir. incelenen tiim kurumlarda sorumluluk matrisi
olusturulmamistir. Kiiciik olcekli kurumlar igin bu durum kabul edilebilirken, il dl¢eginde hizmet veren
kurumlarda bu eksiklik veri giivenligi ve bilgi teknolojileri slireclerinde belirsizlikler dogurmakta ve hizmet
akisinda aksakliklara neden olmaktadir. Ornegin bu hususta bir politikanin belirlenmedigi kurumlarda
kisisel verilerin kaydedildigi bir dosyanin ne zaman yok edilecegi bilinmemektedir. Bu tiir durumlarda,
kurum yoneticileri bilisim sorunlarini bireysel olarak miidahale ederek ¢cozmek zorunda kalmaktadirlar. So-
rumluluk matrisinin eksikligi, teknik veya yonetimsel sorunlarin ¢o6ziim siireclerinde belirsizlige yol agmakta
ve is giiclinde kayiplara neden olmaktadir.

Kamu kurumlarinda merkezi depolama sistemlerine fiziksel erisim sinirlandirmalari getirilmistir. Fiziksel
erisim kisitlamasi uygulayan kurumlarin %63,9'u (n=36) RFID kart sistemleri kullanirken, %36,1'i (n=13)
geleneksel kilit yontemlerini tercih etmektedir.

g Oy
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Veri Silme, Yok Etme ve Anonimlestirme Hususundaki Mevzuat ve Hukuki Sorumluluklarin
Uygulanmasi

Veri silme, yok etme ve anonimlestirme konularinda dikkate alinmasi gereken baslica hukuki
diizenlemelerden biri “Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi Hakkinda
Yonetmelik"tir. Bu yonetmeligin bir Uist hiyerarsik unsuru olan KVKK, veri silme, yok etme ve anonimlestirme
ile ilgili hukuki sorumluluklari gercek veya tiizel kisilere atfeden temel yasal diizenlemedir. KVKK'nin 16.
maddesinin 2. fikrasi, veri isleyen gercek ya da tiizel kisilerin veri islemeye baslamadan once VERBIS'e
kaydolmalarini zorunlu kilmaktadir. Ancak arastirma kapsaminda incelenen kamu kurumlarinin tasra
teskilatlarinin yasal statiileri goz oniinde bulunduruldugunda, bu teskilatlar icin veri siciline kaydolma
zorunlulugu olmadigl ve mevzuat kapsaminda bir yiikiimlilik ortaya konmadigi anlasilmaktadir. Bu tasra
teskilatlari, merkez teskilatina ve ilgili bakanligin temsil ettigi devlet tiizel kisiligine bagli olarak faaliyet
gostermektedir. Arastirmaya dahil olan bazi kurumlar, sosyal yardimlasma vakiflaridir. Vakiflar, 5737 sayili
Vakiflar Kanunu’nun 4. maddesi ile 6zel hukuk tiizel kisisi olarak tanimlanmistir (T.C. Resmi Gazete, 2008).
Aile ve Sosyal Hizmetler Bakanligina (2022) gore, Sosyal Yardimlasma ve Dayanisma Vakiflari (SYDV) her biri
ayri bir isyeri olarak kabul edilir ve her birinin kendine 6zgii karar kurullari bulunmaktadir. Kisisel Verileri
Koruma Kurulu'nun 26.11.2019 tarihli 2019/353 sayili karari, ayni kurulun 2018/32 sayili kararindaki “dernekler,
vakiflar ve sendikalar sadece kendi calisanlarina, liyelerine, mensuplarina ve bagiscilarina mahsus kisisel
veri isleyebilir” ifadesinin “kendisine bagis yapanlar” da kapsadigini belirtmektedir. Aile ve Sosyal Hizmetler
Bakanliginin 2023 yili verilerine gore, Tiirkiye genelinde toplam 971 SYDV bulunmaktadir. Kurulun bu karari,
SYDV'lerin yasal sorumluluklarini hafifletme amaci tasimaktadir.

Baslangicta fark edilmeyen veya ongoriilemeyen operasyonel gereksinim yaratan genis kapsam,
kurul kararlari ile daraltilmaya calisilmistir. Sonug olarak, tasra teskilatlarinin, derneklerin, vakiflarin ve
sendikalarin yalnizca ¢alisanlarinin, tyelerinin, mensuplarinin ve bagiscilarinin verilerini isledikleri ve bu
nedenle KVKK kapsaminda bir sorumluluklarinin olmadigi diisiiniilebilir. Ancak, VERBIS’e kaydolma zorun-
lulugundan muaf olmalari, seffafligi azaltici bir yan etki dogurmakla sinirli kalmaktadir. SYDV'ler de dahil
olmak lizere tim vakif, dernek ve bakanliklarin tasra teskilatlari, periyodik imha, acik riza ve KVKK kap-
saminda belirtilen sorumluluklardan muaf tutulmamaktadir. VERBIS’e kaydolma yiikiimliligiinden istisna
tutulmalari, hukuki sorumluluktan muaf olduklari anlamina gelmemektedir.

Kamu kurumlarinda risk analizi eksikligi, veri yonetim sorumluluklarinin yalnizca kurum mudiirlerine
veya teknisyenlere yiklenmesi, yerel cihazlardaki verilerin tiim calisanlar tarafindan erisilebilir olmasi,
calisanlarin hangi verilere erisebilecegini bilmemesi, veri silme islemlerinin yapilmamasi ve kisisel verilerin
uclincl sahislarin eline ge¢me riski gibi sorunlarin, yukarida bahsedilen “genis kapsamin daraltilmaya
calisilmasi” sebebiyle yasandigi diisiiniilmektedir. SYDV'lerin VERBIS'e kaydolmama istisnasi, seffafligi azalt-
makta ve kisisel veri koruma risklerini artirmaktadir. Bu istisna, SYDV'lerin hukuki sorumluluklarini ortadan
kaldirmadigi gibi, veri ihlalleri veya kisisel verilerin u¢linci taraflara izinsiz ge¢mesi gibi riskleri artirarak
kamu giivenini zedeleyebilmektedir.

Elektronik Ortamda Tutulan Verilerin Arsivlenmesi

Arastirma kapsaminda incelenen tum kurumlarda, kisisel veya kurumsal verilerin arsivlenmesi
konusunda bir planlama oldugu tespit edilmistir. Bu planlama, Devlet Arsiv Hizmetleri Hakkinda Yonetmelik
cercevesinde belirlenen yiikiimluliiklerin yerine getirilmesini icermektedir. Ancak soz konusu yonetmelik
yalnizca basili belgelerin arsivlenmesine iliskin bir yasal ¢erceve sunmakta olup, anonimlestirilmis kisisel
verilerin ya da artik kullanilmayan operasyonel belgelerin arsivlenmesi konusunda bir diizenleme bulun-
mamaktadir.
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Kamu Kurumlarinin Tagra Teskilatlarindaki Veri Yonetimi icin Risk Temelli Yaklagim

Arastirma kapsaminda incelenen kamu kurumlarinin %45,7'sinde (n=47) en az bir kez veri giivenligi
odakli risk analizi yapildigi tespit edilmistir. Risk analizi yapildigi belirtilen tiim kurumlarin, bu analizlere
dayali olarak risk isleme siireclerini gerceklestirdikleri goriilmustiir. Ancak bu analizlerin merkez teskilatlar
tarafindan yapildig ve tasra teskilatlarinin, bu analizler veya sonrasinda alinacak kararlarda soz sahibi
olmadigi anlasilmistir.

Dijital Verilerin Saklanma Bi¢imi ve Uygulanan Yontemler

Arastirma bulgulari, kamu kurumlarinin %65'inde (n=67) merkezi bir veri depolama iinitesinin bulun-
madigini ve bu kurumlarin merkez teskilatlari tarafindan saglanan Elektronik Belge Yonetim Sistemleri
(EBYS) kullandigini gostermektedir. Merkezi veri depolama sistemleri genellikle yalnizca giivenlik kamera
kayit cihazlarini kapsamaktadir. Ayrica ilgili kurumlarin bagimsiz EBYS'leri bulunmakta, operasyonel veriler
ise kurum calisanlar tarafindan kisisel zimmetli is bilgisayarlarinda islenmektedir; bu sirecin kontrol ve
denetim sistemlerinden arindirilmis oldugu goriilmektedir.

Verilerin merkezi veri yonetim siireglerinden uzak bir sekilde islenmesi, kisisel verilerin yetkisiz erisimine,
kopyalanmasina, degistirilmesine veya silinmesine yol acabilecektir. Bu durum, bireylerin mahremiyet
haklarinin ihlaline neden olabilmektedir. Giivenlik 6nlemlerinin alinmamasi, veri glivenligini zayiflatmakta
ve siber saldirilar, veri hirsizligi, veri ihlalleri ve hukuki sorumluluklarin artisi gibi ciddi sonuglara yol
acabilmektedir. Ayrica standartlarin ve prosediirlerin uygulanmamasi, veri kalitesinin diismesine, karar
alma siireclerinde hatalara ve kamu hizmetlerinin verimsizlesmesine neden olmaktadir. is bilgisayarlarinin
yetkisiz erisime agik olmasi, kisisel verilerin kot niyetli kisiler tarafindan ele gegirilme riskini artirmakta,
tehdit veya santaj amaciyla kullanilmasina neden olabilmektedir. Bilgisayarlarin calinmasi veya kaybolmasi
da icerdikleri verilerin kaybolma veya ¢alinma riskini beraberinde getirmektedir.

Kamu kurumlarinda ekonomik omriinii tamamlamis sabit diskler igin iki yontem uygulanmaktadir:
Sabit diskler, Tasinir Mal Yonetmeligi cercevesinde gerekli evrak siire¢leri tamamlanarak Makine ve Kimya
Endiistrisine (MKE) imha igin gonderilebilir ya da ihtiyag duyan idarelere bedelsiz devredilebilir. Ancak birgok
kurum yoneticisi, MKE'ye gonderimin uzun ve zahmetli bir slire¢ oldugunu belirterek genellikle bedelsiz devir
yontemini tercih ettiklerini ifade etmistir. Bu devir siirecinde mantiksal veri yok etme isleminin yapilmadigi
tespit edilmistir.

Kamu kurumlarinda, is bilgisayarlarinda tutulan kisisel, operasyonel veya kurumsal verilerin bedelsiz
devredilme yontemiyle baska bir kuruma aktarildigi goriilmektedir. Bilgisayarlardaki veriler silinmis olsa bile
veri yok etme tekniklerinin kullanilmamasi, bu verilerin u¢lincii kisiler tarafindan ele gegirilme riskini artir-
maktadir. Tasinir Mal Yonetmeligi'nin glinimuz teknolojik ihtiyaclarini karsilamadigi ve elektronik cihazlar
acisindan giincellenmesi gerektigi anlasilmaktadir.

Verilerin Yok Edilmesi, Silinmesi ve Anonimlestirilmesiyle ilgili Uygulanan Yontem ve
Teknikler

Arastirma bulgularina gore, kamu kurumlari veri yok etme veya anonimlestirme konusunda herhangi
bir teknik yontem uygulamamaktadir. Kurumlar, elektronik ortamda tutulan verileri silmek igin yalnizca
kisisel, operasyonel veya kurumsal verilerin isletim sistemlerinin dosya tablolarindan kaldirilmasi yontemini
kullanmakta, bu da verilerin depolama cihazlarindan tam anlamiyla silinmedigi anlamina gelmektedir.

Anonimlestirilmeyen veriler, kamu kurumlarina stratejik tehditler dogurabilmektedir. Bu veriler, gercek
kisiler veya kurumlarla iliskilendirilerek tehdit veya santaj araci olarak kullanilabilir. Yetkisiz olarak islenen
anonimlestirilmemis veriler, kurumlar veya bireyler hakkinda mahrem bilgilerin agiga ¢ikmasina yol agabilir.

.‘:-e:J—‘ “ ‘L—r'-‘
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Ozellikle SYDV'ler ile saglik kurumlarinin bireylere iliskin hassas nitelikli veriler bulundurdugu bilinmektedir.
Bu tiir kurumlarin, sahip olduklari verilerle ilgili riskleri yonetmeleri gerekmektedir.

Ornegin, 2023 yilinda bir vakfin topladigi veriler arasinda engellilik durumu, kronik ruhsal saglik sorunu,
siirekli ilag kullanimi, gé¢ durumu ve gog nedenleri gibi hassas nitelikli bilgiler yer almaktadir (Osmaneli
Sosyal Yardimlagma ve Dayanigsma Vakfi, 2023). Bu tiir 6zel nitelikli veriler, kisilerin kisilik haklarini ihlal
etmek veya tehdit amaciyla kullanilabilecek verilerdir. Ayrica borg veya taksit sahipligi, konut durumu, kira
bedeli, 1sitma yontemi, yemek pisirme icin kullanilan yakit gibi kisisel detaylar da SYDV'ler tarafindan toplan-
maktadir. SYDV'lerin VERBIS'e kaydolma zorunlulugundan muaf tutulmalari, bu verilerin nasil yonetildigi ve
giivenceye alindigi konusunda seffafligin azalmasina neden olmaktadir. SYDV'lerin seffafliklarini artirmak
icin VERBIS kaydinin zorunlu hale getirilmesi ve diizenli veri imha prosediirlerinin raporlanmasi gerekmek-
tedir.

Veri Yonetimi ve Veri Giivenligi ile ilgili Egitsel Calismalar

Katilimcilarin, veri giivenligi ve veri yonetimi konularinda donemsel egitimler diizenledikleri goriilmek-
tedir. Bu egitimlerin merkez teskilatlar tarafindan planlandigi ve iceriginin de bu teskilatlar tarafindan
saglandigi belirtilmistir. Bagimsiz tiizel kisilige sahip SYDV'ler de periyodik kurum ici egitimlerden bahset-
mekte, ancak bu egitimlerin iceriginin yetersiz ve yalnizca yiizeysel bilgilerle sinirli oldugu anlasilmaktadir.
Egitimlerin kavramlarin tanimlanmasiyla sinirli kaldigi ve derinlikten yoksun oldugu tespit edilmistir.

Veri gilivenligi ve veri yonetimi konusundaki egitimler, veri ihlali tehditlerinin neden olabilecegi zararlar
en aza indirmekte kritik bir rol oynamaktadir. Bu tiir egitimler, hassas verilerin gizliligini korumak ve veri
ihlali risklerini azaltmak icin onemli bir aractir. Egitimler, calisanlara hassas verilerin dogru ve giivenli bir
sekilde nasil toplanacagl, islenecegi ve depolanacagi konularinda bilgi saglamaktadir. Ayrica ¢alisanlarin
veri ihlali tehditlerini fark etmesine ve bu tehditlere karsi nasil onlem alacaklarini 6grenmesine yardimci
olabilecektir. Ancak mevcut egitimlerin yeterli kapsam ve derinlikte olmadigi goriilmektedir.

Sonug ve Oneriler

Kisisel Verileri Koruma Kurumunun 02.04.2018 Tarihli ve 2018/32 Sayili Karari geregince birtakim vakif,
dernek ve sendikalarin VERBIS'e kaydolmamalarinin bir sonucu olarak, bu kurumlarin hangi kisisel verileri
isledigi, bu verileri hangi yasal dayanakla topladigi, ne kadar siireyle sakladigi veya hangi giivenlik onlem-
lerini aldiklari belirsizdir. Bu kurumlar kisisel veri islemeye devam ettigi slirece, hukuki sorumluluklari da
devam etmektedir. VERBIS'e kaydolmamalari, Kisisel Verileri Koruma Kurumu tarafindan yapilacak bir dene-
timde dikkate alinmayacaklari anlamina gelmemektedir. Bu nedenle, VERBISe kaydolma yiikiimliiligiinden
muafiyetin kaldirilmasi ve bu kurumlarin da VERBIS'e kaydolmalarinin saglanmasinin, seffafligin artirilmasi
ve denetim mekanizmalarinin etkin calisabilmesine katki saglayacagi disiiniilmektedir.

Bakanliklarin tasra teskilatlarinin veri sorumlusu olarak kabul edilmemesi, birtakim yonetimsel ve hukuki
riskler dogurmaktadir. Verilerin toplandigi ve islendigi tasra teskilatlarinin hukuksal sorumlulugunun bulun-
mamasi ve tim sorumlulugun merkez teskilatlarina yiiklenmesi bazi yonetim sorunlarina yol agmaktadir.
Ornegin, arastirma kapsaminda incelenen kurumlarda erisim yetkilendirmesi ile ilgili bir politika olmamasi,
yetkisiz kisilerin kritik veya o0zel nitelikli verilere erismesini mumkiin hale getirmektedir. Ayrica dijital
veriler icin saklama siiresinin belirlenmemesi, bu verilerin koti amacla kullanilma riskini artirmaktadir.
Dijital verilerin arsivlenmemesi, miikerrer kayitlarin olusmasina ve is giicii kaybina yol agmaktadir. Tasra
teskilatlarinda toplanan ve uiretilen verilerin miktari dikkate alindiginda, veri madenciligi gibi uygulamalarla
yonetim amacgli kiymetli bilgilerin uiretilme potansiyeli de kaybolmaktadir.
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Arastirmada bir kamu kurumunun arsivini dijitallestirmek amaciyla 6zel bir firmayla anlastigi ve firmanin
tim hasta kayitlarina eristigi tespit edilmistir. Bu siireci kontrol eden bir mekanizma olmadigi igin
firmanin verileri kopyalama veya manipiile etme riski bulunmaktadir. Bircok birey icin birden fazla kayit
dosyasi olusturuldugu icin kurumlarda kirtasiye masraflarinin artmis oldugu goriilmektedir. Bu durumun,
verilerin elektronik ortamda arsivlenmemesi sebebiyle gerceklestigi diisliniilmektedir. LTO bant depolama
gibi teknolojilerle anonimlestirilmis kisisel veriler siiresiz olarak saklanabilmekte ve veri madenciligi
teknikleriyle islevsel bilgi Uretilebilmektedir. Verilerin arsivlenebilmesi icin bazi kisisel verilerin anonim-
lestirilmesi gerekmektedir. Bu baglamda, anonimlestirme siregleri ile ilgili hem teknik hem de ilkesel
politikalar olusturulmali ve dijital arsivleme siiregleriyle entegre edilmelidir.

Tasra teskilatlarinin da hukuki olarak veri sorumlusu statiisiinde ele alinmasi ve yerel birimlerde aktif veri
yonetiminin baslatilmasinin, veri giivenligi risklerini azaltabilecegi diisiiniilmektedir. Veri yonetim zincirinin
tlim halkalari giiclendirilerek, tasra teskilatlarinin veri yonetim siireclerinin daha etkili hale getirilebilmesi
mimkin olacaktir. Ayrica veri toplama ve saklama siireclerinde kayiplar azaltilarak daha derin ve anlamli
bilgiler Uretilebilecektir. Boylece ulusal ¢apta veri derinligi artarken, yerel dlcekte veri madenciligi gibi
uygulamalarin da oni acilabilecektir.

Sorumluluk matrisinin eksikligini gidermek amaciyla, kamu kurumlarindaki sistem ve mekanizmalar,
sorumlulari ile listelenmeli, siirecler yazili hale getirilmeli ve kurum paydaslarina duyurulmalidir. Ayrica sik
karsilasilan sorunlar icin ¢oziim yollar belirlenerek, ¢calisanlarin yardima ihtiya¢ duymadan bu sorunlari
¢ozebilmesi saglanmalidir. Sorumlu kisilerin agik bir sekilde belirlenmesi, sorunlarin hizla ¢oziilmesine ve is
stireglerinde aksakliklarin dnlenmesine yardimci olacaktir. Risk temelli yaklasim, aktif bir veri yonetim siireci
icin bir cati gorevi gormektedir. Etkin olarak uygulanan veri yonetim politikalari, risk temelli yaklasim igin
gerekli temel kosullari olusturmaktadir. Veri yonetim unsurlarinin, paydaslarin ve calisanlarin belirlenmesi,
bu kapsamda yetkilerin, erisimlerin ve sorumluluklarin net bir sekilde tanimlanmasi; potansiyel tehditlerin
ve olasi kayiplarin ol¢iimlenmesi, risklerin 6ngoriilmesi icin gereklidir. Bu kosullar yerine getirildiginde, olasi
riskler daha kolay tespit edilebilecek ve risk isleme siirecleri yiiriitiilebilecektir.

Arastirma kapsaminda incelenen kamu kurumlarinda yazili bir erisim politikasina rastlanmamistir. EBYS
haricinde yerel depolama alanlarinda bulunan pdf, xls, doc vb. uzantili dosyalar icin kimlerin erigim
saglayabilecegi veya verilerin hangi cihazlara transfer edilebilecegiyle ilgili bir politika bulunmamaktadir.
Bilgi erisim politikasinin olmamasi, herhangi bir kurum calisaninin yetkisiz bir sekilde kritik 6neme sahip
verilere erisim saglamasina olanak tanimaktadir. Bu durumda kisisel ve kamusal zararlarin olusma potan-
siyeli bulunmaktadir. Erisim politikasi, calisanlarin yalnizca yetkileri dahilinde verilere erisimini saglayarak
veri ihlali risklerini azaltmaktadir. Erisim politikalarinin olusturulmasi icin galisan rolleri detayli bir sekilde
belirlenmeli ve veri tiirleri gizlilik derecelerine gore siniflandirilmalidir. Ayrica, erisim yonetiminde 1SO 27001
gibi uluslararasi standartlar esas alinmalidir.

Veri depolama ortamlarinda silinen veya formatlanan veriler dahi gelismis veri kurtarma yazilimlariyla
okunabilir hale gelebilmektedir. Bu nedenle, kamu kurumlarinda kullanim omrini tamamlamis sabit
disklere verileri yok etme islemleri uygulanmadiginda, yetkisiz kisiler bu disklere eriserek Kkisisel,
operasyonel ya da kurumsal verilere ulasabilmektedir. Eski sabit disklerde veri yok etme isleminin
yapilmamasi, veri giivenliginin ihlal edilmesine neden olabilmektedir. Bu nedenle sabit diskler, parcalayici
kullanimi gibi fiziksel imha yontemiyle veya yazilim tabanli yontemlerle (6rnegin, NIST 800-88 standardi
dogrultusunda) yok edilmelidir. Ayrica bu islemler igin diizenli denetim mekanizmalari kurulmalidir.
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