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Bu calismada, Tlrkiye'de sucun onlenmesi amaciyla kullanilan akilli video gozetimi temel hak ve oOzglrlikler
baglaminda incelenmektedir. Sugla miicadelede kameralarin kullanilmasina, Mobil Elektronik Sistem Entegrasyonu
(MOBESE) adi altinda 2000'li yillarin basinda istanbul basta olmak lzere pek cok sehirde meydanlar, caddeler,
parklar, metrolar ve toplu tasima araclari gibi kamusal alanlarin yedi giin yirmi dort saat izlenmesiyle baslanmistir.
ilerleyen siirecte MOBESE, Kent Giivenlik Yonetim Sistemi (KGYS) adini almis ve Plaka Tanima Sistemleri (PTS) ile
entegre edilmistir. BOylece kamera lizerinden alinan arag fotograflari ve plaka karakterleri tanimlamasi, istenildiginde
plakasi okunan araclarin plaka bilgileri ve fotograflari ile beraber sorgulanmasi ve alarm tretilmesi saglanabilmistir.
2019 yilindan itibaren de istanbul'da trafik polisleri viicut kameralarini test etmektedir ve 2025 yilindan itibaren tim
polislerin yiiztanima teknolojisi ile entegre olan viicut kameralariyla donatilmasi planlanmaktadir. Yz ve iris taramasi
yapabilen viicut kameralari ile dar alanda biyometrik veriler toplanarak merkezi sunuculara aktarilmaktadir. Dolayi-
siylatum bu araglarin sensorleri araciligiyla cevrelerindeki neredeyse tiim nesnelere iliskin ¢ok sayida veri topladigi ve
birbirlerine entegre oldugu akilli video gézetim sistemi karsimizdadir. Akilli video gozetimi sugun dnlenmesinde etkili
bir arag olabilir. Fakat bireylerin temel hak ve 6zgirlikleri baglaminda ciddi endiseleri beraberinde getirmektedir.
Bu nedenle akilli video gozetiminin hukuki ve etik standartlarinin olusturulmasi ve bu kurallara uyulmasi biyik
onem tasimaktadir. Calismada, Turkiye'de akilli video gozetiminin gelisimi ve bu kameralarin kullanimina izin vermek
icin hukuki sartlarin neler oldugu incelenmektedir. Ulkemizdeki kamera sistemlerinin ve yapay zeka destekli modern
onleyici polislik uygulamalarinin hukuki alt yapisindaki eksiklikler ele alinirken, Almanya’daki video gozetim dlzen-
lemeleri de incelenecek ve bu diizenlemelerin Tirkiye igin yol gosterici olup olamayacaklari degerlendirilecektir.

Abstract

The aim of this study is to evaluate the smart surveillance used to prevent crime in Tirkiye from the perspective
of fundamental rights and freedoms. With the City Security and Management System (KGYS), public spaces such as
squares, streets, parks, subways and public transportation vehicles in many cities, especially in Istanbul, have been
monitored 24 hours a day, seven days a week, for about 20 years. In the future, the cameras were integrated with
the License Plate Recognition System (PTS). In this way, it is possible to identify vehicle photos and license plate
characters taken via the camera, to query the vehicles whose license plates are read, together with their license plate
information and photos, and to generate alarms. Traffic police in Istanbul have been testing body cameras since
2019, and it is planned that all police officers will be equipped with body cameras integrated with facial recognition
technology as of 2025. Biometric data is collected in narrow areas with body cameras that can scan faces and irises
and transferred to central servers. Therefore, we have smart camera systems where all these vehicles collect a lot
of data about almost all objects in their environment through their sensors and integrate with each other. Camera
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images, license plate numbers and data from the facial recognition system provide important information to the
police in preventing crime. On the other hand, it also brings with it serious concerns in terms of the right to privacy
of individuals and the right to protection of personal data. Therefore, it is of great importance to establish legal and
ethical standards for video surveillance and to comply with these rules. The study examines the development of
smart camera systems in Tirkiye and the legal conditions for permitting the use of these cameras. While addressing
the deficiencies in the legal infrastructure of camera systems and Al-supported modern preventive policing practices
in our country, video surveillance regulations in Germany will also be examined and whether these regulations can
be a guide for Tirkiye will be evaluated.

Anahtar Kelimeler  Kamerali Gézetim - Viicut Kamerasi - Yiiz Tanima Teknolojisi - Ozel Hayat - Kisisel Veri - Turkiye

Keywords Smart Surveillance - Body Cam - CCTV - Facial Recignition System - Privacy - Personal Data - Turkiye

Extended Summary

The importance of camera systems in combating crime is increasing day by day with the advancement of
technology. Following the terrorist attacks on September 11, 2001, the use of cameras in the field of security in
the United States has gained an important place. In addition to transportation centers such as airports, subways,
and train stations, streets, squares, and parks are also monitored and recorded with cameras, and these records
are stored. The use of cameras quickly spread to European countries such as England, Germany, France, and Italy,
as well as to densely populated countries such as China and India. Today, China and England are referred to as
surveillance society due to the large number of cameras they use compared to their populations. Since the early
2010s, the scope and function of security cameras such as unmanned aerial vehicles (UAVs), drones, and body
cameras, which have become widespread in America, China, Russia, and some European countries, have been
greatly expanded.

In Turkiye, the use of cameras in the fight against crime began in the early 2000s with the monitoring of public
areas such as squares, streets, parks, subways and public transportation vehicles 24/7 in many cities, especially
in Istanbul. In the following process, MOBESE was renamed as the Urban Security Management System (KGYS) and
integrated with License Plate Recognition Systems (PTS). Thus, vehicle photographs and license plate characters
taken from the camera can be identified and alarms can be generated by querying the license plate information
and photographs of vehicles whose license plates are read. Since 2019, traffic police have been testing body
cameras as part of a pilot project in Istanbul. It is planned that all police officers will be equipped with body
cameras starting in 2025. Biometric data is collected in narrow areas with body cameras that can scan faces and
irises and transferred to central servers. Police also use drones and unmanned aerial vehicles (UAVs) for crowd
control and surveillance, especially at large events and social incidents. Therefore, the scope of video surveillance,
which started with the monitoring of public areas such as squares, parks, and public transportation vehicles in
order to ensure traffic safety and prevent crime, has expanded considerably with facial recognition technologies,
unmanned aerial vehicles, drones, and body cameras. Nowadays, we have Al-supported smart video surveillance,
where all these vehicles collect a lot of data about almost all objects in their environment through their sensors
and integrate with each other. Smart video surveillance is a type of surveillance that goes beyond traditional
surveillance systems and uses advanced technologies and algorithms. Smart surveillance systems integrate data
from various sensors (cameras, motion detectors, sound sensors, etc.) and analyze this data to provide more
comprehensive surveillance. In doing so, they usually use artificial intelligence (Al), machine learning, big data
analytics, and sensor technologies to enable more effective and detailed monitoring. While smart video surveil-
lance is used as an important tool in security and combating crime, it also brings with it important discussions
in terms of the fundamental rights and freedoms of individuals.

Every new technology is like a double-edged sword. This wide-scale use of technology also brings with it
important discussions in terms of the fundamental rights and freedoms of individuals. For this reason, it is of
great importance to establish the legal and ethical standards of video surveillance and to comply with these
rules. The study examines the development of smart camera systems in Turkiye and the legal conditions for
permitting the use of these cameras. There are deficiencies in the legal infrastructure of camera systems and
modern preventive policing practices supported by artificial intelligence in our country. There is no regulation
that allows video surveillance in public areas for the purpose of preventing crime. Therefore, cameras used in
public areas are against the law. Therefore, a legal regulation that makes the monitoring, recording, storage and
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usage of video surveillance systems in Turkiye, including the use of body cameras, clear, specific and auditable
should be made. For the legal regulation to be made, the video surveillance regulations in Germany will also be
examined and it will be evaluated whether these regulations can be a guide for Tirkiye.

1. GIRIS

Sugla miicadelede kamera sistemlerinin 6nemi, teknolojinin ilerlemesiyle birlikte her gecen giin
daha da artmaktadir. 11 Eyliil 2001'deki teror saldirilarinin ardindan, Amerika Birlesik Devletleri'nde
giivenlik alaninda kamera kullanimi 6nemli bir yer edinmistir. Havaalanlari, metrolar, tren garlari
gibi ulasim merkezlerinin yani sira caddeler, meydanlar ve parklar da kameralarla izlenmekte, kayde-
dilmekte ve bu kayitlar saklanmaktadir. Kamera kullanimi basta ingiltere, Almanya, Fransa, italya gibi
Avrupa iilkelerine ve Cin, Hindistan gibi niifusu yogun iilkelere de kisa siirede yayilmistir. Glinimiizde,
Cin ve ingiltere niifuslarina oranla kullandiklari kamera sayisinin fazlali§i nedeniyle gézetim toplumu
(surveillance society) olarak anilmaktadir. Arastirmalara gére, Londra’da bir kisi giinde ortalama 300 kez
kapali devre televizyon kameralari” tarafindan kaydedilmektedir (Associated Press, 2007). Cin'in Tajuan
sehrinde ise her bin kisiye 120 kamera diismektedir (Aktan, 2024).

2010'lu yillarin baslarindan itibaren, Amerika, Gin, Rusya ve bazi Avrupa ulkelerinde yayginlasmaya
baslayan yiiz tanima teknolojileri, insansiz hava araclar (iHA'lar), dronlar, viicut kameralari gibi arac-
larla video gozetiminin kapsami ve islevi oldukca genisletilmistir. Giliniimiizde, sensorleri araciligiyla
cevrelerindeki neredeyse tiim nesneler hakkinda biiyiik miktarda veri toplayan ve birbirine entegre
olan yapay zeka destekli akilli video gozetimi karsimiza gikmaktadir. Akilli video gozetimi, geleneksel
gozetim sistemlerinin otesine gecen, gelismis teknolojiler ve algoritmalar kullanarak yapilan gozetim
turiidiir. Akilli gozetim sistemleri, cesitli sensorlerden gelen verileri (kameralar, hareket dedektorleri,
ses sensorleri vb.) entegre eder ve bu verileri analiz ederek daha kapsamli bir gézetim saglar (Wood,
2021, s. 150). Bunu yaparken genellikle yapay zeka (YZ), makine 6grenimi, biiyiik veri analitigi ve sensor
teknolojileri kullanarak daha etkin ve detayli bir izlemeyi miimkiin kilar. Akilli video gozetimi glivenlik
ve sugla miicadelede 6nemli bir arag olarak kullanilirken, ayni zamanda bireylerin temel hak ve 6zgiir-
likleri bakimindan 6nemli tartismalari da beraberinde getirmektedir2.

Kamerali gozetim sistemlerinin arka planinda sug islendikten sonra degil, su¢ heniiz islenmeden
once etkin tedbirlerin alinmasi gerekliligi ve onleyici ceza hukuku anlayisi yatar. Suglari islenmeden
onleyebilmek amaciyla bagvurulan onleyici polis tedbirleri de bunun bir gériiniimiidiir. Onleyici bu
yaklasimda, sug isleme potansiyeli olan, sug islemeye yonelik hazirlik hareketlerini gerceklestiren veya
sug isleyecegi yoniinde ihbar ya da istihbari bilgi gelen kisilerin tespit edilebilmesi hedeflenir (icer,
Dénmez, 2020, s. 447). On alan sorugturmalari ile polise gelecekteki tehlikeleri 6nleyebilmek amaciyla
birtakim yetkiler verilmekte ve bireylerin temel hak ve ozgiirliiklerine yonelik miidahalenin sinirlari
genisletilmektedir (Abanoz, 2018). Bu kapsamda sugla miicadelede giivenligin saglanmasi ve sugun
onlenmesi gibi makro konularin yani sira, topluma uyum ve toplum igerisinde nasil davranildigi gibi
bireyler nezdinde mikro analizlere de odaklanilmistir (Téngiir ve digerleri, 2022, s. 40) Boylece sug

"Closed Circuit Television veya CCTV olarak bilinen kapali devre kamera sisteminin ilk kez Almanya’da, Nazi ordusu
icin gelistirilen V2 roketlerinin gelisim surecini kontrol etmek ve olasi teknik sorunlari saptamak amaciyla kullanildig
ifade edilmektedir. Sucla micadelede ise ilk kez 6zel sektorde ingiltere’de bir perakendede ve Amerika'da bir bankada
kullanitmistir (vildirim, 2013: 11).

22024 yilinda Paris'te yapilacak olan Olimpiyat ve Paralimpik Oyunlari’nda Fransiz Parlamentosu tarafindan yapay zeka
kullanabilen kameralarin kullanilmasina karar verilmesi kamuoyunda bulytk yanki uyandirmistir. imzacilarin arasinda
Uluslararasi Af Orgiitii ve insan Haklari izleme Orgiitii gibi olusumlarin da bulundugu otuz sekiz sivil toplum érgiitiince
olusturulan agik mektupta, bahis konusu kamera kullaniminin insan haklarina ve Avrupa Parlamentosu tarafindan
Haziran 2024'te kabul edilen Yapay Zeka Tiizligli'ne acikca aykiri oldugu belirtilmektedir. (European Center for Not-for-
Profit Law, 2024).
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davranisi dis diinyaya yansitilmadan, kisilere miidahale etmek ve gelecekte yol agacaklar tehlike ve
zararlari bugiinden onleyebilmek amaclanmistir. Bu amag giderek yayginlasmis, sucun islenmesini
6nlenemek ceza hukukunun kutsal amaci haline gelmistir (Kegelioglu, 2015)

Belirtilen bu siireg, sucun onlenmesinde akilli video gozetimini kritik bir konuma getirmistir.
Teknolojik gelismeler, sugla miicadelede 6nemli araglar saglamakla birlikte, bu araglarin sinirsiz ve
kosulsuz kullanilmasi hukuka aykiri olacaktir. Gergekten de dnleyici polis tedbirleri, ceza muhakesinde
koruma tedbirleri ile idari tedbirler arasinda gri bir alan olusturarak bireylerin temel hak ve 6zgiirliik-
lerine miidahale etmektedir (icer, D6nmez, 2020, s. 435). Bu nedenle, yapisi itibariyle 6nleyici tedbir
yonii baskin olan kamusal alanda kamera kullaniminin hukuki kosullarini belirleyerek sinirlandirmak,
hukuk devletinin de bir geregidir. Birgok iilkede kamerali gozetim sistemlerinin seffafligi, hesap verile-
bilirligi, kurulum amacina hizmet etmesi, dlciilii olmasi ve ozgiirliikleri ihlale yonelmemesini saglamak
amaciyla 6nemli yasal diizenlemeler yapilmistir. Bu baglamda ¢alismada, Tirkiye'de sugun 6nlenme-
sinde kullanilan kamera sistemlerinin nerelerde kullanildigl, bu kameralarin kullanimina izin vermek
icin hukuki sartlarin neler oldugu ve bireylerin temel hak ve 6zgiirliklerinin korunmasi igin kamera
kullaniminda karsimiza ¢ikan hukuki zorluklar ele alinacaktir. Tiirkiye'de kamera sistemlerinin hukuki alt
yapisinda eksiklikler s6z konusudur. Fakat Almanya’da kamuya agik alanlarda video gozetimi icin cesitli
diizenlemeler bulunmaktadir. Bu diizenlemeler, temel olarak Federal Veri Koruma Kanunu (Bundesda-
tenschutzgesetz, BDSG), Avrupa Birligi Genel Veri Koruma Tiiziigii (European General Data Regulation,
GDPR) ve gesitli eyalet polis kanunlariyla belirlenmistir. Calismada bu diizenlemelerin Tiirkiye icin yol
gosterici olup olamayacaklari degerlendirilecektir.

2. KAMUSAL ALANDA AKILLI VIDEO GOZETIMiNiN GELiSiMi: KGYS'DEN
VUCUT KAMERALARINA

Sugla miicadelede kameralar, Tiirkiye’de kamusal alanlarda?® ilk kez 2001 yilinda Diyarbakir'da
Mobil Elektronik Sistem Entegrasyonu (MOBESE) kapsaminda kullanilmaya baslanmistir (Coban, 2005,
s. 36). Diyarbakir il Emniyet Miidiirliigii’'nde baslatilan bu system, baslangicta arag takip ve suc analizi
amaciyla kullanilmistir. Altmis bes ekip lizerinde denenen ve sug oranlarini yiizde elli (%50) oraninda
azalttig iddia edilen sistemin basarisi, sehirdeki tiim emniyet ekipleri ve araglarinin bulunduklar
noktalarin sayisal harita lizerinde gosterilmesiyle suclulari takip eden ekiplerin haritadan izlenmesine
ve suglularin kagmasi olasi tiim yollarin hemen kapatilmasina dayanmaktadir (Temel, 2009, s. 95). Bas-
langicta Emniyet Genel Miidurligii araglari igin tasarlanan ve iletisim altyapisi olarak GPRS teknolojisini
kullanan bu sistem, yazilim ve mobil donanim birimlerinden olusmakta olup cografi bilgi sistemleri ile
bilgi yonetim sistemlerinin entegrasyonu ile calismaktadir. Oncelikle biyiik sehirlerin ana caddeleri ve
meydanlarinda kullanilmaya baslanan sistem, zamanla diger sehirlere ve sehirlerin giris-cikislari ile
kritik noktalarina da kurulmustur.

2005 yilindan bu yana da istanbul'da kameralar ile meydanlar, caddeler, parklar, metrolar ve toplu
tasima araclari gibi kamusal alanlar yedi giin yirmi dért saat izlenmeye baslanmistir. ilerleyen siirecte
MOBESE, Kent Giivenlik Yonetim Sistemi (KGYS) adini almig ve Plaka Tanima Sistemleri (PTS) ile entegre
edilmistir. Boylece kamera lizerinden alinan arag fotograflari ve plaka karakterleri tanimlanabilmekte ve
plakasi okunan araclarin plaka bilgileri ve fotograflar sorgulanarak alarm iiretilebilmektedir (Emniyet

3Jlrgen Habermas, kamusal alani “acgiklik” unsuru ile tanimlar. Yazara gore, bir alanin kamusal alan olarak kabul
edilebilmesi icin s6z konusu alanin herkese acik olmasi gerekir (Torun, 2020: 222). Venedik Komisyonu ise kamusal alani
herkesin her zaman ve her sart altinda 6zgiir ve ayricaliksiz bir sekilde erisilebildigi yerler olarak tanimlamistir. (Venedik
Komisyonu’nun Kamu Gorevlileri Tarafindan Kamusal Alanlarda Kamerali izleme ve insan Haklarinin Korunmasi Hakkinda
GOrlst, 23 Mart 2007, s. 4.) Doktrinde kamusal alan kavrami ile konut disinda kalan yerlerin ifade edildigi belirtilmistir
(Oztiirk ve digerleri, 2014: 559). Dolayisiyla goriinir konut catilari, bahgesi, balkonu veya 6zel bir restoranin arka odasi
MOBESE kameralari ile denetlenemez.
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Genel Miidiirliigii, 2024). Baslangicta arac takip uygulamasi olarak gelistirilen bu sistem, istanbul
Emniyet Miidiirligl biinyesinde kullanilmaya basladiktan sonra, komuta kontrol merkezi, arag takip
sistemi, mobil ara¢ sorgulama sistemi, bdlge goriintiileme sistemi ve emniyet miidiirliigii bilgisayar
agl gibi cesitli alt birimlerle entegre calisacak sekilde gelistirilmistir. Dolayisiyla, sistem sadece sehrin
kameralarla izlenmesini degil; muhtarliklardaki otomasyon sistemlerinden, gezici giivenlik ekiplerinin
olay yerinde yaptiklari inceleme ve raporlarin kaydedilmesine kadar genis bir takip siirecini kapsar hale
gelmistir (Kesin, 2007, s. 67).

2019 yilindan itibaren istanbul'da bir pilot proje kapsaminda trafik polisleri viicut kameralarini
kullanmaktadir. Bu kameralar, sadece EGM tarafindan da degil, ayni zamanda Jandarma Genel Komutan-
Lgina (JGK) bagli karakol ve trafik birimlerinde, Sahil Giivenlik Komutanliklarinda (SaGK), Belediyelerin
Zabita birimlerinde, Adliye Bakanligina bagli Ceza infaz kurumlarinda bulunan gardiyanlarda, Kamu ve
Ozel Giivenlik Birimlerinde de kullanilmaktadir. Yiiz ve iris taramasi yapabilen viicut kameralari ile dar
alanda biyometrik veriler toplanarak merkezi sunuculara aktarilmaktadir. Bu kameralarin agilip kapan-
masi veya durdurulmasi genellikle kamerayi kullanan yetkilinin takdirine baglidir (Nelson, Cunningham,
2015; Turgut Bilgic, 2023, s. 424). Viicut kameralari genellikle acil bir durumda kayit alir ve bu esnada
kirmizi bir kayit 15181 yanar (Griinwald, 2015). Bakanligin yaptigi agiklamada, yiiz tanimlama sistemine
entegre calisacak viicut kameralarindan gelen goriintiilerin komuta merkezinden anbean izlenebilecegi
ifade edilmistir.

Yiiz tanima teknolojisinin kamera sistemine entegrasyonu ile birlikte, degismez nitelikte olan
biyometrik verilerin de toplanmasi miimkiin olmustur. Yiiz tanima teknolojileri, goriintiilerdeki yiizleri
tanimlama ve karsilastirma islemlerini gerceklestiren yapay zeka ve makine 6grenmesi sistemleridir.
Yiiz tanima teknolojisi genel olarak su sekilde calisir: ilk adimda, yiiz tanima sistemi, bir goriintiide
yiizleriyiiz tespit algoritmalari ile tespit eder. Yiiz tespit edildikten sonra, gozler, burun ve agiz gibi yiiziin
onemli bolgeleri tanimlanir ve hizalanir. Yiizden, yiiziin 6zelliklerini tanimlayan bir dizi veri (veya 6zellik
vektorii) gikarilir. Bu 6zellikler, yiiziin benzersiz biyometrik dzelliklerini temsil eder. Cikarilan 6zellikler,
veri tabaninda kayitli yuzlerin ozellikleriyle karsilastirilir. Bu karsilastirma genellikle mesafe metrikleri
(6rnegin, euclidean distance) veya benzerlik 6l¢iitleri kullanilarak yapilir (Elmas, 2018, s. 128). Yiizlerin
karsilastirilmasi sonucunda, en benzer veya en yakin eslesmeler belirlenir ve bir kimlik tahmini yapilir.
Boylece belirli bir bolgede yasayan ¢ok sayida insanin yiiziiniin tanitildigi sistem, slipheli sahislari
tespit edebilir ve haklarinda yakalama karari bulunan kisilere rast gelinmesi halinde alarm iiretebilir
ve polisin olaya miidahale etmesi saglanabilir (icer, Dénmez, 2020, s. 423).

Tiirkiye’de 2024 yili itibariyle sadece istanbul’da 10 bin MOBESE kamerasi, 20 bin viicut kamerasi
Emniyet Genel Miidiirliigu tarafindan kullanilmaktadir. Polis, 6zellikle biiyiik etkinliklerde ve toplumsal
olaylarda, kalabalik kontrolii ve gézetim amaciyla dronlar ve iHA'lari da kullanmaktadir. icisleri Bakan-
g tarafindan yapilan agiklamada, bu sayilarin yeterli olmadigi, sadece ana arterlerde degil sehrin her
yerinde olmak {izere 75 bin giivenlik kamerasinin hedeflendigi ve kurumsal firmalarin kameralarindan
gelen goriintiilerin de sisteme entegre edilecegi ifade edilmistir. Ayrica yliz tanima sistemi ve biyometrik
verilerinin kullanilmasi suretiyle insanlarin kimliklerinin tespit edilmesi, Polis Bilgi Sistemi (PolNet)
lizerinden gerekli giivenlik kontrollerinin yapilmasi ve gerceklestirilen tiim islemlerin kayit altina alin-
masini saglayan veri tabani yonetim sistemi bulunmaktadir.

Sonug olarak, kamusal alanlarda kullanilan kamera sistemi, sadece trafik giivenliginin saglanmasi
ve sucun 6nlenmesi amaciyla meydanlar, parklar, toplu tasima araglar gibi kamusal alanlarin izlenme-
sinden ibaret degildir*. Yapisi itibariyle onleyici ceza hukuku araci olan kamera sistemleri, polisin belirli
bir su¢ kapsaminda bireysel bir adli izin olmaksizin pek cok kisisel veriye erismesini saglar. Bu veriler

“Emniyet Genel Midurligu, TUBITAK araciligiyla Kent Givenlik Yonetim Sistemlerinden (KGYS) elde edilen video
goruntllerinden anlamli sonuglar ¢ikarmaya yarayacak akilli destek yazilimlari gelistirilmesi i¢in 2013 yilinda agik cagriya
¢tkmistir. KGYS operadrlerine destek olacak video analiz sisteminin olusturulmasi amaciyla ¢ikilan ¢agrida, davranis
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kisinin nerede, kiminle ve ne kadar siireyle konustugu, ne yaptigi, ne satin aldigi, ne okudugu ve hatta
ne diisiindiigii de olabilir. Bunlardan bazilari 6zel nitelikli saglik verileri de olabilir. Ornegin, hastaliklar
yakin gelecekte termal isik goriintlisiinden, IRIS taramasindan veya diger davranis kaliplarindan teshis
edilebilecektir (Conrad, 2017). Herhangi bir sug faaliyeti ile ilgili olmasa bile kamusal alanlar yedi giin
yirmi dort saat izlenir ve kaydedilir. Bu yoniiyle akilli kamera sistemleri, koruma tedbirlerinin 6zellik-
leriyle bagdasmaz. Koruma tedbirlerinde genellikle tedbire maruz kalan somut bir slipheli veya sanik
vardir. Fakat gelismis akilli kamera sistemleri, 6zellikle dronelar gibi ucabilen nesnelerin kullanimi ile
cok daha genis alanlari izleyebilir (algoritmik gozetim) ve kamera sistemlerine entegre calisan yiiz
tanima teknolojisi ile bolgedeki insanlarin kimlik tespiti yapilabilir. Veri tabaninda eslesme oldugunda
sistem alarm iiretebilir ve uyariyi alan polis, proaktif bir sekilde olaya miidahale edebilir.

3. AKILLI VIDEO GOZETIMiNiN TEMEL HAK VE OZGURLUKLER
BAGLAMINDA DEGERLENDIRILMESI

Kameralar ile kaydedilen bireylerin goriintiileri, kisisel verileri arasinda yer almakta olup onlarin
ozel hayatina (AY m. 20) dair bilgileri icerir. Ozel hayat kiiltiirden kiiltiire ve bir hukuk sisteminden
digerine degiskenlik gosterse de global dlcekte asgari bir standart saglanmasi gereklidir. Bu noktada,
Avrupa insan Haklari Mahkemesi (AiHM), Sézlesme'nin 8. maddesi ile alakali vermis oldugu ictihatlarla
bu standardi olusturmaya hizmet eden 6nemli araglardan biridir (Zafer, 2010, s. 32). AiHM, 6zel hayatin
korunmasi hakkinin kapsamini degerlendirirken, sadece dogrudan 6zel hayatla ilgili olanlar degil, ayni
zamanda bu hakkin amacina hizmet eden ve kamuya mal olmus yansimalari da bu koruma alanina
dahil etmektedir. Bu agidan o6zel hayat mahremiyet hakkindan daha genistir ve herkesin 6zgur olarak
kisiligini olusturmasini ve gelistirmesini saglayan bir alani kapsamaktadir (Kilkelly, 2001, s. 16).

Tiirk Anayasa Mahkemesi de 6zel hayatin, kisinin fiziksel ve ruhsal biitiinliiglinii kapsayan eksiksiz
bir tanimi yapilamayacak kadar genis oldugunu belirterek bir kisinin goriintiisiiniin kayit altina alinma-
sini veya yayinlanmasini 6zel hayati ile ilgili oldugunu kabul etmektedir (AYM, Orhan Kayahan Karari,
22/11/2014). Ayrica Anayasa Mahkemesi bir kisinin diger kisilerle etkilesime gectigi alan, kamuya agik
olup olmamasina bakilmaksizin, kisinin "mahremiyet mesru beklentisine"® sahip oldugunu gosteren
kosullarin var olmasi halinde "6zel hayat" kapsamina girecegini belirtmektedir (AYM, Orhan Kayahan
Karari, 22/11/2014, p. 28; P.G. and J.H./Birlesik Krallik, App. No: 44787/98, 25/9/2001, § 56; Peck/Birlesik
Krallik, App. No: 44647/98,28/01/2003, § 57). Kamusal alanda da kisilerin 6zel hayat alani olabilecegine
dikkat ¢ceken yazarlar, parkta kiz arkadasina sarilan veya plajda glineslenen bir kimsenin goriintiisiiniin
alinmasindan rahatsiz olabilecegi gibi 6rneklerle meseleyi somutlastirmaktadir (Karakehya, 2009, s.
345). Kamuya acik alanlarda bireylerin hareketlerinin ve yasadiklarinin izlenmesi, 6zel hayatlarina mii-
dahale teskil etmese de bu bilgilerin diizenli veya kalici olarak kaydedilmesi 6zel hayatla ilgili sorunlara
yol acabilir. Yani eger izleme sistemli bir sekilde yapiliyorsa ve kayit altina aliniyorsa bireyin ozel
yasamina miidahale s6z konusu olabilir. Bu nedenle, polis tarafindan toplanan dosyalar, miidahaleci
veya gizli bir yontemle toplanmamis olsa bile kisinin 6zel hayatina dahil bilgileri icermektedir (AiHM,
P. G. ve J. H./Birlesik Krallik Karari, § 57).

Kisinin goruintiisiiniin yani sira yliz tanima sistemi ile yliz verilerinin, ozellikle viicut kameralariile de
g0z ve iris taramasinin yapilmasi biyometrik veri toplandigi anlamina gelir. Kisisel verilerin korunmasi

analizi yapan bir yazilimin sisteme eklenmesi ile siipheli arag ve kisilerin tespiti hedeflenmektedir. Bkz. https://tubitak.
gov.itr/sites/default/files/1007-egm-2013-01.pdf, (Erisim: 27.08.2024)

50zel hayat alaninin belirlenmesinde, “makul/mesru 6zel hayat beklentisi” testi, ilk kez Amerika Federal Yiiksek
Mahkemesi'nin Katz v. United States kararinda kullanilan bu test, kisinin 6zel hayatina miidahaleyi bekleyip beklemedigi,
bu beklentinin makul olup olmadigi ve midahaleye hazirlikli olup tedbir alabilecek durum- da olup olmadig akil
ylrlitmesine dayanmaktadir. Eger soz konusu mudahale, hayatin olagan akisi icinde beklenilebilecek nitelikte ise ve
kisi, bu makul beklentiye ragmen tedbir almiyorsa, bu alani baskalari ile paylasmakta sakinca gdrmedigi anlamina
gelmektedir (Uzeltlirk, 2004: 10).
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hakki, Anayasa’'nin 6zel hayatin gizliligi hakkini diizenleyen 20. maddesi icerisinde diizenlenmistir®.
Kisisel verilerin korunmasi, 6zel hayatin gizliliginin bir parcasidir. Kisisel verilerin gizliligi, bu verilerin
kaderini tayin etme hakkini da icerir (icer, D6nmez, 2020, s.443). Kisisel veri, kimligi belirli veya belirle-
nebilecek bir bireye ait her tiirlii bilgi olarak tanimlanirken; biyometrik veriler ise 6zel nitelikli Risisel
verilerdir (Kaya, 2011, s. 318). KVKK m. 6/1-e gore, kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi
inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi,
cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri
ozel nitelikli kisisel veri olarak kabul edilmektedir. Bu verilerin islenmesi kural olarak yasaktir. Ancak
diizenlemede belirtilen istisnai durumlarda islenebilir’. Avrupa Genel Veri Koruma Tiziigii (General
Data Protection Regulation-GDPR) madde 4/14’e gore de biyometrik veriler, 6zel teknik siiregler kullani-
larak elde edilen ve bir kisinin fiziksel, fizyolojik veya tipik davranissal 6zelliklerine iliskin olan ve kisinin
acikca tanimlanmasina olanak saglayan kisisel verilerdir. Parmak izi, iris, DNA gibi yiiz verisi de biyolojik
verileri arasinda yer almaktadir. Biyometrik veriler, GDPR madde 9/1'e gore 6zel kategorilerdeki kisisel
veri oldugundan, bunlarin islenmesi ancak m. 9/2'de belirtilen istisnai durumlarda miimkiin olabilir®.

SAY m. 20: “Herkes, dzel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile
hayatinin gizliligine dokunulamaz. (Miilga Gglincl cimle: 3/10/2001-4709/5 md.)

(Degisik fikra: 3/10/2001-4709/5 md.) Milli givenlik, kamu diizeni, sug islenmesinin 6nlenmesi, genel saglik ve genel
ahlakin korunmasi veya baskalarinin hak ve ozgirliklerinin korunmasi sebeplerinden biri veya birkagina bagli olarak,
usuliine gore verilmis hakim karari olmadikca; yine bu sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde
de kanunla yetkili kilinmis merciin yazili emri bulunmadikga; kimsenin Usti, 6zel kagitlar ve esyasi aranamaz ve bunlara
el konulamaz. Yetkili merciin karari yirmidort saat iginde gorevli hakimin onayina sunulur. Hakim, kararini el koymadan
itibaren kirksekiz saat icinde agiklar; aksi halde, el koyma kendiliginden kalkar.

(Ek fikra: 7/5/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin dizeltilmesini veya silin-
mesini talep etme ve amaglari dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda ongorilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller
kanunla duzenlenir”

7KVKK m. 6-Ozel nitelikli kisisel verilerin islenmesi sartlari: (3) Ozel nitelikli kisisel verilerin islenmesi yasaktir. Ancak
bu verilerin islenmesi;

a) ilgili kisinin acik rizasinin olmasi,
b) Kanunlarda agikga 6ngorilmesi,

c) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan
kisinin, kendisinin ya da bir baskasinin hayati veya beden butunliginin korunmasi icin zorunlu olmasi,

¢) ilgili kisinin alenilestirdigi kisisel verilere iligkin ve alenilestirme iradesine uygun olmasi,
d) Bir hakkin tesisi, kullanilmasi veya korunmasi icin zorunlu olmasi,

e) Sir saklama yUkimlUlugi altinda bulunan kisiler veya yetkili kurum ve kuruluslarca, kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitilmesi ile saglik hizmetlerinin planlanmasi, yonetimi
ve finansmani amaciyla gerekli olmasi,

f) istihdam, is sagligi ve glvenligi, sosyal glivenlik, sosyal hizmetler ve sosyal yardim alanlarindaki hukuki yikimlalik-
lerin yerine getirilmesi icin zorunlu olmasi,

g) Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, dernek ve diger kar amaci giitmeyen kurulus ya da
olusumlarin, tabi olduklari mevzuata ve amaclarina uygun olmak, faaliyet alanlariyla sinirli olmak ve tgiincl kisilere
aclklanmamak kaydiyla; mevcut veya eski Uyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak
temasta olan kisilere yonelik olmasi, halinde mimkindir.

8Madde 9- Ozel Kategorilerdeki Kisisel Verilerin islenmesi: 1. Irk veya etnik kdken, siyasi goriisler, dini veya felsefi
inanclar ya da sendika Uyeliginin ifsa edildigi kisisel verilerin islenmesi ve bir gercek kisinin kimlik teshisinin yapilmasi
amaciyla genetik veriler ile biyometrik verilerin, saglik ile ilgili verilerin veya bir gercek kisinin cinsel yasami veya cinsel
egilimine iliskin verilerin islenmesi yasaktir.

paragraf asagidakilerden birinin gegerli olmasi halinde uygulanmaz:
Birlik veya Uye devlet hukuku gercevesinde 1. paragrafta belirtilen yasagin veri sahibi tarafindan kaldirilamayacagina

iliskin bir hiikim saglanmasi haricinde, veri sahibinin belirtilen bir veya daha fazla sayida amaca yonelik olarak soz
konusu kisisel verilerin islenmesine acik bir sekilde riza gostermesi;

Birlik veya lye devlet hukuku cergevesinde ya da Uye devlet hukuku uyarinca yapilan ve veri sahibinin temel haklari ve
menfaatlerine yonelik uygun glivencelerin saglandigi bir toplu sdzlesme gergevesinde izin verildigi slirece, kontroloriin
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13 Haziran 2024 tarihinde Resmi Gazete'de yayimlanan Avrupa Birligi Yapay Zeka Yasasi'nin (EU Al
Act) 51. maddesi uyarinca, bir fotografin kisinin kimligini teshis amaciyla teknik araglarla islenmesi ha-
linde, basit bir fotograftan farkli bir biyometrik veri ortaya ¢ikar ve bu sistemik risk tasiyan genel amagli
bir yapay zeka modeli olarak siniflandirilir. Bu sistemler, sadece yiiz verilerini depolanmakla kalmaz,
ayni zamanda yapay zeka kullanarak veri tabanindaki yiizleri degerlendirip kimlik bilgilerini eslestire-
bilir, boylece hakkinda yakalama karari bulunan kisiler ve hatta potansiyel suclular bile tespit edilebilir
(icer, D6nmez, 2020, s. 429). Fakat Avrupa Birligi Yapay Zeka Yasasi'nin 5. maddesinin 1-d bendinde, bir
gercek kisinin sug isleme riskini degerlendirmek veya tahmin etmek amaciyla profilinin ¢ikarilmasina
veya kisilik 6zelliklerinin ve niteliklerinin degerlendirilmesine dayali olarak gercek kisilerin risk deger-
lendirmelerini yapmak icin bir yapay zeka sisteminin kullanilmasi yasaklanmistir. Dolayisiyla 6ngoriicii
polislik uygulamasi kapsaminda profilleme yapilmasi Yapay Zeka Yasasi tarafindan yasaklanmis bir
yapay zeka uygulamasidir.

Yapay Zeka Yasasi'na gore, CCTV goriintiilerinden hedefsiz yiiz goriintiileri toplanarak gercek (es)
zamanli biyometrik veri tanimlamasi yapilmasi yasaktir (m. 5/1-e). Bu tiir sistemler, kitlesel gozetim
ve mahremiyet ihlali risklerini arttirdig1 icin yasaklanmistir. Ancak i) insan kagirma, insan ticareti veya
cinsel sémiirii magdurlarina yonelik hedefli aramalar ile kayip kisilerin aranmasi; ii) gergek kisilerin
yasamina veya fiziksel giivenligine yonelik belirli, 6nemli ve yakin bir tehdidin veya gercek ve mevcut
ya da gercek ve ongoriilebilir bir terér saldirisi tehdidinin énlenmesi; iii) En az dért yillik azami bir
siire icin bir hapis cezasi veya tutuklama emri ile cezalandirilabilen suglar igin bir ceza sorusturmasi

veya verisahibinin istihdam ve sosyal glivenlik ve sosyal hukuku koruma alanindaki yiktumliluklerinin gerceklestirilmesi
ve spesifik haklarinin kullanilmasi amaciyla isleme faaliyetinin gerekmesi;

veri sahibinin fiziksel veya hukuki olarak riza veremeyecek durumda olmasi halinde, veri sahibi veya baska bir gercek
kisinin hayati menfaatlerinin korunmasi agisindan isleme faaliyetinin gerekli olmasi;

isleme faaliyetinin bir vakif, birlik veya kar amaci gitmeyen baska bir organ tarafindan siyasi, felsefi, dini veya sendika
amaciyla uygun glivencelerle birlikte ylrttilen mesru faaliyetleri esnasinda islemenin ve yalnizca organin lyeleri veya
eski Uyeleri ya da amaglariyla baglantili olarak kendisi ile dizenli olarak temas halinde bulunan kisilerle ilgili olmasi ve
kisisel verilerin veri sahiplerinin rizasi olmaksizin s6z konusu organ disinda agiklanmamasi kosuluyla gerceklestirilmesi;

isleme faaliyetinin veri sahibi tarafindan acik bir bigimde kamuya agiklanan kisisel verilerle ilgili olmas;

yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi agisindan veya mahkemeler kendi yarg
yetkisi cercevesinde hareket ettiginde, isleme faaliyetinin gerekmesi;

gozetilen amagla orantili olan, veri koruma hakkinin 6zline saygi gosteren ve veri sahibinin temel haklari ve menfaat-
lerinin glivence altina alinmasi adina uygun ve spesifik tedbirler saglayan Birlik veya iye devlet hukukuna dayali olarak
kayda deger olcuide kamu yarari adina nedenlerden oturu isleme faaliyetinin gerekmesi;3e

koruyucu hekimlik veya meslek hekimligi amaglari dogrultusunda, Birlik ya da lye devlet hukukuna dayali olarak veya
bir saglik profesyoneli ile yapilan sozlesme uyarinca ve 3. paragrafta atifta bulunulan kosullar ve giivencelere tabi
olarak calisanin ¢alisma kapasitesinin degerlendirilmesi, tibbi tani, saglik veya sosyal bakim hizmetlerinin veya tedavinin
saglanmasl ya da saglik veya sosyal bakim sistemleri ve hizmetlerinin yonetilmesi agisindan isleme faaliyetinin gerekli
olmasi;

ozellikle mesleki gizlilik olmak tzere veri sahibinin haklari ve ozgirliklerine iliskin glivence saglanmasina uygun ve
spesifik tedbirler saglayan Birlik veya Uye devlet hukukuna dayali olarak, sagliga yonelik ciddi sinir 6tesi tehditlere
karsl koruma saglanmasi veya saglik hizmetleri ve tibbi driinler ya da tibbi cihazlara iliskin ylksek kalite ve emniyet
standartlari saglanmasi gibi halk sagligi alaninda kamu yararina yonelik olarak isleme faaliyetinin gerekmesi;

gozetilen amagla orantili olan, veri koruma hakkinin 6zline saygi gosteren ve veri sahibinin temel haklari ve menfaat-
lerinin glivence altina alinmasina uygun ve spesifik tedbirler saglayan Birlik veya Uye devlet hukukuna dayali olarak,
89(1) maddesi uyarinca kamu yararina yonelik arsivleme amaglari, bilimsel veya tarihi arastirma amaglari ya da istatistiki
amaglar dogrultusunda isleme faaliyetinin gerekmesi.

1. paragrafta atifta bulunulan kisisel veriler Birlik ya da uye devlet hukuku kapsamindaki mesleki gizlilik yukim-
lulligu veya ulusal yetkin organlar tarafindan konan kurallara tabi olarak bir profesyonel tarafindan veya
soz konusu profesyonelin sorumlulugu altinda ya da Birlik ya da iiye devlet hukuku kapsamindaki mesleki
gizlilik yukimluligl veya ulusal yetkin organlar tarafindan konan kurallara tabi olarak baska bir kisi tarafindan
islendiginde, s6z konusu veriler 2. paragrafin (h) bendinde atifta bulunulan amaglara yonelik olarak islenebilir.

Uye Devletler genetik veriler, biyometrik veriler veya saglik ile ilgili veriler ile alakali olarak sinirlamalar da dahil olmak
tizere ek kosullar uygulamaya devam edebilir ya da ek kosullar getirebilir.
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veya kovusturmasi yiiriitmek veya bir ceza infazi yapmak amaciyla bir sug islediginden siiphelenilen
bir kisinin yerinin belirlenmesi veya kimliginin belirlenmesi amaglariyla polis kamuya agik alanlarda
gercek zamanli biyometrik tanimlama sistemi kullanabilir (m. 5/1-h). Gergek zamanli biyometrik veri
tanimlamasi sadece bu amaglar igin, 6zel olarak hedeflenen kisinin kimligini dogrulamak amaciyla
kullanilabilir®. Kullanimin gerceklesecegi liye devlet icin baglayici karari olan bir yargi makami veya
bagimsiz idari makam tarafindan verilen, gerekgeli bir talep lizerine ulusal hukukun ayrintili kurallarina
uygun olarak verilen bir on izne tabidir. Yetkili adli makam veya karari baglayici olan bagimsiz bir
idari makam, yalnizca kendisine sunulan somut deliller temelinde, soz konusu 'gercek zamanli' uzaktan
biyometrik tanimlama sisteminin kullaniminin, talepte belirtilen 1-h'de yer alan amaclardan birine
ulasmak icin gerekli ve orantili olduguna kanaat getirdiginde ve 0Ozellikle zaman dilimi, cografi ve
kisisel kapsam agisindan kesinlikle gerekli olanla sinirli kaldiginda yetkiyi verir. Fakat yalnizca gercek
zamanli uzaktan biyometrik tanimlama sisteminin ¢iktisina dayanarak bir kisi lizerinde olumsuz bir
hukuki etki yaratan hicbir karar alinamaz (m. 5/3) Eslestirme ve tanimlama zamanlarinin ayni olmadigi
uzaktan biyometrik veri tanimlamasi bu yasagin disinda tutulmustur. Uzaktan biyometrik tanimlama
sistemleri “yliksek riskli” yapay zeka sistemi olarak kabul edilmistir (m. 6). Bu tiir sistemlerin sadece
cok sinirli ve onceden yetkilendirilmis birimler tarafindan kullanilmasina izin verilmistir’®. Ayrica
Yasanin 70. maddesinde yapay zeka sistemlerindeki 6n yargidan kaynaklanabilecek ayrimciliga karsi
baskalarinin haklarini korumak igin, yapay zeka saglayicilarinin belirli nitelikleri haiz kisisel verileri
de isleyebilmesinin dniiniin agilmasi gerekliligi ifade edilmistir. Dolayisiyla yiiz tanima teknolojisinin
egitildigi veri setinin, sistemin tasarlandigl amag agisindan yeterli temsil kabiliyetine sahip nitelikte ve
mimkiin olan en iyi dlciide hatasiz ve eksiksiz olmasi gerekir.

Kisinin kamusal alanda kamelara yansiyan verilerin toplanmasi siirecinde oldugu gibi yok edilme-
mesi de bireylerin temel hak ve 6zgiirliiklerine miidahale teskil edebilir. Hakkinda herhangi bir sug
isnadi bulunmayan veya beraat karari alan kisilerin kisisel verilerinin silinmemesi masumiyet karinesini
ihlal edebilir. Tiirk Ceza Kanunu’nun “verileri yok etmeme” baslikli 138. maddesi “kanunlarin belirledigi
siirelerin ge¢cmis olmasina karsin verileri sistem icinde yok etmekle yiikiimlii olanlarin gérevlerini yerine
getirmemesini” suc olarak diizenlemektedir. AIHM kamu yetkililerini gézetim teknolojilerinin genis
kapsamli ve ayrim gozetmeksizin kullanimina karsi uyarmakta ve bu uygulamalarin sadece 6zel hayatin
gizliliginin korunmasi hakkini degil, ayni zamanda masum sayilma hakki gibi diger insan haklarini
da etkileyebilecegini vurgulamaktadir. Mahkemeye gore, masumiyet karinesi ayni zamanda bir kisinin
itibarini korumay! amaclar ve bu nedenle AiHS m. 8'de koruma altina alinan &zel hayatin gizliliginin
korunmasi hakki ile ilgilidir. S6zlesmenin 6/2 ve 8. maddeleri arasindaki baglanti ve masumiyet kari-
nesinin ahlaki 6nemi, S ve Marper/Birlesik Krallik davasinda ortaya konmustur. Dava konusu olayda

Yasaklanmis Yapay Zeka Uygulamalari (m. 5/2): “..kolluk kuvvetleri tarafindan kamuya acik alanlarda 'gercek zamanl'
uzaktan biyometrik tanimlama sistemlerinin kullanimi, yalnizca s6z konusu bentte belirtilen amaglar igin, 6zel olarak
hedeflenen kisinin kimligini dogrulamak amaciyla kullanilacak ve asagidaki unsurlari dikkate alacaktir:

(a) olasi kullanima yol acan durumun niteligi, 6zellikle sistemin kullanilmamasi durumunda ortaya ¢ikacak zararin
ciddiyeti, olasiligr ve olcegi;

(b) sistemin kullaniminin ilgili tim kisilerin haklari ve 6zglrlikleri Gzerindeki sonuglari, 6zellikle bu sonuglarin ciddiyeti,
olasilig ve olcegi. Ayrica, bu maddenin 1. paragrafinin birinci alt paragrafinin (h) noktasinda belirtilen amaglardan her-
hangi biri icin kolluk kuvvetlerinin amagclari dogrultusunda kamuya acik alanlarda 'gercek zamanli' uzaktan biyometrik
tanimlama sistemlerinin kullanimi, ézellikle zamansal, cografi ve kisisel sinirlamalar acisindan, bunlarin kullanimini
yetkilendiren ulusal yasaya uygun olarak kullanimla ilgili olarak gerekli ve orantili glivencelere ve kosullara uymalidir.
'Gercek zamanli' uzaktan biyometrik tanimlama sisteminin kamuya acik alanlarda kullanimi, yalnizca kolluk kuvveti
makaminin 27. maddede belirtildigi sekilde temel haklar etki degerlendirmesini tamamlamasi ve sistemi
49. maddeye

gore AB veri tabanina kaydetmesi halinde yetkilendirilir. Ancak, usuliine uygun olarak gerekgelendirilmis acil durum-
larda, bu tur sistemlerin kullanimi, soz konusu kaydin gereksiz gecikme olmaksizin tamamlanmasi kosuluyla AB veri
tabanina kaydedilmeden baslatilabilir”

Toy(iksek riskli yapay zeka sistemlerinin saglayici ve dagiticilari ile kullanicilarin yikimlilikleri Yasa'nin tglinci
bolimunde 6-49. maddeler arasinda detayli olarak dizenlenmektedir.
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Bay S, 2011 yilinin Ocak ayinda 11 yasindayken tutuklanmis ve ayni yilin Haziran ayinda beraat etmistir.
Bay Marper ise 2011 yilinin Mart ayinda tutuklanmis, ardindan Haziran ayinda davasi reddedilmistir. iki
siiphelinin de tutuklandiktan sonra, 1984 tarihli Polis ve Sug Delil Yasasi hiikiimlerine gore parmak izleri
ve DNA drnekleri alinmistir. Bagvurucular, parmak izlerinin, hiicre 6rneklerinin ve DNA profillerinin Polis
ve Sug Delil Yasasi'nin 64. boliim (1A) uyarinca saklanmasinin iHAS'nin 8. maddesinde korunan ozel
hayatlarinin gizliligi hakkini ihlal ettigini iddia etmislerdir. Basvurucular, S6zlesme’nin 6/2 maddesi ileri
sliirmemis olsalar da Mahkeme, masumiyet karinesine, yargilama sonrasi asamada, yani basvurucular
hakkinda verilen beraat karari ve davanin reddi karari baglaminda atifta bulunmustur''. Mahkeme,
davanin kosullar goz 6niine alindiginda, basvurucularin parmak izlerinin, hiicre 6rneklerinin ve DNA
profillerinin siiresiz olarak saklanmasinin, basvuruculara hiikiim giymis kisiler gibi davranilmasina
neden olduguna ve onlarin masum olmadig algisina yol actigina karar vermistir. Bununla birlikte,
Mahkeme, s6z konusu alikoymanin 6zel hayata orantisiz bir miidahale olusturduguna da karar vermistir
(AIHM Karari, S. ve Marper v. Birlesik Krallik, par. 122, 125).

Bu baglamda, sucla miicadele amaciyla kamusal alanda kamera kullaniminda Tirk Hukuku baki-
mindan temel hak ve ozgiirliiklerinin sinirlandirilma usuliinii diizenleyen Anayasa m. 13 ile 6zel hayatin
gizliligi hakkini koruma altina alan m. 20'nin yani sira, kisisel veriler de dikkate alinarak 6998 sayili
Kisisel Verilerin Korunmasi Kanunu kapsaminda veri islemenin sartlarina (KVKK m. 6) riayet edilmesi
gerekir. Anayasa m. 13'e gore, 6zgiirliikler ancak kanunla, mesru bir nedene dayanarak, hakkin 6ziine
dokunmadan, 6l¢iili bir sekilde ve demokratik toplum diizeninin gereklerine aykiri olmadan sinirlana-
bilir. Dolayisiyla ozgiirliiklerin glivence ve sinirlama olcitlerine riayet edilebilmesi icin ilk sart, polis
tarafindan kullanilan kamera sistemlerinin usul ve esaslarini kanunla diizenlemektir. Fakat Tiirkiye'de
kamera sistemlerinin ve yapay zeka destekli modern 6nleyici polislik uygulamalarinin hukuki alt yapi-
sinda eksiklikler s6z konusudur. Kent Giivenlik Yonetim Sistemi kapsaminda kamusal alanda kisilerin
goriintiilerini diizenli olarak kaydeden, bu kayitlari depolayan ve saklayan kamerali gozetim faaliyetinin
usul ve esaslarini diizenleyen herhangi bir kanuni diizenleme bulunmamaktadir. Benzer sekilde, polisin
viicut kamerasi ile bireylerin biyometrik verilerinin hangi durumlarda toplayacagl, nerede depolana-
cagl, ne kadar siire saklanacagi ve bu verilere kimlerin erisebileceginin usul ve esaslarini diizenleyen
herhangi bir yasal diizenleme de yapilmamistir (Tongiir ve digerleri, s. 43). Kannatimizce kamusal
alanda sugun dnlenmesi amaciyla kullanilan ve teknolojik gelismelerle kapsami oldukca genisleyen
video gozetim sistemlerinin usul ve esaslari kanunla diizenlenmelidir. Bu noktada tespit edebildigimiz
kadariyla kanuni diizenleme yapilmasi gerekliligine karsi 6ne siirlilen ii¢ gorlis bulunmaktadir. Birinci
goriis, kamera sisteminin kamusal alanlarda kullanilmasi nedeniyle bir kanuni diizenlemeye ihtiyag ol-
madig) yoniindeyken; ikinci goriis, mevzuatimizda yeterli diizenleme oldugu yoniindedir. Ugiincii goriis
ise kamera sisteminin hukuka uygunlugunu ilgilinin rizasina dayandirmaktadir. Asagida bu goriisler
degerlendirilecektir.

4. Kanuni Diizenlemeye ihtiyac Olmadigi Goriisii

Kamera sistemleriyle izlenen alanlarin kamusal alan oldugunu ve kamusal alanda herseyin aleni
olmasi nedeniyle herhangi bir yasal diizenlemeye gerek olmadigini ifade edenler bulunmaktadir (Colak,
2007, s. 676). Ancak kamusal alanda kullaniliyor olmalari yiiz tanima teknolojisini ve kamera sistemlerini
hukuka uygun hale getiremez. Anayasa m. 13'e gore, oOzgiirliikler ancak kanunla, mesru bir nedene
dayanarak, hakkin 6ziine dokunmadan, 6l¢iili bir sekilde ve demokratik toplum diizeninin gereklerine
aykiri olmadan sinirlanabilir. Ozgiirliiklerin giivence ve sinirlama élgiitleri gerek Anayasa’da gerek taraf

11Section 64 (1A) of the Police and Criminal Evidence Act prescribed that fingerprints or samples taken from a person
in connection with the investigation of an offence might be retained after they had fulfilled the purposes for which they
were taken.
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oldugumuz uluslararasi sozlesmelerde agik¢a diizenlenmektedir. Kamusal alanda ozgiirliikler sinirla-
nabilir; fakat kamusal alanin kendisi bir hakkin sinirlama nedeni olamaz (Eren, 2005, s. 96).

Anayasa Mahkemesi, kisinin diger kisilerle etkilesime gectigi alan, kamuya acik olsa bile kisinin
"mahremiyet mesru beklentisine" sahip oldugunu gosteren kosullarin var olmasi halinde bu alanda 6zel
hayatin gizliliginin korunacagini belirtmektedir (AYM, Orhan Kayahan Karari, 22/11/2014, p. 28). AIHM
de kamusal alanda kullanilan kapali devre televizyon kameralarina yaklasimini ortaya koyan kararlar
vernistir. 2003 yilinda verilen Peck v. Birlesik Krallik kararinda, 6zel hayata ait beklentilerin zayif oldugu
kamusal alanda kisinin sadece filme alinmasinin 6zel hayata miidahale olmadigini, fakat bu tiir bilgi-
lerin diizenli ve kalici olarak kaydedilmesi durumunda 6zel hayata miidahalenin ortaya ¢iktigini kabul
etmektedir. Dava konusu olayda, depresyonda olan basvurucu, elinde bicakla Brentwood caddesinde
yiriirken kapali devre kameralarina yakalanmistir (AiHM, Peck v. UK, 44647/98, § 57). Basvurucunun bu
goriintiileri, bircok gazete ve televizyon programinda “CCTV ve polis ortakligi ile potansiyel tehlikeli bir
durum etkisiz héle getirildi” ifadeleriyle basvurucunun yiizii gizlenmeden yayinlanmistir. Kamera siste-
minin basarisinin kamuoyuna duyurulmasi amaciyla suclu gibi yansitilan basvurucu, Yayin Standartlari
Komisyonu ve Basin Sikayet Komisyonu'na sikayette bulunmus ve basvurusu reddedilmistir. ic hukuk
yollarini tiiketen basvurucu, AiIHM'ne basvurmustur. Mahkeme, 6zel hayata ait beklentilerin zayif oldugu
kamusal alanda kisinin sadece filme alinmasinin 6zel hayata miidahale olmadigi, ancak; verilerin
sistematik kaydedilmesinin ve gegici olarak saklanmasinin 6zel hayata miidahale oldugu, kayitlarin
alenilesmesinin 6zel hayata saygi hakkina ciddi bir miidahale oldugu ve miidahalenin gerekliligi sartinin
yerine getirilmediginden AiHS m. 8'in ihlal edildigine karar vermistir.

4.2. Kanuni Dayanagi Oldugu Goriisu

Kamusal alanda kisilerin goriintiilerin kaydedilmesi konusunda, 5271 sayili Ceza Muhakemesi
Kanunu'nun 160. maddesinde' diizenlenen Cumhuriyet Savcisinin genel arastirma yetkisi, 2559 sayili
Polis Vazife ve Salahiyet Kanunu’nun birinci maddesinde’® diizenlenen onleyici tedbir alma yetkisi,
PVSK yedinci ek maddesinde’ ve 2803 sayili Jandarma, Teskilat, Gorev ve Yetkileri Kanunu'nu besinci
ek maddesinde diizenlenen oOnleyici teknik aragla izleme ve istihbarat toplama yetkisi dayanak olarak
gosterilemez. Bu diizenlemeler sugun 6nlenmesi amaciyla bazi tedbirlerin alinmasini 6ngorse de siste-
matik ve siireklilik arz eden bir goriintii kaydina izin vermez.

2559 sayili Polis Vazife ve Salahiyet Kanunu (PVSK) yedinci ek maddesinde® ve 2803 sayili
Jandarma, Teskilat, Gorev ve Yetkileri Kanunu’nu (JTGYK) besinci ek maddesinde diizenlenen 6nleyici
teknik aragla izleme ve istihbarat toplama yetkisi kapsaminda sugun 6nlenmesi amaciyla hakim karari
ile teknik aragla izleme yapilabilecegi diizenlenmistir. Dolayisiyla sucun onlenmesi amaciyla kamerali
gozetlemeye maruz kalacak kisilerin, kendilerine ne zaman ve hangi kapsamda miidahale edilecegini,

12CMK m. 160: “(1) Cumhuriyet savcisl, ihbar veya baska bir suretle bir sucun islendigi izlenimini veren bir hali 6grenir
6grenmez kamu davasini agmaya yer olup olmadigina karar vermek lizere hemen isin gercegini arastirmaya baslar.
(2) Cumhuriyet savcisi, maddi gercegin arastirilmasi ve adil bir yargilamanin yapilabilmesi icin, emrindeki adli kolluk
gorevlileri marifetiyle, suphelinin lehine ve aleyhine olan delilleri toplayarak muhafaza altina almakla ve stphelinin
haklarini korumakla yukimliduar”

T3PVSK m. 1/1: “Polis, asayisi amme, sahis, tasarruf emniyetini ve mesken masuniyetini korur. Halkin irz, can ve malini
muhafaza ve ammenin istirahatini temin eder”

14pVSK Ek madde 7/6: “istihbarat faaliyetlerinde, bu maddede belirtilen suclarin dnlenmesi amaciyla ve hakim
karari alinmak kosuluyla, teknik araglarla izleme yapilabilir. Ayrica, kamu kurum ve kuruluslari ile kamu hizmeti veren
kuruluslarin ihtiyag duyulan bilgi ve belgelerinden yararlanabilmek igin gerekgesini de gostermek suretiyle yazili talepte
bulunulabilir. Bu kurum ve kuruluslarin kanuni sebeplerle veya ticari sir gerekgesiyle bu bilgi ve belgeleri vermemeleri
halinde ancak hakim karari ile bu bilgi ve belgelerden yararlanilabilir”

5PVSK Ek madde 7/6: “istinbarat faaliyetlerinde, bu maddede belirtilen suglarin 6nlenmesi amaciyla ve hakim
karari alinmak kosuluyla, teknik araglarla izleme yapilabilir. Ayrica, kamu kurum ve kuruluslari ile kamu hizmeti veren
kuruluslarin ihtiyag duyulan bilgi ve belgelerinden yararlanabilmek icin gerekcesini de gostermek suretiyle yazili talepte
bulunulabilir. Bu kurum ve kuruluslarin kanuni sebeplerle veya ticari sir gerekgesiyle bu bilgi ve belgeleri vermemeleri
halinde ancak hakim karari ile bu bilgi ve belgelerden yararlanilabilir”
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goriintiilerinin ne kadar siire saklanabilecegini, kimlerin bu goriintiilere ulasabilecegini bilinebilir veya
ongoriilebilir kilan bir diizenleme degildir. Onleyici teknik aragla izleme, kamusal alanda kullanilan
kamera sistemine benzer yonleri olmakla birlikte belirli kimselerin goriintiilerinin alinmasina imkan
vermesi, sistematik ve siireklilik arz etmemesi ve yiiz tanima sistemine entegre olmamasi nedenleriyle
farklilik arz eder.

Bununla birlikte, 6222 sayili Sporda Siddet ve Diizensizligin Onlenmesine Dair Kanunu'nun 5.
Maddesinin 5. fikrasinda “Miisabaka ve seyir alanlarinda; giivenligin saglanmasi ve bu Kanuna aykin
davrananlarin tespiti amaciyla, gerekli teknik donanimlar kurulur. Kameralar ve benzeri teknik dona-
nimlarin yerlestirilecekleri yerler ve sayilar il veya ilce spor giivenlik kurullari tarafindan belirlenir”
denilmek suretiyle spor alanlarinda giivenlik gerekgesiyle kamera kurulumuna kanuni dayanak saglan-
mistir. Fakat bu kameralar ile de nasil bir izleme yapilacagl, usul ve sartlari ayrica diizenlenmemesi
eksiklik teskil ettigi gibi kamera sistemleri ile tim kamusal alanlarin siirekli olarak izlenmesine ve
kaydedilmesine izin vermez.

Bu diizenlemeler disinda, PVSK m. 5'te “parmak izi ve fotograflarin kayda alinmasi” madde basligi
altinda polisin hangi hallerde parmak izlerinin yani sira fotograflarinin alinarak, ait oldugu kisinin
kimlik bilgileri ile sisteme kaydedilmesine imkan taniyan bir diizenleme bulunmaktadir. Bu madde
uyarinca; a) Goniillii, b) Her gesit silah ruhsati, siiriicii belgesi, pasaport veya pasaport yerine gegen
belge almak igin bagvuruda bulunan, c) Basta polis olmak iizere, genel veya 6zel kolluk gorevlisi ya da
o6zel giivenlik gorevlisi olarak istihdam edilen, ¢) Tiirk vatandasligina bagvuruda bulunan, d) Siginma
talebinde bulunan veya gerekli goriilmesi halinde, iilkeye giris yapan sair yabanci, e) Gozaltina alinan, f)
5271 sayili CMK m. 81 kapsaminda hakkinda fizik kimligi tespiti islemi uygulanan, g) 5275 sayili CGYiHK m.
21 kapsaminda hakkindaki mahkumiyet hiikmii kesinleserek infaz kurumuna alinan kimselerin parmak
izleri ve fotograflari alinarak sisteme kaydedilir. Polis, kimlik tespiti yapmak veya olay yerinden alinan
parmak izini karsilastirmak amaciyla dogrudan bu sistemle baglanti kurabilmektedir. Bu diizenleme de
akilli kamera sistemleriyle kamusal alanlarin yedi gilin yirmi dort saat izlenmesine, kaydedilmesine ve
goriintiilerin depolanmasina izin veren bir diizenleme degildir.

Mevzuatimizda PVSK'da yalnizca belirli kimselerin fotograflarinin gcekilmesi, kaydedilmesi (PVSK m.
5), istihbari amaglarla (PVSK ek madde 5, JTGYK ek madde 7) ya da ceza muhakemesi siireclerinde delil
elde etmek amaciyla sinirli olarak da kisilerin teknik araglarla izlenmesi (CMK m. 140) miimkiindiir.
Fakat bu duzenlemelerin sistematik ve siirekli olarak bireylerin gorintiilerinin kaydedilmesine ve
saklanmasina, biyometrik verilerinin depolanmasina, bu verilerin yapay zeka ile davranis analizinde
kullanilmasinda izin vermez'é. Kamusal alanda akilli kamera sistemi kullanimi yapisi itibariyle 6nleyici
bir tedbirdir. Bu tedbirin usul ve esaslarini diizenleyecek bir kanuni diizenleme yapilmalidir.

Diizenlemede, kamusal alanda akilli kamera kullaniminin, kural olarak “canli izleme” ile sinirli
oldugu belirtilmelidir'”. Fakat sugiistii hali gibi istisnai bazi hallerde “kayit altina almaya” izin verile-
bilir. Dolayisiyla sistemde kayit yapabilecek donanim ve yazilim mevcut olmali, sugiisti hali, yani sugu
islerken veya suca konu fiilin pek az once islendigini gosteren bir goriintiiye rastlanmasi durumunda
aniden kayit altina alinmalidir. Karayollarinda araglarin belli mesafeler arasindaki ortalama hizlarinin
hesaplanmasi yonteminde de sadece hiz sinirini asan kisilerin sisteme kaydedildigi goriilmektedir. Bu
yoniiyle orantili bir miidahale s6z konusudur, tiim araglarin ortalama hizinin sisteme kaydedilmesi

6Yargitay 10. Ceza Dairesi de 23.10.2023 tarihinde kamusal alanda kullanilan kameralarla ilgili 6nemli bir karar
vermistir. Kararda, “Usuliine uygun sekilde teknik araclarla izleme karari alinmaksizin (CMK 140), sanigin MOBESE kamer-
alari ile izlenip sug delillerine ulasilmasi durumunda, elde edilen deliller hukuka aykiridir ve hiikme esas alinamaz.”
ifadelerine yer vermistir. Bu kararda, hakkinda bir su¢ isnadi olmayan siradan bir vatandasin onleyici amacla kullanilan
glivenlik kamerasina yansiyan goriintiisiniin aleyhine kullanilamayacagl kabul edilmistir ve eger bir sug sliphesi varsa
teknik aragla izleme koruma tedbirinin kosullarini diizenleyen CMK m. 140'a basvurulmasi gerektigi ifade edilmistir.
Yargitay 10. Ceza Dairesi, E. 2022/1846, K. 2023/8954, T. 23.10.2023.

17Ayni yonde bkz. Ozkan, s. 83; Karakeyha, s. 325.
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hukuka aykiri olur. Fakat plaka tanima sisteminin de bir tedbir olarak kapsami ve kosullari hukuku-
muzda diizenlenmemistir'8. Sucla miicadele amaciyla tiim kamusal alanlarin siiresiz kaydedilmesi, sug
siiphesinin varligindan bagimsiz olarak dnleyici tedbir adi altinda tiim toplumun kisisel verilerinin
kaydedilmesi seklinde temel hak ve ozgiirliiklere agir bir miidahale teskil eder. Ayrica siirekli kayit
altina alinmasi ve belirsiz bir siire boyunca bu kayitlarin muhafaza edilmesi, daha sonra geriye doniik
incelemelerle polisin istedigi zaman bir kimse hakkinda sorusturma baslatabilmesi tehlikesini ortaya
cikaracaktir. Yapay zeka destekli akilli kamera sistemi ile otomatik olarak incelenen ve islenen veriler,
kanunla belirlenecek suglarla ilgili degilse kayit altina alinmamalidir. Ornegin, teror olaylarinin yogun
yasandigi bir sehirde varil yiiklii kamyonu tespit eden akilli kamera, aracin bir siit kamyonu oldugunu
algilandiginda sug islenenecegini gosteren bir emare bulunmuyorsa veri islemeyi sona erdirmeli ve
sistemdeki veriyi de silmelidir (Ozkan, 2016, s. 84). Onerimiz, bu sistemlerin dnleyici tedbirler olarak
kanunla diizenlenmesi ve birbirine entegre yapilarinin dikkate alinmasidir. Doktrinde bu sistemin, optik
ve teknik araglarla veri toplanmasi seklinde ifade edilmesi onerilmektedir (Ozbek ve digerleri, 2023,
S. 645).

8Baden-Wirttemberg Polis Kanunu §22a otomatik plaka okuma sisteminin kullanilmasini diizenlemektedir: “(1)
Polis bir tehlikenin dnlenmesi veya suglarin énlenmesi i¢in yaptigi calismalarda 26'nci maddenin 1'nci fikrasi uyarinca
yaptigi kontrollerde sakli teknik araglar kullanarak araglarin otomatik olarak resimlerini bunlarin plaka numaralarini
kaydedebilir. Aracin i¢inde oturan Risiler kaginilamaz bir sekilde kayit altina alinmis olurlarsa, kayitlar buna ragmen
kullanilabilir. Birinci ve iRinci climle uyarinca yapilan kayitlar;

Biittin alani kapsayacak sekilde yapilamaz.
26'nci maddenin birinci fikrasinin iki ve lic numarali bentlerine giren hallerde siirekli olarak yapilamaz.

26'nci maddenin birinci fikrasinin dort ve bes numarali bentlerine giren hallerde, kontrol noktasinda sug¢ islendigine
iliskin veya konrol edilen cevrede Alman Ceza Muhakemesi Kanununun 100a maddesine giren suglarin islendigi veya bu
suglarin dnlenebilecegi polisin bilgisi dahilinde ise, ve

26'nci maddenin birinci fikrasinin alti numarali bendine giren hallerde uzun stireli olarak gerceRlestirilemez. Birinci
fikraya gore teknik araglarla kaydedilmesi sirasinda denetim amaciyla uygun bir sekilde tutanak dtizenlenir.

(2) Elde edilen plaka numaralari federal adli kolluk biirosundaki kanuna gére kayit altinda tutulmus bulunan polis
bilgisayar kayitlariyla karsilastirilabilir. Polis bilgisayarindaki veriler Sengen Sézlesmesi uyarinca arandiklari igin sengen
bilgi bankasina kaydedilmis bulunan verilerle de Rarsilastirilabilir. Birinci climle uyarinca yapilan karsilastirma sadece
asagida sayilan arag plaka numaralari hakkinda uygulanabilir.

1. Goriildugi yerde polis tarafindan kayit altina alinmasii gizli kayit yapilmasi veya bu kanunun 25'nci maddesi, Ceza
Muhakemesi Kanunun 163e ve 463a maddesi, Sengen Sézlesmesinin 99'uncu maddesi veya federal anayasay: koruma
kanunun 17/3 maddesinin hiikiimleri geregince amaca bagli kontrol edilen araglar,

2. Agir bir tehlike bulunan hallerde, tehlikenin énlenmesi amaciyla,
3. Sug stiphesi bulunan hallerde ceza sorusturma ve kovusturmasi yapilmasi amaciyla veya,

4. Cezanin infazi amaciyla, Karsilastirma plakanin icerdigi biitiin harf ve numaralarinin aranan araglarin plaka numar-
alari ile karsilastirilmasi yoluyla yapilir.

(3) Birinci fikranin birinci ciimlesi uyarinca kayit edilen veriler, aranan plaka numaralari arasinda yer almiyorsa,
Rarsilastirmanin hemen ardindan, geciktirilmeksizin, otomatik olarak silinir. Birinci climleye giren hallerde, veri top-
landigi ve bunlarin karsilastirildigi konusunda tutanak diizenlenemez.

(4) Elde edilen plaka numarasi aranan araglarin listesinde bulundugu takdirde, palaka numarasi aracin resmi, resmin
cekildigi yer seyir istikameti tarih ve zamana iliskin kayitlar saklanir. Aracin icindekiler uyum saglanan hallerde durdu-
rulur. Daha sonraki islemler mevcut aranan araglar kayit listesinden yapilacak inceleme (zerine elde edilen gtincel
bilgiye dayanilarak yapilir. Birinci cimle uyarinca kaydedilen veriler ile diger tedbirlerden yola ¢ikilarak ulasilan Risisel
veriler;

1. Plaka numarasinin arananlar bilgisayarina kaydedilmesine yol acan amag agisindan gerekli degil ise,
2. Sug sorusturma ve kovusturmasi icin gerekmiyorsa veya,

3. Bir tehlikenin énlenmesi agisindan gerekli degil ise, silinir”
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4.3, Miidahaleyi ilgilinin Rizasina Dayandiran Goriis

Kamerali gozetleme alaninin disina yerlestirilmis uyarici isaretlerle haberdar edilmelerine ragmen
soz konusu alana giren bireylerin, o alanda gorevliler tarafindan izlenmelerine ve goriintiilerinin kayde-
dilmelerine ortiilii de olsa riza verdikleri diisiiniilmektedir. Benzer sekilde, viicut kameralarini kullanan
gorevliler yaka, omuz veya sirt bolgelerinde “Ses ve Goriintii Kaydi Alinmaktadir.” ifadesini iceren yazilari
tasirlar. Polis memurlarinin sozlii olarak viicut kamerasi ile karsisindaki kisinin goruntiisiini kayda
aldiklarini ilettikleri 6rnekler de bulunmaktadir. Siirekli olarak goriintiiniin kaydedilmedigi uygulama
orneklerinde, ihtiyag¢ aninda polis memurlarin karsisindaki vatandasa “Sizi kameraya kaydediyorum
su andan itibaren yaptigimiz gériismeler kayit altina alinir” seklindeki agiklamasindan sonra kayit
baslatilmaktadir. Bu 6rneklerde kamerali gozetleme faaliyetini hukuka uygun hale getiren seyin, uyarici
levhalarin varligina ragmen soz konusu alana giris yapilmasi oldugu distnilmektedir.

ilginin rizasi, TCK m. 26, f. 2'de “Kisinin iizerinde mutlaR suretle tasarruf edebilecegi bir hakkina
iliskin olmak lizere, agikladigi rizasi cercevesinde islenen fiilden dolayr Rimseye ceza verilmez” denilmek
suretiyle agik¢a bir hukuka uygunluk nedeni olarak diizenlenmistir (Mahmutoglu, 2005, s. 54). Rizanin bir
fiili hukuka uygun hale getirebilmesi icin iic temel sartin varligi aranir. ilki, kisinin mutlak surette tasar-
rufta bulunabilecegi bir hakkin varligi; ikincisi, soz konusu haktan vazge¢menin anlamini, kapsamini
ve onemini bilebilecek durumda olmasi, bir baska ifadeyle riza ehliyetine sahip olmasi ve lglinciisi
rizanin agiklanmasidir (Ekici Sahin, 2012, s. 177). Riza agiklamasi, kural olarak belli bir sekle bagli degildir.
Riza yazili veya sozlii olarak agiklanabilecegi gibi, somut kosullardan ve kisinin davranislarindan
anlasilarak da aciklanmis kabul edilebilir (Koca, Uziilmez, 2010, s. 286). Buna 6rtiilii riza denilir. Eger
kisi, uyarici isaretlerin varligina ragmen kamerali gozetleme alanina giriyorsa, goriintiisiiniin izlenmesi
ve kaydedilmesine riza verdigi kabul edilir. Fakat uyarici isaretlerin varligi da tek basina yeterli degildir.
Soz konusu rizanin gecerli olabilmesi icin neye riza verildigi konusunda yeterli bilgi sahibi olunmasi
ve Ozgiir bir sekilde rizanin verilmis olmasi gerekir. Bir baska ifadeyle, kisi riza verdigi miidahalenin
kapsami konusunda bilgilendirilmeli ve riza vermeme ihtimalinde alternatif bir secenegi de mevcut
olmalidir.

Kisisel Verilerin Korunmasi Kanunu'na gore, kisisel veriler ancak agik riza veya kanunlarda 6ngo-
riilmesi ile islenebilir (m. 6). Bununla birlikte, biyometrik verilerin islenmesi halinde "6zel nitelikli
kisisel veriler" kapsaminda degerlendirme yapmak gerekir. Diizenlemeye gore: “(1) Kisilerin irki, etnik
kdkeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari, Rilik ve Riyafeti, dernek, vakif
ya da sendika liyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verileri 6zel nitelikli Risisel veridir. (2) Ozel nitelikli Risisel verilerin, ilgilinin
agik rizasi olmaksizin islenmesi yasaktir. (3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki
kisisel veriler, kanunlarda 6ngdriilen hdllerde ilgili Risinin agik rizasi aranmaksizin islenebilir. Saglik
ve cinsel hayata iliskin Risisel veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan Risiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin agik rizasi aranmaksizin islenebilir. (4) Ozel nitelikli Rigisel verilerin islenmesinde,
ayrica Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi sarttir” Bu nedenle viicut kameralari ile
kisilerin biyometrik verileri islenmek isteniyorsa kural olarak acik rizalarinin alinmasi gerekir.

KVVK m. 3/1-a bendine gore, agik riza belirli bir konuya iliskin, bilgilendirmeye dayanan ve 6zgiir
iradeyle verilen rizayi ifade eder. Bu konuda rizanin gecerli olabilmesi icin neye riza verildigi konusunda
yeterli bilgi sahibi olunmasi ve ézgiir bir sekilde rizanin verilmis olmasi gerekir (Koca, Uziilmez, 2023, s.
294). Riza agiklamasi, kural olarak belli bir sekle bagli degildir. Riza yazili veya sozlii olarak verilebilir.
Fakat bu konuda acik riza arandigindan, somut kosullardan ve kisinin davranislarindan anlasilarak
agiklanmis, yani ortiili rnza kabul edilemez (Ekici Sahin, 2012, s. 177). Aydinlatma igin ise kamerali

-
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gozetleme yapan alanlara yerlestirilen uyarici isaretlerin veya polisin yaka kamerasini ¢calistirmadan
once yapacagi sozlii uyarinin yeterli olmadigi soylenmelidir. Aydinlatma yikiimliliigiiniin hangi sekilde
yerine getirilebilecegi konusunda KVKK'da 6zel bir diizenleme bulunmamaktadir. Ornegin, her kame-
ranin yanina bir QR kodun yer almasi ve bu kodun internete bagli bir cihazin kamerasina okutulmasi
ile aydinlatma metnine ulasilabildigi bir yontemin aydinlatma igin kullanilabilecegi diisiiniilmektedir.

Bununla birlikte, KVKK m. 28'de diizenlenen onleyici, koruyucu ve istihbari faaliyetler kapsaminda
veri islenmesi, veri koruma kanunu kapsami disinda tutulmustur. Diizenlemede kanunla gorev ve yetki
verilmis kamu kurum ve kuruluslari tarafindan yiriitiilen 6nleyici, koruyucu ve istihbari faaliyetler veya
yargisal siirecler kapsaminda veri islenmesi durumunda veri koruma kanunun disinda tutuldugu goriil-
mektedir. Ornegin, Milli istihbarat Teskilati (MiT) ve emniyet istihbarat bu diizenlemeyle kanun disinda
tutulur®®. Bu baglamda, tam istisnadan yararlanacak faaliyetlerin milli giivenlik, kamu gilivenligi, kamu
diizeni gibi unsurlar korumaya yonelik makro 6lcekteki siiregleri kapsadigi s6ylenebilir (Kizilirmak,
2019, s. 254). Dolayisiyla bireysel ya da dogrudan kamu giivenligine etki edecek nitelikte olmayan bir
sugun onlenmesi kapsamindaki faaliyetler bu hiikiim kapsaminda degildir. Fakat inceleme konumuzla
baglantili olarak sugla miicadele kapsaminda “Onleyici faaliyetler” bu istisna kapsaminda sayilmistir.
Onleyici faaliyetlere 6rnek olarak PVSK ile polise taninan kimlik sorma, kimlik tespiti, parmak izi ve
fotograflarin sisteme kaydedilmesi gosterilebilir. Plaka tanima sistemi, sehir giivenlik kameralari veya
viicut kameralari da polis tarafindan onleyici kolluk faaliyeti kapsaminda kullanilmaktadir. Bu kame-
ralar, iistelendigi fonksiyon itibariyle “6nleyici tedbir” niteligindedir (Ozbek ve digerleri, 2023, s. 194;
Ozkan, 2016, s. 65). Her ne kadar sug 6nleme amaciyla kullaniliyor olsalar da bu faaliyete iliskin ne
PVSK'da ne farkli bir kanunda herhangi bir diizenleme yer almamaktadir. Dolayisiyla kamusal alanda
kullanilan akilli kamera sistemi, kanunla diizenlenmedigi icin kanunla gorev ve yetki verilmis bir kurum
tarafindan yiiriitilen faaliyet kapsaminda degerlendirilemez. Belirtilen bu nedenlerle, kamusal alanda
kullanilan kamera sistemleri veri koruma kanununa uymasi gereken faaliyetler kapsami disinda -kanuni
diizenleme yapilana kadar- tutulamaz. Fakat kanuni diizenleme yapildiginda, dnleyici bir tedbir olarak
kullanilan akilli kamera sistemleri ile islenen kisisel veriler KVKK m. 28 hiikmii uyarinca istisna kapsa-
minda olabilir. Yine de kamera sistemlerinin gizli olarak kullanilmasi hukuka aykiri olacagi igin uyarici
isaretler konulmalidir.

5. ALMANYA'DA KAMUSAL ALANDA VIDEO GOZETiMi: YASAL
DUZENLEMELER VE UYGULAMA ORNEKLERI

Almanya’da kamuya acik bir alanlarda video gozetimi icin ¢esitli diizenlemeler bulunmaktadir. Bu
diizenlemeler, temel olarak Federal Veri Koruma Kanunu (Bundesdatenschutzgesetz, BDSG), Avrupa
Birligi Genel Veri Koruma Tiiziigii (European General Data Regulation, GDPR) ve cesitli eyalet polis
kanunlariyla belirlenmistir. Asagida bu diizenlemeler ve uygulamadan ornekler incelenecektir.

4. Veri Koruma Mevzuati

Federal Veri Koruma Kanunu’nun § 6b hikmi, kamuya agik alanlarda kapali devre televizyon kame-

19Bu durum madde gerekcesinde “Milli istihbarat Teskilati ile diger istihbarat birimlerinin milli savunmayi, milli
glivenligi, kamu glivenligini, kamu diizenini ve ekonomik giivenligi saglamaya yonelik faaliyetler kapsaminda islendigi
veriler Kanun kapsami disinda tutulmaktadir. Ayni sekilde belirtilen amaclarla, sug gelirlerinin aklanmasi, terérizmin
finansmaninin onlenmesi ve mali suglarin arastirilmasi konusunda; yetRisi birim tarafindan yuritilen faaliyetler
kapsaminda islenen veriler de bu istisna kapsamindadir. Bu konulardaki yetRili birimin; milli savunmayi, milli giivenligi
kamu glivenligini, kamu diizenini ve ekonomik glivenligi saglamaya yénelik olmak lizere mali arastirma yapmak, mali
istihbarat elde etmek ve lretmek, veri toplamak, siipheli islem bildirimleri ve diger bildirimleri almak, analiz etmek,
degerlendirmek, inceleme yapmak ve ilgili kurumlarla paylasmak suretiyle isledigi veriler de kapsam disinda tutulmak-
tadir” seklinde ifade edilmistir.

Metropol ve Giivenlik: insan Haklari ve Sivil Toplum Perspektifi ﬂ



Abanoz Oztiirk

ralarinin kullanimi diizenler?°. Kamuya acik alanlarin optik-elektronik araglarla gézetlenmesi baslikli
bu diizenlemeye gore, video gozetimine yalnizca, i) Kamu kurumlarinin gérevlerini yerine getirmeleri,
i) Ev kurallarinin uygulanmasi, bir baska ifadeyle bir kimsenin bir yere girisine izin verilmesi ya da
verilmemesi amaciyla karar verme hakkini kullanmasi, iii) Verisi iglenen kisinin 6zel olarak tanimlanmis
mesru bir menfaatin korunmasi adina gerekli ve etkilenenlerin mesru menfaatlerinin bundan daha
agir bastigina dair hicbir belirti olmadiginda izin verilir. Ozellikle spor tesisleri, toplanma alanlari,
eglence merkezleri, alisveris merkezleri ve otoparklar gibi kamuya agik biiyiik tesisler veya tren, gemi ve
otobiis tasimaciligina yonelik araglarda video gozetimi icin kisilerin yasaminin, sagliginin veya 0zgiir-
ligliniin korunmasi agisindan onemli menfaatler olarak kabul edilir. Elde edilen verilerin saklanmasi
ve kullanilmasi ancak belirlenen amacin yerine getirilmesi ve verisi islenen kisinin mesru ve daha
tstlin ¢ikarinin bulunmamasi halinde miimkiindiir. Elde edilen verinin sonraki bir amag dogrultusunda
islenmesi sadece devlet ve kamu giivenligine karsi bir tehdidin 6nlenmesi ve suglarin kovusturulmasi
icin gerekli olmasi durumunda miimkiindiir.

Kamuya acik alanlarin sugun 6nlenmesi amaciyla optik-elektronik araglarla izlenmesi miimkiindiir,
ancak tedbirin bu amaca ulagsmak igin gerekli olmasi ve etkilenenlerin korunmaya deger mefaatlerinin
bundan daha agir bastigina dair hicbir gostergenin bulunmamasi gerekir. Genellikle ikinci kosulda bazi
ihtilaflar ortaya ¢ikabilmektedir. Bu baglamda, bireylerin temel hak ve ozgiirliikleri lizerindeki etkileri
g0z oniine alindiginda, operatoriin menfaati ile video gozetiminden etkilenenlerin haklari arasinda
bir denge kurulmasi 6nemlidir. Kisiyi agikca gosteren fotograflar, BDSG 3. Boliim 1. fikra kapsaminda
kisisel veridir. Kisinin kendi verilerinin kaderini tayin hakki da anayasal olarak korunan bir haktir. ilgili
kisinin iradesi disinda goriintustuiniin alinmasi anayasal haklarina miidahale teskil eder. Miidahalenin
yogunlugu kameranin kuruldugu alana, kurulum agisina ve teknik 6zelliklerine baglidir.

Avrupa Birligi Genel Veri Koruma Tiizligli video gozetimi konusunda 6zel bir diizenleme getirmese de
veri islemede menfaatler dengesine dayali bir degerlendirme yapilmasini gerektirir (m. 6/1/f). Dlizen-
leme, Federal Veri Koruma Kanunu'nun (BDSG) B6liim 28 Paragraf 1 Climle 1 No. 2 ile oldukca benzerdir
ve sorumlu organin veya lglincli bir tarafin, herhangi bir dncelikli menfaatle catismayacak mesru
bir menfaatinin varligini sart kosar (Karper, 2016). Ayrica Veri Koruma Tiiziigli, etkilenenlerin haklari
bakimindan seffaflik yiikiimliiligu arar. Benzer sekilde, BDSG B6liim 6b Paragraf 2'ye gore, gozetimin
kosullari ve sorumlu kurulus belirtilmelidir. Fakat GDPR madde 12 ve madde 13 ile birlikte seffaflik
yikimliligini onemli 6l¢iide genisletmektedir. Veri islemeden sorumlu kisinin iletisim bilgilerine ek
olarak, onun temsilcisi, sirket veri koruma gorevlisinin iletisim bilgileri, amaglar ve yasal dayanaklari
da en geg veri toplama sirasinda iletilmelidir (GDPR m. 6/1). Adil ve seffaf video gézetimini saglamak
icin depolama siiresi, diizeltme ve silme haklari da belirtilmelidir (GDPR m. 13/2). Bu bilgiler kesin,
seffaf, anlasilir olmali ve 6zellikle cocuklara yonelik oldugunda, agik ve basit bir dil kullanilarak, kolay
erisilebilir bir bicimde iletilmelidir. Ne yazik ki GDPR, videoyla yakalanan alana girmeden once tiim
bu hususlarin pratikte nasil sunulabilecegini agiklamaz. Yine ¢ocuklarin kamerali gozetim alanlarindan
gectiklerinde goriintilerinin kayitta kalip kalamayacaklari dikkate alinmalidir. GDPR madde 6 Paragraf
1, bu durumlarda ozellikle dikkatli olunmasini gerektirir. Bununla beraber, video gozetiminde yalnizca
kisilerin goriintiileri kisisel veri olarak islenmez, ayni zamanda, 6rnegin yiiz tanima sistemiyle biyomet-
rik verileri ve bireysel hareket profilleri de toplanir ve saklanir. Biyometrik veriler, Avrupa Genel Veri
Koruma Tiizligii m. 9'a gore yalnizca istisnai durumlarda islenebilir?".

20https://dejure.org/gesetze/BDSG_a.F./6b.html, Bu diizenleme, en son 25 Subat 2015 yilinda asagidaki climleler
eklenerek genisletilmistir. “1. spor, toplanti ve eglence mekanlari, alisveris merkezleri veya otoparklar gibi kamuya agik
biiyiik dlcekli tesisler veya 2. Kamuya acik demiryolu, gemi ve otobiis tasimaciligina yonelik araglar ve kamuya agik
biiyiik olcekli tesisler, orada kalan insanlarin yagaminin, sagliginin veya 6zgiirliigiiniin Rorunmasi agisindan ézellikle
onemli bir menfaat olarak degerlendirilmektedir.”

210zel kategorideki kisisel verilerin islenemsi, Madde 9: 1. Irk veya etnik koken, siyasi gorusler, dini veya felsefi inanglar
ya da sendika tyeliginin ifsa edildigi kisisel verilerin islenmesi ve bir gercek kisinin kimlik teshisinin yapilmasi amaciyla
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GDPR madde 17 (1) (a) uyarinca veri denetleyicisi, toplanma amaglari igin artik gerekli olmamasi
durumunda verileri makul olmayan bir gecikme olmaksizin silmekle yiikiimlidiir. Federal Veri Koruma
Kanunu’'nda yer alan ifadeler biraz daha kati olsa bile, veri ekonomisi ilkesi dikkate alinarak, goriintii
verilerinin amaca ulasildiktan hemen sonra silinmesi zorunlulugunun yine de mevcut olmasi gerekir.
Bu noktada, video verilerinin degerlendirilmesinin makul bir sekilde gerceklestirilebilecegi siire ayri
ayri kontrol edilmeli ve 72 saatlik maksimum saklama siiresi asitlmamalidir (Karper, 2016).

Akilli video gozetim sistemlerinin yaygin kullanimi igin, veri islemenin kapsamini ve amacini agikca
tanimlayan, ayrica mekansal ve zamansal bir sinir ile birlikte kisa saklama siireleri 6ngoren yeni bir
yasal dayanak gerekebilir. Ayrica video gozetiminden etkilenen kisilerin haklarina da acgikca atifta bulu-
nulmalidir. Ev kurallarina veya tehlikelere karsi yasanin genel maddesine basvurmak yargisal denetim
karsisinda yeterli olmabilir.

genetik veriler ile biyometrik verilerin, saglik ile ilgili verilerin veya bir gercek kisinin cinsel yasami veya cinsel egilimine
iliskin verilerin islenmesi yasaktir.

2. Paragraf asagidakilerden birinin gegerli olmasi halinde uygulanmaz:

Birlik veya Uye devlet hukuku cercevesinde 1. paragrafta belirtilen yasagin veri sahibi tarafindan kaldirilamayacagina
iliskin bir htikim saglanmasi haricinde, veri sahibinin belirtilen bir veya daha fazla sayida amaca yonelik olarak so6z
konusu kisisel verilerin islenmesine acik bir sekilde riza gostermesi;

Birlik veya uye devlet hukuku gercevesinde ya da uye devlet hukuku uyarinca yapilan ve veri sahibinin temel haklari ve
menfaatlerine yonelik uygun glivencelerin saglandigi bir toplu sozlesme cercevesinde izin verildigi strece, kontroloriin
veya verisahibinin istihdam ve sosyal glivenlik ve sosyal hukuku koruma alanindaki yiktumliluklerinin gerceklestirilmesi
ve spesifik haklarinin kullanilmasi amaciyla isleme faaliyetinin gerekmesi;

veri sahibinin fiziksel veya hukuki olarak riza veremeyecek durumda olmasi halinde, veri sahibi veya baska bir gercek
kisinin hayati menfaatlerinin korunmasi agisindan isleme faaliyetinin gerekli olmasi;

isleme faaliyetinin bir vakif, birlik veya kar amaci gitmeyen baska bir organ tarafindan siyasi, felsefi, dini veya sendika
amaciyla uygun glivencelerle birlikte ylrttilen mesru faaliyetleri esnasinda islemenin ve yalnizca organin lyeleri veya
eski Uyeleri ya da amaglariyla baglantili olarak kendisi ile dizenli olarak temas halinde bulunan kisilerle ilgili olmasi ve
kisisel verilerin veri sahiplerinin rizasi olmaksizin s6z konusu organ disinda agiklanmamasi kosuluyla gerceklestirilmesi;

isleme faaliyetinin veri sahibi tarafindan acik bir bigimde kamuya agiklanan kisisel verilerle ilgili olmas;

yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi agisindan veya mahkemeler kendi yarg
yetkisi cercevesinde hareket ettiginde, isleme faaliyetinin gerekmesi;

gozetilen amagla orantili olan, veri koruma hakkinin 6zline saygi gosteren ve veri sahibinin temel haklari ve menfaat-
lerinin glivence altina alinmasi adina uygun ve spesifik tedbirler saglayan Birlik veya iye devlet hukukuna dayali olarak
kayda deger olguide kamu yarari adina nedenlerden oturu isleme faaliyetinin gerekmesi;3e

koruyucu hekimlik veya meslek hekimligi amaglari dogrultusunda, Birlik ya da lye devlet hukukuna dayali olarak veya
bir saglik profesyoneli ile yapilan sozlesme uyarinca ve 3. paragrafta atifta bulunulan kosullar ve giivencelere tabi
olarak galisanin calisma kapasitesinin degerlendirilmesi, tibbi tani, saglik veya sosyal bakim hizmetlerinin veya tedavinin
saglanmasl ya da saglik veya sosyal bakim sistemleri ve hizmetlerinin yonetilmesi agisindan isleme faaliyetinin gerekli
olmasi;

ozellikle mesleki gizlilik olmak Uzere veri sahibinin haklari ve ézgurliklerine iliskin giivence saglanmasina uygun ve
spesifik tedbirler saglayan Birlik veya Uye devlet hukukuna dayali olarak, sagliga yonelik ciddi sinir 6tesi tehditlere
karsl koruma saglanmasi veya saglik hizmetleri ve tibbi driinler ya da tibbi cihazlara iliskin ylksek kalite ve emniyet
standartlari saglanmasi gibi halk sagligi alaninda kamu yararina yénelik olarak isleme faaliyetinin gerekmesi;

gozetilen amagla orantili olan, veri koruma hakkinin 6zline saygi gosteren ve veri sahibinin temel haklari ve menfaat-
lerinin glivence altina alinmasina uygun ve spesifik tedbirler saglayan Birlik veya Uye devlet hukukuna dayali olarak,
89(1) maddesi uyarinca kamu yararina yonelik arsivleme amaglari, bilimsel veya tarihi arastirma amaglari ya da istatistiki
amaglar dogrultusunda isleme faaliyetinin gerekmesi.

1. paragrafta atifta bulunulan kisisel veriler Birlik ya da uye devlet hukuku kapsamindaki mesleki gizlilik yukium-
lullgu veya ulusal yetkin organlar tarafindan konan kurallara tabi olarak bir profesyonel tarafindan veya
sz konusu profesyonelin sorumlulugu altinda ya da Birlik ya da iiye devlet hukuku kapsamindaki mesleki
gizlilik yukimlulGgl veya ulusal yetkin organlar tarafindan konan kurallara tabi olarak baska bir kisi tarafindan
islendiginde, s6z konusu veriler 2. paragrafin (h) bendinde atifta bulunulan amaglara yonelik olarak islenebilir.

Uye Devletler genetik veriler, biyometrik veriler veya saglik ile ilgili veriler ile alakali olarak sinirlamalar da dahil olmak
tizere ek kosullar uygulamaya devam edebilir ya da ek kosullar getirebil
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4.2. Federal Polis Kanunu ve Eyalet Polis Kanunlari

Almanya’da polislerin viicut kamerasi kullanmasina iliskin diizenlemeler eyalet polis kanunlarinda
ve Federal Polis Kanunu’'nda yer almaktadir?2, Viicut kameralarinin kullanimi, ilk olarak Hessen, Ham-
burg ve Bavyera eyaletlerinde pilot projeler kapsaminda baslamistir?3. Daha sonra Federal Meclis de
polislerin viicut kamerasi kullanmalarina Federal Polis Kanunu’'na yaptig diizenlemelerle izin vermis-
tirzs.

22(rnegin, Baden Wiirttembetg Polis Kanunu'nun 21. maddesinde kamuya acik alanlarin kameralarla kaydedilmesinin
kosullari diizenlenmistir. Aleni yerlerde yapilan goriinti ve ses kayitlari baslikli maddeye gore: “(1) Polisin fiili gérevlerini
yerine getiren birimleri, Toplanti ve Gosteri Yirtytsleri Kanunu kapsamina girmeyen aleni organizasyonlar ve topluluk
olusmasi sirasinda veya bunlar vesilesi ile, bunlar sirasinda énemli agirligi olan kabahatler veya suglar islenebilecek-
lerini kabul etmeyi hakli gésterecek fiili olgular bulunan Risilerin resimlerini veya seslerini kayda alabilir. Uclinci kisiler,
kaginilmaz bir sekilde, etkilenecek olsalar dahi, kayit yapma islemi siirdiirtlir. (2) 26'nci maddenin 1'nci fikrasinin 3'iinct
bendinde tanimlanan objelerde veya bunlarin yakininda, bu objelere karsi veya bunlarin icinde sug islenecegini kabul
etmeyi hakli gésteren bulgular varsa, ve bu seRilde Risiler, bu objeler veya bunlarin icinde bulunan esyanin tehlikeye
dustugi hallerde fiili polis hizmetini géren memurlar kisilerin resimlerini ¢ekebilirler ve ses kaydi alabilirler. (3) Fiili polis
hizmeti géren memurlar ve yerel polis makamlari kamu glivenligini tehdit eden tehlikeleri 6nlemek lizere veya 26'nci
maddenin 1'nci fikrasinin 2 no’lu bendinden tanimlanan yerlerde, bunlar kamuya agik yer niteliginde olduRlari stirece
kamu gtivenligini bozmus olan halleri ortadan kaldirmak lizere aleni ve acik bir sekilde goriintii kaydi nakli yapmak
suretiyle izleyebilirler ve Risilerin resimlerini cekebilirler. (4) Suglarin veya kabahatlerin kovusturulmasi kamu hukukuna
iliskin taleplerin ileri stirtilmesi veya bu kanunun 2'nci maddesinin 2'nci fikrasi uyarinca, bireylerin 6zel haklarinin korun-
masi, 6zellikle baska tiirli delil bulunmamasindan dolayi ispat zorunlulugunun ortadan kaldirilmasi igin somut olayda
kullanilmalari gerekli olmadiklari takdirde resim ve ses kayitlari geciktirilmektesizin ancak en geg iki ayin ge¢mesi ile
silinir. Uctincii fikra uyarinca yapilan resim Rayitlari, bu fikranin 7'nci ciimlesi uyarinca kullanma kosullari olusmamissa,
48 saat sonra silinir. (5) Acikca yapilmadigi hallerde, resim nakli ve resim ve ses kaydi sekilde gerceklesen izlemede uygun
bir sekilde bilgilendirme yapilir. Resim ve ses Rayitlari somut olayda su¢ sorusturma veya kovusturmasinda veya onemli
kabahatlerin yaptirima baglanmasinda gerekli oldugu haller disinda, geciktirilmeksizin, ancak en ge¢ dért hafta sonra
silinir, bunlar kamu hukuka iliskin talep haklarinin ileri siiriilmesi veya ikinci maddenin ikinci fikrasinda éngoértlen
6zel haklarin kRorunmasi, bilhassa baska delil bulunmamasi nedeniyle ispat zorlugu yasandigi hallerde kullanilabilir.
Kaginilmaz bir sekilde lclincli kisiler hakkinda da kayit yapilmissa, bu kRayitlarin kullanilmasi buna ragmen mimkiinddir.
Eger somut olaydaki duruma gdére énemli bir hukuki menfaat agisindan bir zarar dogmasi veya diger hukuki menfaatler
agisindan 6nemli 6l¢lide tehlike varsa veya ilgili hiikiim toplumun sair nemli bir yararini kRoruyor ise, belli bir kabahatin
o6nemli oldugu kabul edilir”

23Hessen'de: Madde 14 Paragraf 6 HSOG; Hamburg'da: Madde 8 Paragraf 5 PolDvG HH; Bavyera'da konumun blyUkligu
veya net olmamasi nedeniyle video gozetimi (Madde 33 Paragraf 1 Nr. 2 BayPAG), 0n kayit islevine sahip vicut kamer-
alarinin kullanilmasi (Madde 33 Paragraf 4 BayPAG), otomatik kullanimi tanima ve degerlendirme sistemleri (Madde 33
Paragraf. 5 BayPAG),

24§27a- Mobil goriintii kaydetme ve ses kayit cihazlar::

(1) Federal Polis, gerekli olduguna dair fiili emarelerin bulunmasi halinde, viicuda yakin olarak takilan goriinti ve ses
kayit cihazlarini kullanarak, kamuya agik yerlerde gorintu ve ses kayitlari yapmak suretiyle kisisel verileri toplayabilir.

1. Federal polis memurlarini veya tigiincl sahislari hayat, beden, 6zgiirliik veya miilkiyete yonelik tehlikelere karsl
korumak veya 2. a) ceza gerektiren suglar veya b) Bireysel vakalarda dahi oldukca 6nemli olan idari suglari takip
etmek.

(2) Kisisel verilerin toplanmasl, iciinci kisilerin kaginilmaz olarak etkilenmesi durumunda da gerceklesebilir.
1. paragraf uyarinca onlemler uygun bir bicimde belirtilmelidir; Yakin bir tehlike varsa, bildirim atlanabilir.

(3) Goriuintl ve ses kayit cihazlari, bekleme modundayken ara belleklerine kisa siireligine veri kaydedebilir. Bu veriler,
paragraf 1'e uygun olarak kayit yapilmadigi siirece, maksimum 30 saniye sonra iz birakmadan otomatik olarak silinmelidir.
Bu durumda, paragraf 1'e uygun olarak kaydedilen veriler,

paragraf 1'e uygun olarak kayit baslamadan once 30 saniyeye kadar kaydedilebilir.

(4) Kisisel verilerin birinci fikra uyarinca kaydedilmesi halinde goriinti ve ses kayitlarinin 30 giin streyle saklanmasi
gerekir. Asagidaki durumlar icin gerekli olmadikga kayitlar derhal imha edilmelidir:

1. a) ceza gerektiren suglar veya b) Bireysel vakalarda dahi 6nemli dnem tasiyan idari suglari takip etmek icin,
2. bireysel durumlarda tehlikeyi onlemek veya
3. Bireysel durumlarda, ozellikle ilgili kisinin talebi lizerine, yasalligin kontrol edilmesi

kaydedilen polis eylemleri igin.

§ 27b- Olaya bagli otomatik plaka tamima: (1) Federal Polis, 2. maddenin 2. fikrasi uyarinca gorevlerini yerine getirmek
amaciyla, kamuya agik trafik alanlarindaki araglarin plakalarini, teknik araglar kullanarak, kisinin bilgisi disinda, gegici
ve kapsamli olmayan bir sekilde otomatik olarak toplayabilir, eger 1. Bunun, kisinin vicut bitinliigiine, hayatina veya
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ilk kez 2013 yilinda, Hessen eyaletinde Frankfurt, Wiesbaden ve Offenbach’taki pilot projeler kap-
saminda polisler viicut kameralarini kullanmistir (Griinwald, 2015). Hem Hessen’de hem Hamburg'da
polisin neyi ve ne zaman kaydedecegine bilegindeki uzaktan kumanday: kullanarak kendisi karar
vermistir. Polislerin viicut kameralariyla siirekli goriintii kaydi yapmasina izin verilmez, yalnizca olayla
ilgili olarak kayit yapabilirler. Kaydin bitiminden sonra, kolluk kuvvetleri agisindan gerekli olmadikca
kayitlarin silinmesi gerekir. Hessen'de kanun, verilerin artik glivenlik ve kovusturma amaglari icin gerekli
olmamasi halinde "derhal" silinmesi gerektigini sart kosar (HSOG Bolim 14 Paragraf 6). Hamburg'da
ise gorlintii ve ses kayitlarinin cezai kovusturma acisindan gerekli olmadikca en ge¢ dort giin sonra
silinmesi gerekir (PolDVG HH § 8 paragraf 5). Kayitlarin silinmesi islemi polis memuru tarafindan degil,
amiri tarafindan baslatilir. Hessen'de kameralar yalnizca yaya bolgeleri, parklar veya kapali otoparklar
gibi kamusal alanlarda kullanilmaktadir ve ses kaydi alinmaz. Olaydaki hareketlerin daha iyi anlasilmasi
icin ses kaydinin da alinmasi planlanmaktadir. Eyaletlerde viicut kameralarinin kullanimina basladiktan
sonra, polislerin kurallara riayette daha titiz davraniklari ve vatandaslarin ise polise karsi direnme
davranislarinin azaldigi ifade edilmistir (Karper, 2016).

Fakat Saksonya eyaletinde 2020 yilindan bu yana polis “Kisi Kimlik Tespit Sistemi” (Peronen-Identi-
fikations-System/PerlS) ile uzaktan biyometrik tanimlama yapmaktadir. Savcilik tarafindan, biyometrik
gbzetimin yasal dayanagi olarak Ceza Muhakemesi Kanunu'nun 98a maddesi gosterilmektedir (Worner,
2024). Diger yontemlerin "6nemli 6lglide daha az umut verici veya 6nemli 6lgiide daha zor" olacag
biiyiik 6neme sahip bir su¢ durumunda bir tarama agI sorusturmasina izin veriyor. Bu diizenlemeye
gore, teknoloji tarafindan kaydedilen tiim kisiler "otomatik olarak diger verilerle karsilastirilabilir.
Saksonya eyaletinde viicut kameralar polis kanununda diizenlenmeden kullanilmistir ve bu nedenle
hukuka aykiri kullandigina iligkin elestiriler s6z konusudur (Conrad, 2017-b). Bu elestirilerden ilki;
kamusal alanda kullanilan diger kameralarda oldugu gibi biiyiik uyari levhalariyla bireylere bilgilen-
dirme yapilmamasina dayanir. Ayrica kisinin kendisi hakkindaki verileri kaderini belirleme hakki ile
polisin giivenligi saglama ve belgeleme konusundaki menfaati arasinda uygun bir denge olusturulmasi
gerektigi ifade edilmistir. Son olarak, yeni teknik sistemlerin kullanimina iliskin bir 6n kontrol yapilmasi
zorunlulugu varken eyalette deneme amacli dogrudan kullanilmasi hukuka aykiri olarak nitelendiril-
mistir?>. Vicut kameralarin polis memurlarina yonelik saldirilarin azaltilmasina gercekten katkida
bulunup bulunmadiginin ortaya koyulmasi talep edilmistir.

ozglrlugiine yonelik mevcut bir tehlikeyi onlemek igin gerekliyse, 2. Sinir giivenligine yonelik ciddi 6nem taslyan suclara
iliskin fiili delillere dayanarak meydana gelmesi veya 3. Bir kisi veya bir ara¢ Federal Polis veya baska bir makam
tarafindan uyarilmis ve bu kisi tarafindan veya uyari verilen arag araciligiyla ciddi 6nem taslyan bir sucun islenmesi
tehlikesi yakin veya devam ediyorsa.

(2) 1. fikra uyarinca toplanan veriler, 34. maddenin 1. fikrasinin 2. cimlesine uygun olarak arananlar listesiyle otomatik
olarak karsilastirilabilir.

(3) Bir isabet durumunda, kaydedilen veriler ile arama veri tabanindan alinan veriler arasindaki uygunluk derhal kontrol
edilmelidir. Eslesen veriler, elde edilen bilgilerle birlikte islenebilir ve diizenleyen makama iletilebilir.

(4) Herhangi bir isabet olmamasi durumunda veriler derhal ve iz birakmadan silinmelidir.

(5) Toplanan verilerin, 34. Maddenin 1. Fikrasinin 2. Cimlesine uygun olarak arama sonuglariyla karsilastirilmasi sonu-
cunda eslesme ¢ikmasi durumunda, ancak arananlar listesindeki uyarinin Paragraf 1'in 1'den 3'e kadar olan sayilarinin
amaglari dogrultusunda, 6nemli bir sugun kovusturulmasini saglamak amaciyla gerekli olmadikca veriler derhal ve iz
birakmadan silinmelidir.

§ 27c- Arama Kaydr: (1) Federal Polis, gorevlerini yerine getirmek icin gerekli olmasi halinde, operasyonel kontrol
merkezlerine gelen telefon gorlismelerini kaydedebilir.

(2) Kayitlar, ceza gerektiren suclarin kovusturulmasi veya tehlikenin énlenmesi icin bireysel vakalarda hala bunlara
ihtiya¢ duyulmazsa, gorevi yerine getirmek icin artik gerekli olmadiklari anda ve en ge¢ 30 giin icinde derhal ve iz
birakmadan silinmelidir.

Bkz. https://dserverbundestag.de/btd/18/109/1810939.pdf
25vgl. § 7 Abs. 3 NDSG
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Alman Federal Polisi 6zellikle Berlin’de tren istasyonunda, 2017 yilindan bu yana yiiz tanima sistem-
lerini kullanmaktadir. Baglangicta, Deutsche Bahn (DB) (Alman Tren istasyonu), demiryolu gérevlilerine
yonelik siddeti dnlemek amaciyla yaklasik 3700 giivenlik personeli ile viicut kamerasi kullanimina
baslamistir. Berlin'de tren istasyonu calisanlar, siirekli kayit yapan ve canli goriintiiyii Giniformalarina
ilistirilen kiiglik bir monit6re aktaran viicut kameralariyla donatilmistir (Conrad, 2017-a). Daha énceki
uygulamalarda, polisin goriintii kaydina baslamasi icin bilegine bagli bir diigmeye dokunmasi gereki-
yordu. Fakat DB uygulamasinda viicut kamerasi siirekli aktif haldedir ve gorevliler tniformlarinin
uzerinde agikca "kamera gozetimi" ibaresini tasirlar. Daha sonra 2017 yilinda Deutsche Bahn, bir adim
daha ileri giderek icisleri Bakanligi ve Federal Polis ile birlikte Berlin'in Siidkreuz tren istasyonunda
"akilli video gozetimi" icin biyometrik yiiz tanima pilot projesi baslatmak istemistir. Berlin Siidkreuz
istasyonunda yasal dayanagi olmadigi halde polis tarafindan biyometrik yliz tanimasi sistemi bir yil
boyunca test edilmistir.

Bu pilot proje kapsaminda, yapay zeka ile yiiz tanima sistemine entegre kameralar tren istasyonun-
da kullanilarak, insanlarin hareket sekillerini degerlendirebilmek ve siipheli bagajlari tespit edebilmek
amagclanmistir. Yazilim, yankesicilerin tipik hareketlerini taniyabilmeli ve giivenlik giiclerini uyarabil-
melidir. Akilli video gozetim sistemi, kisilerin 6rnegin "Sporda Siddete Ugrayan Failler" veri setiyle
karsilastirilmasina olanak taniyan yiiz tanima yazilimiyla donatilmistir (Conrad, 2017-a). Fakat zayif ay-
dinlatma gibi teknik veya trene gecikmemek icin kosan kisinin davranislarinin yanlis alarmi tetiklemesi
endiseleri kamuoyunda tartisilmistir. Nitekim daha 6nce 2007 yilinda Mainz tren istasyonunda benzer
bir pilot proje yiiriitiilmiis ama basarisizlikla sonuglanmistir (Conrad, 2017-a; Kannenberg, 2017).

Viicut kameralari hem tren istasyonlarinda hem de trenlerde ve dolayisiyla kamuya acik alanlarda
kullanilmaktadir Deutsche Bahn sirketi Alman devletine ait olan bir 6zel hukuk sirketidir ve viicut
kameralarini kullanirken Federal Veri Koruma Yasasi'nin (BDSG) 6b diizenlemesine uyulmasi gerekir. Bu
tesislerin sahibi olarak Deutsche Bahn da genellikle ev kurallarina (Hausrecht) tabidir. Kamerali kontrol
onlemleri, bu ev kurallarina dayanarak veya biletin uygun sekilde satin alinmasi kosuluyla bireysel
yolcuyla yapilan sozlesmeye dayaliiliski yoluyla da olusturulabilir. Sirketin, viicut kameralari araciligiyla
Deutsche Bahn personeline yonelik saldirilari 6nleme veya belgeleme konusundaki menfaati, polis
memurlarinin sugun énlenmesi kapsamindaki (onleyici) tedbirleriyle ayni degildir. Devletin sugun 6n-
lenmesi kapsaminda alacagi tedbirler, 6zel glivenlik giiclerinin basvuramayacagi diizenleyici kanunlara
dayanmaktadir. Bu ¢ercevede, DB gorevlilerinin viicut kamerasi kullaniminda bireylerin kisisel haklarina
iliskin mesru menfaati, Deutsche Bahn'in menfaatinden daha agir basabilir. Hem fail/magdur oldugu
iddia edilen kisilerin hem de goriintiiniin kaydedildigi ortamda olayla ilgisi olmayan iiciincii kisilerin
verileri kaydedilmektedir. DB uygulamasinda kayitlarin saklanip saklanmayacagi da bilinmemektedir.
Kayitlarin saklanmasi gerekiyorsa, saklama siireleri BDSG Boliim 6b Paragraf 5'e uygun olmalidir; buna
gore veriler, amaca ulagsmak icin artik gerekli degilse veya etkilenen kisilerin menfaati varsa derhal
silinmelidir.

Akilli video gozetimi, bireysel temel haklara yonelik tehditlerin yogunlugunu ve kapsamini artirmak-
tadir. Almanya’da video gozetimi konusunda ceisitli yasal dizenlemeler bulunmakla birlikte eksiklikler
de s6z konusudur. Belirtilen bu nedenlerle, kisilerin es zamanli mi geriye doniik mii tespit edildiginden
ziyade, akilli video gozetim uygulamalari arasinda ayrim yapmak (kimlik tespiti, izleme, gozalti ve yaka-
lama igin goriintii kaydi gibi), her bir duruma 6zgii riskleri dikkate alarak usul ve esaslarini diizenlemek
gerekecektir.

5. SONUC

Bu calismada, Tiirkiye'de sugun onlenmesi amaciyla kullanilan akilli video gozetimi temel hak ve
ozgiirliikler baglaminda ele alinarak hukuki kosullari ve sinirlari gosterilmistir. Ulkemizde sugla miica-
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delede kamera kullanimi, 2000'li yillarin basinda istanbul basta olmak iizere pek cok sehirde meydanlar,
caddeler, parklar, metrolar ve toplu tasima araglari gibi kamusal alanlarin yedi giin yirmi dort saat
izlenmesiyle baslamistir. ilerleyen siirecte MOBESE, Kent Giivenlik Yonetim Sistemi (KGYS) adini almis ve
Plaka Tanima Sistemleri (PTS) ile entegre edilmistir. Boylece kamera iizerinden alinan arag fotograflari
ve plaka karakterleri tanimlanabilmekte ve plakasi okunan araglarin plaka bilgileri ve fotograflari
sorgulanarak alarm iiretilebilmektedir. 2019 yilindan bu yana da istanbul'da bir pilot proje kapsaminda
trafik polisleri viicut kameralarini test etmektedir. 2025 yilindan itibaren tiim polislerin viicut kamera-
lariyla donatilmasi planlanmaktadir. Yiiz ve iris taramasi yapabilen viicut kameralari ile dar alanda
biyometrik veriler toplanarak merkezi sunuculara aktarilmaktadir. Polis, 6zellikle biiylik etkinliklerde ve
toplumsal olaylarda, kalabaligin kontrolii ve gézetimi amaciyla dronlari ve insansiz hava araglarini (iHA)
da kullanmaktadir. Dolayisiyla trafik giivenliginin saglanmasi ve sugun 6nlenmesi amaciyla meydanlar,
parklar, toplu tasima araglari gibi kamusal alanlarin izlenmesi ile baslayan video gozetiminin kapsami,
yiiz tanima teknolojileri, insansiz hava araglari, dronlar ve viicut kameralari ile oldukga genislemistir.
Giiniimiizde tiim bu araglarin sensorleri araciligiyla cevrelerindeki neredeyse tiim nesnelere iliskin ¢ok
sayida veri topladigi ve kendi aralarinda birbirlerine entegre oldugu yapay zeka destekli akilli video
gozetimi karsimizdadir. Akilli video gozetimi, geleneksel gozetim sistemlerinin 6tesine gecen, gelismis
teknolojiler ve algoritmalar kullanarak yapilan gozetim tiirtidiir. Akilli gdzetim sistemleri, cesitli sensor-
lerden gelen verileri (kameralar, hareket dedektorleri, ses sensorleri vb.) entegre eder ve bu verileri
analiz ederek daha kapsamli bir gzetim saglar (Wood, 2021, s. 150). Bunu yaparken genellikle yapay
zeka (YZ), makine 6grenimi, bilyiik veri analitigi ve sensor teknolojileri kullanarak daha etkin ve detayli
bir izlemeyi miimkiin kilar.

Her yeni teknoloji iki ucu keskin bir kili¢ gibidir. Akilli video gozetimi gilivenlik ve sucla miicadelede
onemli bir arag olarak kullanilirken, ayni zamanda bireylerin temel hak ve ozgiirliikleri bakimindan
onemli tartismalari da beraberinde getirmektedir. Yapisi itibariyle onleyici ceza hukuku araci olan ka-
mera sistemleri, polisin belirli bir su¢ kapsaminda bireysel bir adli izin olmaksizin pek ¢ok kisisel veriye
erismesini de saglar. Kisinin nerede, kiminle ve ne kadar siireyle konustugu ne yaptigi ne satin aldig
ne okudugu ve hatta ne diisiindiigii de bu verilere dahildir. Herhangi bir sug faaliyeti ile ilgili olmasa
bile kamusal alanlar yedi giin yirmi dort saat izlenir ve kaydedilir. Bu yoniiyle akilli kamera sistemleri,
koruma tedbirlerinin 6zellikleriyle bagdasmaz. Koruma tedbirlerinde genellikle tedbire maruz kalan
somut bir slipheli veya sanik vardir. Fakat gelismis akilli kamera sistemleri ile -6zellikle dronelar gibi
ucabilen nesnelerle-cok daha genis alanlar kameralar tarafindan izlenebilir ve yiiz tanima teknolojisi
ile bolgedeki tiim insanlarin kimlik tespiti yapilabilir, veri tabaninda eslesme oldugunda sistem alarm
uretebilir ve uyariyi alan polis olaya midahale edebilir.

Bir kisinin hareketlerinin ve yasadiklarinin kamuya acik alanda izlenmesi 6zel hayatin kendisine
bir miidahale teskil etmese de kamusal alandaki bu tiir bilgilerin diizenli veya kalici olarak kaydi s6z
konusu olunca 6zel hayatla ilgili konular ortaya ¢ikabilir. Yani eger izleme sistemli bir sekilde yapiliyorsa
ve kayit altina aliniyorsa bireyin 6zel yasamina miidahale s6z konusudur. Bu nedenle polis tarafindan
toplanan veriler, s6z konusu bilgi miidahaleci veya gizli bir yontemle toplanmamis olsa bile kisinin
ozel hayatina dahil bir bilgidir. Kisinin goriintiisiiniin yani sira yiiz tanima sistemi ile yiiziiniin, viicut
kameralari ile de goz ve iris taramasinin yapilmasi biyometrik veri toplandigi anlamina gelir. Bireyin
kimligini belirlemeyi saglayan parmak izi, iris, DNA gibi biyolojik verileri gibi yiiz verisi de biyometrik
verilerden biridir. Bu sistem sadece yiiz verilerini depolanmaz, ayni zamanda yapay zeka sayesinde veri
tabaninda bulunan yiizleri degerlendirerek kimlik bilgileri eslestirmesi yapilabilir, boylece hakkinda
yakalama karari bulunan kisiler ve hatta potansiyel suglular bile tespit edilebilir. Kisinin kamusal alanda
kamelara yansiyan verilerinin toplanmasi kadar yok edilmemesi de bireylerin temel hak ve 6zgiirliik-
lerine miidahale teskil edebilir. Hakkinda herhangi bir sug isnadi bulunmayan veya beraat karari alan
kisilerin kisisel verilerinin silinmemesi masumiyet karinesini ihlal edebilir. Bu nedenle, viicut kamerasi
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kullanimi da dahil olmak iizere Tiirkiye'de kamerali gozetim sistemlerinin izleme, kaydetme, saklama
ve kullanilma siirecine iliskin agik, belirli ve denetlenebilir kilan kanuni bir diizenleme yapilmasi
gerekir. Bu calismada varilan sonuglara gore yapilacak kanuni diizenlemede, asagidaki hususlara dikkat
edilmesinde fayda bulunmaktadir:
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(I) Kamusal alanda akilli video gozetimi, kural olarak “izleme” ile sinirli olmalidir. Hem kapali
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devre televizyon kameralari hem de viicut kameralari ile kural olarak stirekli kayit yapilma-
malidir. Fakat sugiistii hali gibi istisnai bazi hallerde “kayit altina almaya” izin verilebilir.
Onleyici kayit altina alma tedbirinin hangi alanda kullanilacagi, hangi katalog suclar bakimin-
dan kaydin baslatilabilecegi, tedbiri uygulayacak yetkili makam, goriintiilerin saklama siiresi
ve yok edilme siireci diizenlemede belirtilmelidir. Ayrica yapilacak bir kanunun ardindan, bu
kanuna dayanilarak cikarilacak yonetmelikte de kameranin durus ve izleme agilarina bagli
olarak goriintii alanina, gece-giindiiz izleme zamanlarina, izlenecek alanip aydinlatilip aydin-
latilmayacagina, insansiz hava araci, drone veya mobil araglarla kayit yapilip yapilamayacagi
hususlarina da yer verilmelidir. Ayrica bu hususta bir denetleme kurulunun olusturulmasi
da gerekir. Kamu kurum ve kuruluslari, belediyeler ve uguincii kisilerin kamerali gozetleme
faaliyeti ile ilgili kurallara uyup uymadiklari bu kurul tarafindan denetlenmelidir.

Sucun onlenmesi amaciyla kamuya agik her alana kamera sistemi kurulmasi ol¢ilii bir
midahale degildir. Kamera sistemi kurulacak bolgedeki sug oranlari ve sug tiirleri dikkate
alinmali, pilot uygulamasi yapilarak kameranin bolgedeki sug oranlarini nasil etkiledigi takip
edilmelidir. Kameralar “sinirli alan uygulamasi” ilkesine gore kurulmalidir. Ornegin, bir tren
garinin veya havalimaninin kamera sistemi ile takibi hukuka uygun olabilirken, bir mesire
alanin takibi hukuka aykiri olabilir.

Kamera yerlestirilen alanlara “Bu alan kamera sistemi ile izlenmekte, kaydedilmekte ve bu
kayitlar belirli bir siire saklanmaktadir” seklinde uyarici levhalar yerlestirilmelidir. Akilli
kamera sistemlerine iliskin kanuni diizenleme yapildiginda, dnleyici bu tedbir kapsaminda
islenen kisisel veriler KVKK m. 28 hiikm{ii uyarinca istisna kapsaminda olabilir. Yine de kamera
sistemlerinin gizli olarak kullanilmasi hukuka aykiri olacagi igin uyarici isaretler konulmalidir
ve yapilacak kanuni diizenlemede kamerali gozetim alanlarina yerlestirilen uyari tabelalar
ile viicut kamerasi tasiyan polis memurlarinin sirtlarinda ve gogiislerinde kamerali gozetim
yapildigina dair uyari yazisi tasimalari gerekliligi dizenlenmelidir.

Yiiz tanima teknolojisi akilli video gozetiminin kritik bir parcasidir. Goriintiilerdeki kisilerin
kimlik tespitine imkan veren bu teknolojisi, kitlesel gozetim tehlikesi ve yapay zekda on
yargisi sebebiyle bireylerin temel hak ve 6zgiirliiklerine miidahale teskil edebilir. Bu nedenle
Yapay Zeka Yasasi'na gore, CCTV goriintiilerinden hedefsiz yiiz goriintiileri toplanarak gergek
(es) zamanli biyometrik veri tanimlamasi yapilmasi yasaklanmistir (m. 5/1-e). Ancak i) insan
kacirma, insan ticareti veya cinsel somiirii magdurlarina yonelik hedefli aramalar ile kayip
kisilerin aranmasi; ii) gercek kisilerin yasamina veya fiziksel giivenligine yonelik belirli,
onemli ve yakin bir tehdidin veya gercek ve mevcut ya da gercek ve ongoriilebilir bir teror
saldirisi tehdidinin 6nlenmesi; iii) en az dort yillik azami bir siire i¢in bir hapis cezasi veya
tutuklama emri ile cezalandirilabilen suglar igin bir ceza sorusturmasi veya kovusturmasi
yiiriitmek veya bir ceza infazi yapmak amaciyla bir sug islediginden siiphelenilen bir kisinin
yerinin belirlenmesi veya kimliginin belirlenmesi amaglariyla polis kamuya agik alanlarda
gercek zamanli biyometrik tanimlama sistemi kullanabilir. Gercek zamanli biyometrik veri
tanimlamasi sadece bu amaglar icin, 6zel olarak hedeflenen kisinin kimligini dogrulamak
amaciyla kullanilabilir. Fakat yalnizca gercek zamanli uzaktan biyometrik tanimlama siste-
minin ¢iktisina dayanarak bir kisi iizerinde olumsuz bir hukuki etki yaratan hicbir karar
alinamaz (m. 5/3). Eslestirme ve tanimlama zamanlarinin ayni olmadigi uzaktan biyometrik
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veri tanimlamasi bu yasagin disinda tutulmustur. Uzaktan biyometrik tanimlama sistemleri
“yiiksek riskli” yapay zeka sistemi olarak kabul edilmistir (m. 6). Bu tiir sistemlerin sadece
cok sinirli ve dnceden yetkilendirilmis birimler tarafindan kullanilmasina izin verilmistir.

=

Ayrica Yapay Zeka Yasasinin 70. maddesinde yapay zeka sistemlerindeki 6n yargidan kaynak-
lanabilecek ayrimciliga karsi baskalarinin haklarini korumak igin, yapay zeka saglayicilarinin
belirli nitelikleri haiz kisisel verileri de isleyebilmesinin 6niiniin agilmasi gerekliligi ifade
edilmistir. Dolayisiyla yiiz tanima teknolojisinin egitildigi veri setinin, sistemin tasarlandigi
amag acisindan yeterli temsil kabiliyetine sahip nitelikte ve mimkiin olan en iyi dlciide
hatasiz ve eksiksiz olmasi gerekir.

(VI) Kamera goriintiilerinin veri aktardigi kontrol merkezlerinin denetimi kanunda diizenlenme-
lidir. Ana komuta merkezi ve veri kontrol merkezleri goriintiilii olarak kayit altina alinmali,
kayitlara kimlerin ulasabilecegi ve tiim elektronik islemlerin log kayitlar tutulmalidir. Bu
konuda yetkili personelin yetki ve sorumluluklari diizenlenmelidir.

(V) Sadece kamu kurumlarinin degil o6zel kisiler tarafindan bireysel kullanim igin kamusal
alana kamera yerlestirebilme kosullari da kanunda agik¢a diizenlenmelidir. Bu hususta
Alman Federal Veri Koruma Kanunu & 6b hiikmu yol gosterici olabilir. Diizenlemede kamuya
acik alanlarda bireysel kamera kullanimina ancak dogrudan korunan bir hukuki menfaati
bulunuyorsa izin verilebilir. Kamunun kullanimina agik alanlarla sinirli bir sekilde giivenlik
gerekgesiyle kamera sistemi kurulabilir. Fakat kamuya agik bu alan 6zel miilkiyete ait ortak
kullanim alani ise (6rnegin, bir sitenin otoparki) ilgili kisilerin (6rnegin, tiim komsularin)
rizalari alinmalidir. Dolayisiyla bir apartman girisine giivenlik gerekgesiyle kurulan kamera
sisteminin tiim sokag izleyecek sekilde yerlestirilmesi hukuka aykiridir.

Son olarak, teknik gelismelerin hizi ve Tirkiye'nin jeopolitik konumu da dikkate alindiginda akilli
video gozetiminin sugla miicadelede etkili bir yontem olabilir. Fakat giivenlik pahasina ozgiirliiklerin
kisitlanmasi da kabul edilemez. Bu nedenle, kamusal alanda akilli video gézetimi ve yapay zeka sistem-
lerinin kullanimi icin gereken hukuki diizenlemelerin yapilmasi atilmasi gereken ilk adimdir.
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