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oz

Saglik alaninda kullanilan internet temelli teknolojiler, tibbi nesnelerin interneti uygulamalari olarak
tamimlanmaktadir. T1ibbi nesnelerin interneti (loMT), saglik kurumlarinin etkinliklerinde, toplum sagligi alanlarinda
ve kisisel saglik alaninda verilerin insan miidahalesine gerek kalmadan, gesitli sensorler araciligiyla toplanip, akilli
cihazlardan 6n igslemeden gegerek, ag gegitlerinden aktarilip ve sunucu tizerinden analiz edilip, sunucudan sunucuya
cok kisa siireler iginde iletebilmesi esasina dayanmaktadir. Saglik endiistrisinde ¢alisan tiim cihazlarin haberlesmesi
ancak iyi tasarlanmis ve yapilandirilmis bir ag igerisinde miimkiindiir. Bu haberlesme genel olarak sensorler, kablosuz
aglar ve ¢esitli haberlesme protokolleri yardimiyla gergeklestirilmektedir. Hasta viicuduna yerlestirilen sensorler
vasitastyla gerceklestirilen uzaktan takip sistemleri, BAN (body area network, viicut alan aglar)/ WBAN (wireless
body area network, kablosuz viicut alan aglar) olarak adlandirilan viicut alan aglart teknolojisinden yararlanmaktadir.
Viicut alan aglar1 kronik hastaliklar basta olmak tizere, hastanin saglik durumunun goriintiilenmesi ve hayati nem
tastyan bilgilerin aninda izlenmesi temeline dayanir. Nesnelerin interneti araciligiyla saglik kurumlarinin altyapi
sistemleri birbirleriyle haberlesebilen sistemler tarafindan kontrol edilebilmekte; boylece kaynak ve zaman tasarrufu
saglanabilmektedir. T1ibbi nesnelerin internetinin kullanim amaglarinin baginda diisiik maliyetle bakim hizmetlerinin
saglanmasi, verimsiz ¢alisma kosullarinin giderilmesi, hastaliklarla miicadelede erken tani ve tedavi protokollerinde
daha etkin siireclerin izlenmesi ve hasta memnuniyetinin arttirilmast gelmektedir. Saghgi koruma, gelistirme
ve saglikli yasama destek verilmesi gibi saglik hizmetlerini ilgilendiren birgok alanda tibbi nesnelerin interneti
teknolojisinden yararlanilmaktadir. Giyilebilir teknolojilerle kisilere ait tibbi degerler izlenebilmekte ve bu veriler
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uzaktan saglik personelleriyle paylasilabilmektedir. Bu sayede uzaktan hasta bakimimm miimkiin hale gelmesi
saglik kurumlarinda kalis siiresini azaltabilmekte ve maliyetlerin diismesine yardimci olabilmektedir. Sonug olarak
nesnelerin interneti saglik hizmeti veren personellere destek vermek, hizmet alan bireylerin iyilesme siireclerine
yardimer olmak, memuniyet oranmi arttirmak, kaynaklarmn verimli kullanilmasini saglamak ve saglikli yasama
destek vermek amaciyla kullanilmaktadir. Bu béliimde saglik alanindaki nesnelerin interneti temelli uygulamalara

ve faydalarina deginilmistir.

Anahtar Kelimeler: Veri, nesnelerin interneti, tibbi nesnelerin interneti, biyosensor, dijital hastane

ABSTRACT

Internet-based technologies used in health care are defined as the Internet of Medical Things (IoMT). IoMT
is based on the principle that the data are collected through various sensors, pre-processed from smart devices,
transferred through gateways, and analyzed through the server. Then, data are transmitted from a server to another
server in a very short time in the activities of health institutions, community health, and personal health. The
communication of all devices working in the health industry is possible only in a well-designed and structured
network. This communication is generally carried out with the help of sensors, wireless networks, and various
communication protocols. Remote monitoring systems realized by sensors placed in a patient’s body utilize the
technology of body area networks (BANs)/wireless body area network. BANs are based on the visualization of the
patient’s health status and the instant monitoring of vital information, especially chronic diseases. Infrastructure
systems of health institutions can be controlled by systems that can communicate with each other through the
IoMT; thus, resource and time saving could be achieved. The primary purpose of using IoMT is to provide health
care services at lower costs, to eliminate inefficient working conditions, to monitor more effective processes in
early diagnosis and treatment protocols, and to increase patient satisfaction. IoMT technology is utilized in many
areas related to health services such as health protection, health development, and support for healthy life. Health
measurement data of individuals can be monitored with wearable technologies, and these data can be shared
with health care professionals remotely. In this way, enabling remote patient care can reduce the length of stay in
health care institutions and help reduce costs. As a result, the IoMT is used to support health care personnel, help
individuals heal, increase the satisfaction rate, ensure an efficient use of resources, and support healthy living. This
section explores the IoT applications and their benefits in health care.

Keywords: Data, internet of things, internet of medical things, biosensor, digital hospital

1. Saglikta Nesnelerin interneti Teknolojisi

Bilim ve teknolojideki hizli gelismeler, saglik koruma ve hastaliklarla miicadelede daha
hizli ve etkin davranilabilmesini saglamaktadir. Verileri toplayan sensorler, birbirine iletisim
aglariyla baglanan triinler, cihazlar, kurumlar, nesnelerden akan verilerin aktarimi, islenmesi,
depolanmasi kavramlarini merkezine oturtan endiistri 4.0 vizyonundan ve nesnelerin interneti
(Internet of Things-1oT) teknolojisinden en ¢ok fayda saglanilan alanlarin basinda saglik sek-
torii gelmektedir. Sistemlerin, ¢esitli araytizler lizerinden farkli aglara baglanip farkli servis-
lerle iletisim kurmasini esas alan endiistri 4.0 ve nesnelerin interneti siber-fiziksel siire¢lerinin
ana bilesenleri dijitallesme ve iletisimdir. Nesnelerin interneti, fiziksel nesnelerin birbirlerini
iriin kimlikleri ile gérme ve karar verebilmeleri i¢in bilgi paylasma olanagi vermektedir
(Gatouillat, 2018).
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Tip bilisimi alaninda endiistriyel bilgisayar ve sunucu sistemleri, veritabani yonetim sis-
temleri ve biiytik veri, veri giivenligi, is zekasi ve performans yonetimi, bulut sistemleri gibi
en gilincel teknolojileri kullanmaktadir. Nesnelerin interneti, bulut bilisim, genig bant kablosuz
baglantilar ve karar destek sistemleri gibi gelisen teknolojiler, saglik profesyonellerinin, nle-
yici saglik hizmeti verebilmesini, hizli tan1 ve etkin tedavi uygulayabilmesini, tedavi sonrasi

hizmetleri verimli bi¢gimde siirdiirmesini saglamaktadir.

Tibbi nesnelerin interneti (Internet of Medical Things-loMT) olarak adlandirilan yeni tek-
nolojik akim saglik kurumlarimin etkinliklerinde, toplum saglig alanlarinda ve kisisel saglik
alaninda verilerin insan miidahalesine gerek kalmadan ¢esitli sensorler araciligryla toplanip,
akilli cihazlardan 6n islemeden gegerek ag gegitlerinden aktarimi ve sunucu tizerinden analiz
edilip, sunucudan sunucuya ¢ok kisa bir siireler i¢inde iletebilmesi esasina dayanmaktadir.
Saglik alaninda nesnelerin interneti, saglik uygulamalarinda nesnelerin interneti teknolojisi
uyumlu cihazlar, haberlesme protokolleri, algilayici aglar, internet protokol ve uygulamalari
gibi temel teknolojilerin destegiyle, geleneksel olan sistemlerin akilli olanina déniistimidiir
(Magsi, 2019). Saglik alaninda nesnelerin iirtin kimlikleriyle tanitimini saglayan otomatik
tanimlama sistemleri, bu haberlesmeyi saglayan iletisim aglari, biiyiik boyutta verinin uzak
sunuculara gonderilerek analiz edilmesini saglayan bulut bilisim sistem katmanlari, tibbi nes-
neleri interneti teknosistemini olusturmaktadir (Joyia, 2017). Nesnelerin internetinin saglik
hizmetlerine uygulama alanlari; insanlarin insanlarla (hastalarin saglik personelleriyle, saglik
personellerinin hizmet sunumunda (konsiiltasyon) ve bilgi paylasiminda birbirleriyle iletigim-
leri), insanlarin kurumlarla, insanlarin nesnelerle ve nesnelerin nesnelerle kimlik tanimlama
(identification) ve kimlik dogrulamalari (authentication), uzaktan algilama ve otomatik veri

toplama olarak siniflanabilir.

T1bbi nesnelerin interneti, saglik kurumlarinda internet erigsimi olan her cihazin birbiriyle
veri paylagabilmesinden, hasta veya saglikli herhangi bir birey tarafindan giindelik hayatinda
kullanilan, giyilebilir teknoloji 6zelligi tastyan cihazlarla sagligina iliskin verileri toplamasina
kadar genis bir alanda, iletilen ve analiz edilen verilerden kisinin saglik yoniinden erisilebilir
olmasini saglamaktadir. Teknolojik erigebilirlik ve tibbi nesnelerin interneti sayesinde kesin-
tisiz bir gekilde izlenebiliyor olmast, kisilerin alacagi saglik hizmetinin daha hizli, kalitesi
yiiksek, daha etkin ve verimli bir diizeye ulagsmasini, belki de hayat kurtaracak erken tani ve
tedavi olanagini yaratacaktir. Ayrica saglik kurumlarinin altyapi sistemlerinin, birbirleriyle
haberlesebilen sistemler tarafindan kontrol edilebilmesiyle, kaynak ve zaman tasarrufu sag-
lanacaktir. Sagligi koruma, gelistirme ve saglikli yasama destek verilmesi gibi saglik hizmet-

lerini ilgilendiren birgok alanda tibbi nesnelerin interneti teknolojisinden yararlanilmaktadir
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(Algahtani, 2018). Saglik alaninda kullanilan nesnelerin interneti temelli teknolojiler genel

olarak tibbi nesnelerin interneti uygulamalari olarak tanimlanmaktadir.

Giliniimiizde dogumda beklenen ortalama yasam stirelerinin artarak demografik yapinin
toplumun yaslanmasi yoniinde degisiyor olmasi, toplumda hastalik yiikii igerisinde kronik
hastaliklarin oraninin artisi, saglik hizmeti kapasite genislemesine yol agmaktadir. Saglik
hizmeti kapasite geniglemesi, saglik hizmeti sunumunda insan kaynaklar1 ve mali kaynaklarin
artigini zorlamakta, kritik siireglerin yiirttiildiigi saglik kurumlarinin personelinin yiikiiniin ve
harcamalarinin artisiyla sonuglanmaktadir. Saglik sektorii, meveut durum karsisinda paradig-
ma degisimine ugrayarak, teknolojik ¢oziimlerle saglik konseptinde koklii degisiklige yol agan
daha hizli ve daha verimli ¢6ziimlere evrilmis; hastane odakliliktan hasta odakli yaklagimla
sagligin dijitallesmesi doniisiimii gergeklesmistir. Tibbi nesnelerin interneti, saglik hizmetle-
rinin yiiriitiilmesinde genel saglik yonetimi, kitlesel dnleyici ve tamamlayict saglik hizmeti
sunma, kisiye 6zel tedavi planlama, klinik karar destekleri, saglik hizmeti sunumunda verimli
kapasite kullanimi etkinliklerinde katki saglamaktadir. Siirekli artig gosteren saglik giderleri-

nin diismesi, hasta memnuniyetinin artmastyla daha iyi bir saglik sistemi kurgulanabilecektir.

T1ibbi nesnelerin internetinin kullanim amaglarinin basinda diisiikk maliyetle bakim hiz-
metlerinin saglanmasi, verimsiz ¢aligma kosullarinin giderilmesi, hastaliklarla miicadelede
erken tan1 ve tedavi protokollerinde daha etkin siireglerin izlenmesi ve hasta memnuniyetinin
arttirilmasi gelmektedir. Nesnelerin interneti araciligiyla saglik kurumlarmin altyapi sistemleri
birbirleriyle haberlesebilen sistemler tarafindan kontrol edilebilmekte; boylece kaynak ve
zaman tasarrufu saglanabilmektedir. Saglik alaninda kullanilan nesnelerin interneti temel-
li teknolojiler, genel olarak tibbi nesnelerin interneti uygulamalar1 olarak tanimlanmakta,
ozellikle t1bbi nesnelerin interneti teknolojisinin yapay zeka ile birlestirilmesiyle genis bir

uygulama yelpazesi bulunmakta ve her gegen giin yenilik¢i ¢alismalara devam edilmektedir.
1.1. Tibbi Nesnelerin internetinde Kullanilan Teknolojiler

Saglik endiistrisinde ¢alisan tiim cihazlarin haberlesmesi ancak iyi tasarlanmis ve yapilan-
dirllmis bir ag igerisinde miimkiindiir. Bu haberlesme genel olarak sensorler, kablosuz aglar ve
cesitli haberlesme protokolleri yardimiyla gergeklestirilmektedir. Hasta viicuduna yerlestirilen
sensorler vasitasiyla gergeklestirilen uzaktan takip sistemleri, BAN/WBAN olarak adlandirilan

viicut alan aglar1 teknolojisinden yararlanmaktadir.

BAN (body area network, viicut alan aglar1)/ WBAN (wireless body area network, kablosuz
viicut alan aglar1); hasta viicuduna yerlestirilerek ¢esitli elektrolit, kan gazlari, enzim, niikleik

asit ve diger onemli biyolojik maddeleri tespit ederek ag {izerinden uzak sunucuya génderen
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sistemlerdir. Viicut iizerinde bulunan sensorlerden veriyi kablosuz aktaran sistemler WBAN,
kablo iizerinden aktaran sistemler ise BAN olarak adlandirilir. WBAN sistemler sayesinde
bireylerin hareket kabiliyetinin kisitlanmas1 6nlenmektedir. Gelisen teknolojiyle WBAN sis-
temlerin uygulamalarda kullanimi yayginlagsmaktadir. Viicut alan aglari (BAN/WBAN), kronik
hastaliklar basta olmak iizere, hastanin saglik durumunun goriintiilenmesi ve hayati 6nem
tagiyan bilgilerin aninda izlenmesi temeline dayanir. Viicut alan aglart uygulamalarinda kul-
lanilan elemanlar, kii¢iiltiilmiis viicut sensorleri ile viicut merkez birimi arasindaki kablosuz
iletisimi olanakli kilar. Viicut alan aglar1 internet iizerinden ucuz ve gercek zamanli tibbi
kayit giincellemesi imkani sunan kontrollii alanlardir. Acil bir durum tespit edilirse doktor
ve/veya hastanin saghigiyla ilgili kisi hemen hastaya bir alarm veya mesaj gonderir. Birden
fazla yapay zekaya sahip ve saglik durumlarinda erken miidahale imkani sunan fizyolojik
sensorler, giyilebilir kablosuz sensor aglara eklenebilir. Bu tiir uzaktan takip sistemlerinin
temelinde sensorler bulunmaktadir. Hasta viicudunda bulunan bu sensdrlerden gelen veriler
hasta izleme merkezinde bulunan sunuculara aktarilarak verilerin analizi sonucunda medikal

bilgiye erisilir.

Uzaktan izleme sistemleri genellikle 3 katmanli bir mimariden olusmaktadir. {1k katman

BAN katmanidir. Bu katmanda viicut izerinde bulunan sensorlerden veriler toplanir.

Ikinci katman sensérler i¢in sunucu islevi géren BAN sunucusu katmanidir. Bu katmanda
sensorlerden toplanan veriler, islenmek tizere BAN sunucusu tarafindan medikal sunucuya
gonderilir. BAN sunucusu cep telefonu, PDA (personel data assistant, kigisel veri asistant)
veya kisisel bilgisayar gibi bir cihaz olabilir. Sensorler ile BAN sunucusu arasindaki kablosuz
haberlesme i¢in diisiik gii¢ tiketen Bluetooth, UWB (ultra-wideband, ultra genis bant), ZigBee

gibi iletisim yontemleri tercih edilmektedir.

Ugiincii katman verilerin islendigi medikal sunucu katmanidir. Medikal sunucuda yapilan
analiz sonucuna gore gerektigi takdirde bireyin belirlemis oldugu yakinlarina, doktoruna veya
acil miidahale ekiplerine bilgi verilebilir. BAN sunucusu ve medikal sunucu arasindaki kablo-

suz haberlesme i¢in genis alan ag1, GSM/GPRS gibi iletisim yontemleri tercih edilmektedir.
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Sekil 1. Viicut Alan Ag1 Mimarisi

Bir ortamda bulunan cihazlarin ya da canli/cansiz degerli varliklarin takibi otomatik olarak
yapilmak istendiginde otomatik tanimlama sistemlerinden yararlanilir. Otomatik tanimlama;
canli/cansiz nesneleri otomatik olarak belirlemeyi saglayan teknolojilere verilen genel bir
tanimdir. Bu sistemler igerisinde RFID teknolojisi; giic gereksiniminin az olmasi ve bilgi
saklama kapasitesinin diger tanimlama sistemlerine gore daha yiiksek olmasi sebebiyle tibbi
nesnelerin interneti uygulamalarinda tercih edilmektedir. RFID etiketi bulunan bir karta, ye-
nidoganlardan Alzheimer hastalarina kadar ¢ok degisik spektrumda takip gerektiren hastalara
ait tanimlayici bilgiler yliklenebilmektedir. Stok sayim islemleri i¢in harcanan siire ve kaynak
tiiketimi en aza indirgenmektedir. insan kaynakli veri-giris hatalar1 6nlenmekte ve gergek
zamanli varlik takibi miimkiin hale gelmektedir. RFID, nesneleri radyo dalgalart yardimiyla
tanimlamaya olanak saglayan bir teknolojidir. Sistem, RFID etiketleri ve okuyuculardan olus-
maktadir. RFID etiketi i¢erisinde bir mikrogip {izerinde varliga ait tanimlayict bilgiler ve bu
¢ipe bagli bir anten bulunmaktadir. Anten, ¢ipin i¢erisinde bulunan bilgiyi okuyucuya iletir.

Okuyucu ise RFID etiketinden almis oldugu bu bilgiyi kontrol sistemine iletir.
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Sekil 2. RFID Bilesenleri

Biyosensorler, ortamda bulunan biyolojik numunelere kars1 secici 6zellik gdsteren, nu-
munelerin yapi ve yogunluk bilgilerini 6l¢iilebilir ve islenebilir elektrik sinyaline doniistiiren
analitik cihazlardir (Tiylek, 2017). Bir baska deyisle biyosensor; kimyasal ya da biyolojik
sinyali, igeriginde bulunan doniistiiriicii ile 6l¢iilebilir ve islenebilir elektriksel sinyale do-
niistirmekte ve boylece biyolojik ve kimyasal maddeleri tespit etmeye olanak saglamaktadir.
Bir biyosensor biyolojik algilayici ve fizikokimyasal doniistiiriiciiden olugsmaktadir. Biyolo-
jik algilayicinin gorevi analiz edilecek maddeyle etkilesime girerek tanimlama yapmaktir.
Biyolojik algilayicida kullanilan biyoalgilama materyalleri arasinda elektrolitler, enzimler,
antikorlar, niikleik asitler, tam hiicreler, reseptorler, dokular ve organeller gibi materyaller
sayilabilir (Bulut, 2011). Fizikokimyasal doniistiiriictiniin gorevi ise bu tanimlamayi 6lgiile-

bilir bir fiziksel degere ¢evirmektir.

FiziKOKIVASAL

LBIYOLOJIK ALGILAVICT Jumlie{ "o n o o

BiYOSENSORLER

Sekil 3. Biyosensorlerin Blok Diyagrami (Tiiylek, 2017)
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Tibbi nesnelerin interneti uygulamalarina dahil cihazlarin ve varliklarin olusturdugu verilerin
bir sunucu tlizerinde tutulmasi yiiksek sunucu maliyetlerinin olusmasina neden olabilmektedir.
Ayrica tiim bu verilerin analiz edilmesi, analiz sonucu kararlar verilmesi ve bu kararlarin uygu-
lanmast iginde hesaplama giicii yiiksek sunuculara ihtiya¢ duyulmaktadir. Bakim maliyetlerinin
yiiksek olusu, teknolojinin gelismesiyle belirli araliklarla sunucularin yenilenmesi gerekliligi,
gerektigi durumlarda hizlica kapasite arttirrminin saglanabilmesi gibi durumlardan 6tiird bulut
bilisim ad1 verilen bir teknolojiden yararlanilmaktadir. Bulut biligim, ihtiya¢ duyulan bilisim
hizmetlerinin (veritabani, sunucu, yazilim vb.) internet izerinden kurumlara, sirketlere, bireylere
saglanmasidir. Tiim bu fiziki donanimlar uzak bir konumda bulunmakta olup bakim ve yedekle-
me gibi iglemler hizmetin alindig1 servis saglayici tarafindan yapilmaktadir. Kullanilan kaynak
kadar maliyet olustugundan gerektigi takdirde kapasite arttirimi ya da azaltimi miimkiin hale
gelmektedir. Nesnelerin internetiyle olusan veriler biiylik veri olarak tabir edilen yapiy1 olus-
turmaktadir. Tim bu verilerin tutulmast icin ihtiyaca gore bulut bilisim veri depolama ¢dziim-
leri sunulmaktadir. Biiyiiyen veri boyutuna gore dinamik olarak genisleyen esnek bir yapinin
saglanmasi is siireglerinin devamliligi i¢in gerekli olup maliyetler g6z 6niine alindiginda bulut

bilisim teknolojileri dnde gelen se¢eneklerden birini olusturmaktadir.
2. Saghikta Nesnelerin interneti Kullaninm

Tipta bir yandan bilgi liretim siirecinin iistel bir hizla ilerlemesiyle ortaya ¢ikan devasa
biiyiikliikte bilgi kiimesi, diger yandan saglik alaninda veri kataloglama iglemlerine tabi tu-
tulmamis olaganiistli biiyiikliikteki veri nedeniyle saglik bilimlerini bilisim teknolojilerinden
bagimsiz diistinmek miimkiin degildir. Dijital goriintiileme teknolojilerindeki gelismeler, tani
ve teshis siireglerinde akillt yaklagimlarin kullanilmasi, cerrahi alaninda robotik sistemlerden
yararlanilmasi, bilgisayarlarin bilgi isleme kapasitelerinde iyilesmeler, modelleme ve benzetim
teknolojileri ile bircok operasyonun etkilerinin 6nceden analiz edilebilmesi gibi sayisiz yenilik
bu diisiincenin tiriinidiir. Ayrica, saglik alaninda karmasik hizmet iiretim sistemleri ve gelenek-
sel depolama sistemleri yerine gercek zamanli verileri islemek i¢in kullanilabilecek kontrol edi-

lebilir, denetlenebilir ve izlenebilir olmaya olanak saglayacak ileri sistemler giindeme gelmistir.

Bilgi toplumunda, saglik hizmetlerinden daha ¢ok faydalanma egilimine sagligin kisisel-
lestirilmesi eklenmektedir. Yapilandirilmis saglik kurumu ve hekim merkezli saglik hizmeti
anlayisini yerine hasta veya birey merkezli, teknoloji destekli, homojen ve esnek saglik hiz-
metlerinin sunumu yer almaktadir. Mobil cihazlar, inovatif bir doniisiim gecirerek gelistiril-
meleri ve akilli cihazlara doniistiiriilmeleriyle stratejik bir arag olarak giinliik yasam pratiginde
yer almaya baglamis; akilli cihazlarin kullaniminin yayginlasmasiyla kisisel saglik alaninda

davranig degisikligi olmustur. Geleneksel saglik sistemleri, dijital bir doniisiim yagayarak mo-
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bil saglik teknolojileri hasta merkezli saglik hizmetlerine gegisi kolaylastirmistir. Giyilebilir
IoMT cihazlariyla kisisel sagliga iliskin verilerin toplanip, analiz edilip, tedaviyi tistlenen he-
kim ve saglik kurumlarina ger¢ek zamanli iletebilmesi miimkiin olmaktadir (Qureshi, 2018).
Saglik hizmetlerinin dijitallestirilmesi ve saglikta nesnelerin interneti uygulamalari, kiiresel
boyutta artan saglik hizmeti talebini ve artan saglik harcamalarini azaltma ya da en azindan

artigina engel olma yoniinde katki saglamaktadir.
2.1. Saglik Yonetiminde Nesnelerin Interneti Uygulamalar

Saglik Yonetimi, “tibbi bakim ve saglikli bir ¢cevre taleplerinin bireylere, organizasyonlara
ve toplumlara belirli hizmetleri saglayarak karsilanmasini olanakli kilan kaynak ve siirec-
lerin planlanmasi, érgiitlenmesi, yonlendirilmesi, kontrol ve koordinasyonu™ olarak tanim-
lanmaktadir (Cimen, 2010). Saglik hizmetlerinde ¢iktinin tanimlanmasi ve 6l¢limii giigtiir;
saglik kurumlarinda yapilan isler olduk¢a karmasik ve degiskendir. Saglik kurumlarinda ger-
¢eklestirilen etkinliklerin biiylik kismi acil ve ertelenemez niteliktedir. Saglik kurumlarinin
etkinlikleri hata ve belirsizliklere karsi cok duyarlidir ve tolerans gosteremez. Saglik kurum-
larinda uzmanlagma seviyesi ve islevsel bagimlilik ¢ok yiiksektir. Bu nedenle farkli meslek
gruplarinin faaliyetleri arasinda yiiksek diizeyde es giidiim gereklidir. Hastaneler basta olmak
iizere tiim saglik kuruluslar1 karmasik yapida, agik-dinamik sistemlerdir ve ikili otorite hatt
bulunmaktadir. Saglik kurumlarinda insan kaynaklari profesyonel kisilerden olusmaktadir ve
bu kisiler kurumsal hedeflerden daha ¢ok mesleki hedeflere 6nem vermektedir (Etges, 2019).
Bu durum es giidiimleme, denetim ve ¢atisma gibi sorunlara yol agmaktadir. Saglik sisteminde
kendi kendini yonetebilen, denetleyen ve optimize eden otonom sistemlerin iyi tasarlanmis ve
yapilandirilmis bir ag igerisinde haberlesmesi karmasik hizmet iiretimi ve yonetiminde tibbi
nesnelerin interneti yeni bir yaklagim olarak yerini almaktadir. Saglik kurumlarinin, 6zellikle
en yogun kaynak kullaniminin gerceklestigi hastanelerde saglik hizmeti iiretim siireglerinde
maliyetleri diisiiriicii, verimliligi ve kaliteyi artirici sistem arayislarina cevap vermek amaciyla
tibbi bilisim olanaklarindan yararlanilmasinin yani sira internetin de tibbi ve kurumsal yo-
netim siire¢lerine uyarlanmasi yeni alanlar yaratmaktadir. Bu alanda yapilan tibbi nesnelerin

interneti temelli calismalara asagida basliklar altinda deginilmistir.
2.1.1. Diizeltici ve Onleyici Politikalar
2.1.1.1. Genel Diizenleyici ve Onleyici Politikalar

Diizeltici faaliyetler, iiriin ve hizmetin iiretilmesi sirasinda ortaya ¢ikan sorunlarin gide-
rilmesine yoneliktir. Onleyici faaliyetler ise, ileride sorun ¢ikarabilecek durumlarin tespit

edilmesine ve 6nlenmesine yoneliktir. Nesnelerin internetiyle tibbi cihazlar, bina i¢i enerji
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sistemleri, yogunluk yaganan alanlar gibi ¢evresel kosullar sensorler yardimiyla izlenebil-

mekte ve kayit altina alinabilmektedir.

Saglik hizmetinin verildigi ortamlarda fiziksel kosullarin kalitesinin ve verimliliginin stir-
diriilebilirliginde, karmasik sistemlerin entegrasyon ¢aligmasinda ve destek hizmetleri sunu-
munda tesis yonetim siireci nesnelerin interneti yardimiyla saglanabilir. Dogal afetler basta
olmak tizere beklenmedik olaylarla olusabilecek riskler, hasta ve ¢aligsan giivenligi saglamak
tizere kriz yonetimi JoMT teknolojisiyle gercek zamanli sistematik izleme, analiz etme ve

degerlendirmeyle kontrol altinda tutulabilir.

Saglik kurumlarinda kullanilan medikal cihazlarin ariza durumuyla hizmet dis1 kalmasi
ciddi kayiplarin yasanmasina sebebiyet verebilmektedir. Bu tiir kayiplarin dniine gegmek
icin cihazlar sensorlerle donatilmakta ve siirekli izlenmektedir. Tibbi cihazlar (aktif/pasif,
girisimsel olan/girisimsel olmayan), tizerinde tasidiklar1 birgok sensorle ¢alisma durumlarini
IoMT teknolojisiyle uzak bir sunucuya gonderebilmekte ve yasanmasi olasi sorunlarin 6nce-
den tespit edilebilmesine olanak saglamaktadir. Cihaz, sensorleri araciligtyla olagan dis1 bir
durum tespit ettiginde kontrol sistemine uyar1 gondermekte ve durumu dnlemek igin alinmasi
gereken tedbirleri dnerebilmektedir. Bazi cihaz iiretici elektronik firmalari, kritik neme sahip
tibbi cihazlarin siirekli izlenebilmesi i¢in sensorler ve bu sensorlerden aldiklari verileri isleye-
rek yorumlayabilen nesnelerin interneti temelli sistemler tasarlamaktadirlar. Sunucu lizerinde
yorumlanan verilere gore cihazin ¢aligmasinda olagan dist bir durum tespit edilmesi halinde
uyar1 verilmesi saglanmakta ve sorunun diizeltilmesi icin zaman kazanilmis olmaktadir. Ozel
calisma teknikleri ile saglik hizmetinde kullanilan, anjiyografi, bilgisayarli tomografi (BT),
manyetik rezonans (MR) goriintiileme, niikleer tip ve radyasyon terapisi uygulayan yiiksek
riskli cihaz gruplarinin ¢alisan ve hasta agisindan giivenlik ve diizenli performanslar1 JoMT
teknolojisiyle denetlenebilmektedir. Benzer sekilde bina i¢i enerji sistemlerinde yasanan
sorunlar yine sistemlere bagli sensorlerle izlenebilmekte, siirekli bir kontrol mekanizmasi

saglanabilmektedir.

Saglik kurumu igerisinde nesnelerin internetiyle hastalar takip edilebilmektedir. Boylece
bina icerisinde hangi alanlarda ve hangi béliimlerde yogunluk yasandig tespit edilebilmekte
ve ilgili alan i¢gin genisletme gibi iyilestirme ¢alismalart yapilabilmektedir. Hastalarin yogun-
luk yarattig1 boliimler ve bu boliimlerin ihtiya¢ duydugu tibbi cihazlarin zamana gore kulla-
nim oranlar1 belirlenebilmekte ve bdylelikle ileriye dontik personel ve tibbi cihaz yatirimlari

planlanabilmektedir.
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2.1.1.2. Ulusal ve Bolgesel Diizenleyici ve Onleyici Politikalar

Saglik kurumu 6zelinde nesnelerin internetiyle izlenen tiim tibbi cihazlar, bina i¢i sistem-
ler, tedavi siiregleri gibi hizmete tabi cihazlar ve alanlar siirekli bir veri akisi saglamaktadir.
Tim saglik kurumlarindan gelen bu veriler birlestiginde biiyiik veriyi olusturmaktadir. Bu
verilerin analiz edilmesiyle tibbi cihazlarin durumlari, en sik sorun yasanan cihazlarin tespit
edilmesi, en ¢ok ihtiya¢ duyulan cihazlar, bina kapasitelerinin yeterli olup olmadig1 ve saglik
sektoriinde harcanan enerji tiiketimi gibi birgok bilgiye erisilebilmektedir. Ulusal diizeyde
saglik politikalarinin belirlenmesinde bu veri analizlerinden yararlanilabilir ve gelecege dair

daha etkin yatirimlarin yapilmasi saglanabilir.
2.1.2. Saghk Hizmeti Kapasitesinin Verimli Kullanimi

Saglik sektoriinde yiiksek maliyetler, iilkelerin saglik harcamalariin artmasina sebebiyet
vermektedir. Bu durum saglik hizmetlerine ayrilan kaynaklarm verimli kullanilmasini zorun-
lu kilmaktadir. Kaynaklarin verimli kullanilmas1 maliyetlerin diismesine yardimci olmakta
ve tiim bireylerin esit olarak saglik hizmetlerinden faydalanmalarina olanak saglamaktadir.
Nesnelerin internetiyle kaynaklar siirekli izlenebilmekte, olagan dis1 durumlar tespit edilebil-

mekte, kullanim oranlar1 belirlenebilmekte ve gelecege doniik planlamalar yapilabilmektedir.
2.1.2.1. Maliyet ve Etkinlik Yonetimi

Saglik hizmetlerinde insan kaynaklar1 kullanim, tibbi cihaz kullanim oranlar1 gibi yapilan
yatirimlarin sonucunda tiretilen hizmet degerinin ne derece verimli oldugu yapilan ¢esitli
analizler sonucunda belirlenebilmektedir. Maliyet ve etkinlik yonetimi olarak tanimlanan bu
stire¢ nesnelerin interneti teknolojisiyle ¢cok daha hizli, efektif ve insan kaynakli hatalardan
arindirilmis bir sekilde isletilebilmektedir. Etkinlik; iktisadi anlamda en az gayret ve maliyetle
en fazla sonug elde etme kapasitesi olarak tanimlanmaktadir. Girdiler ve ¢iktilar olarak ele
alman degerler cesitli yontemlerle hesaplanarak analiz sonuclar1 elde edilmektedir. Saglik
alaninda girdilerden kast edilen fiili yatak say1si, uzman hekim sayisi, pratisyen hekim say1-
s1, diger personel sayisi ve tibbi cihaz sayilari gibi saglik hizmetlerine 6zgii degerlerdir. Bu
girdilere bagl ciktilar ise yapilan ameliyat sayisi, poliklinikte tedavi géren hasta sayisi ve
taburcu olan hasta sayisi gibi degerleri ifade etmektedir. Belirtilen girdi degerleri nesnelerin
interneti teknolojisiyle izlenebilmekte ve g1kt degerleri ise bu bilgilerin toplandig diger sis-
temlerden elde edilerek tiim bu siireclerin insan miidahelesine gerek kalmadan yiiriitiilmesi

saglanabilmektedir.

Tibbi cihazlar, saglik personelleri, kullanimda olan yatak say1s1 gibi girdi degerleri iizerle-

rinde bulunan otomatik tanimlama sistemleri yardimiyla kendilerine ait bilgileri veri toplayan
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diger nesnelere iletebilmektedirler. Otomatik tanimlama sistemi olarak RFID, bluetooth gibi
teknolojiler kullanilabilmektedir. Saglik personelleri, hastalar gibi siirekli hareket halinde
olan varliklar bluetooth teknolojisiyle haberlesebilmektedirler. Kisilerin tagimis oldugu akilli
telefon gibi bluetooth 6zelligi olan cihazlar, ¢evrede bulunan bluetooth okuyucu cihazlarla
iletisime gegerek bulunulan lokasyon bilgisini ag tizerinden ilgili sisteme kayit edebilmekte-
dirler. Tibbi cihazlar gibi cansiz varliklar ise {izerlerine eklenen RFID etiketleriyle kendilerine
ait tanimlayici bilgileri RFID okuyuculara gonderebilmektedirler. Gerektigi takdirde RFID
teknolojisi canli varliklarin takibi icinde kullanilabilmektedir. Icerisinde RFID etiketi bulunan
bir karta kisiye ait tanimlayici bilgiler yiiklenebilmekte ve RFID okuyucular tarafindan bu
bilgiler okunabilmektedir. Boylece saglik kurumu igerisinde hangi varligin hangi lokasyonda
ne stireyle bulundugu bilgisi, anlik ve gecmise doniik olarak izlenebilmektedir. Hastalarin bu-
lunduklari lokasyonda ne kadar siireyle bekledigi, hangi tibbi cihazi kullandigi gibi bilgilerde
tespit edilebilmektedir. Hasta kayit sistemlerinden taburcu olan hasta bilgisi, hastanede ne
stireyle kalindig1 bilgisi gibi temel bilgiler sistemlerin birbirleriyle haberlesebilmeleri saye-
sinde alinabilmektedir. Yenidogan iinitelerinde yenidoganlara RFID bileklikler takilmakta ve
ag lizerinden konumlar1 izlenebilmektedir. Bir yenidoganin taburcu edilmeden ¢ikis kapisina
dogru hareketi tespit edildiginde sistem uyar1 vererek ilgili birimleri uyarabilmektedir. Bilekli-
gin veri akiginin kesilmesi ya da yetkisiz bir sekilde bilekligin ¢ikarilmasi da uyar1 verilmesini
saglamaktadir. Bu uygulama maliyet ve etkinlik yonetimi oldugu kadar giivenlik anlaminda

da nesnelerin interneti teknolojisinden faydalanma uygulamasidir.

Sistemlerin birbirleriyle haberlesebilmeleri ve varliklarin hangi nesnelerle etkilesimde bu-
lundugunun nesnelerin interneti teknolojisyle takip edilebilmesiyle maliyet ve etkinlik analizi
anlik olarak raporlanabilmektedir. Bu bilgiler saglik kurumu 6zelinde takip edilebilecegi gibi

bolgesel ya da ulusal diizeyde de anlik olarak raporlanabilir durumda olmaktadir.
2.1.2.2. Varlik ve Tedarik Zinciri Yonetimi

Saglik hizmetlerinde kullanilan degerli varliklarin lokasyon takibi, anlik durumu ve aktif
olup olmadig: gibi tiim bilgilerin izlenebilir olmasi kritik siireglerin yiiriidiigii saglik sektoriin-
de 6nem arz etmekedir. Nesnelerin interneti teknolojisi bu alanda kullanilmakta ve yenilik¢i

calismalarla desteklenmektedir.

Paiva ve digerleri (2018)’nin yaptiklar1 ¢calismada, saglik kurumlarinda varlik takibinin
yapilmasi i¢in konum belirleme sistemi i¢in ¢oziim 6nerileri sunulmustur. Saglik personelle-
ri, hastalar ve medikal cihazlarin takibi i¢in RFID, diisiik enerjili bluetooth gibi teknolojiler

kullanilmaktadir. Takip edilmesi istenen varliklar iizerinde RFID etiketleri ya da bluetooth
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cihazi konumlandirilmaktadir. Bina igerisinde bulunan okuyucular kapsama alanina giren
RFID etiketi ya da bluetooth cihazindan gelen veriyi alarak varligin gergek zamanli konum
bilgisini takip sistemine gondermektedir. Diisiik maliyetli nesnelerin interneti teknolojisiyle
degerli varliklarin takibi insan miidahelesine gerek kalmadan yapilabilmektedir. Bdylece tibbi
cihazlarin yasa dist kullanimlarinin ve izinsiz bina disina ¢ikarilmalarinin dniine gegilmesi

saglanmaktadir. Thtiya¢ duyuldugunda cihazin konumu anlik olarak tespit edilebilmektedir.

Degerli varliklarin takibi ve 6nceden ariza durumlarinin tespit edilebilmesi zaman kaybina
tahammiilii bulunmayan saglik hizmetleri i¢in gerekli olup, ulusal diizeyde de saglik kurum-
larinda kullanilan degerli varliklarin anlik olarak raporlanabilmesine, kullanim oranlarinin
tespit edilerek yatirimlarin planlanabilmesine ve ihtiyaglarin tespit edilebilmesine olanak

saglamaktadir.

Saglik sektoriiniin hasta bakim kalitesini diisiirmeden diisiikk maliyetlerle hizmet verebil-
mesi i¢in tedarik zinciri siirecinde yasanan maliyetlerin disiiriilebilmesi dnemlidir. Saglik
kurumlarinda etkin bir tedarik zinciri yonetimiyle saglik kurumu 6zelinde verilen hizmetin
kalitesi arttirtlirken, makro diizeyde kaynaklarin verimli kullanilmasi ve maliyetlerin diisii-
rilmesiyle iilke ekonomisine olumlu yonde etki saglanmaktadir. Saglik hizmetlerinde tedarik

zincirinin temel amaglar1 su sekilde siralanabilir (Acar ve Bozaykut, 2017):

T1bbi malzeme teminini dogru zamanda, olmas1 gereken miktarda ve kosullarda en

uygun maliyetle saglamak
Depolama igin gereken alani kiigiiltiirken hasta bakim alanini arttirabilmek
T1bbi malzeme temin siiresini ve maliyetini kaliteyi diisirmeden saglayabilmek
Stok maliyetini miimkiin mertebe azaltmak

Tiim bu amaglarla etkin bir tedarik zinciri yontemiyle saglanacak tasarruflar, bu siireglerde
harcanan kaynaklarin ihtiya¢ duyulan diger alanlara aktarilabilmesini ve hizmet kalitesinin
artirrilmasint saglamaktadir. Nesnelerin internetiyle bu karisik siireg birbirleriyle haberlese-

bilen nesneler ve sistemler sayesinde yiiriitiilebilmektedir.

Depo yonetimi: Tibbi malzemelerin tutuldugu depolar nesnelerin internetiyle gergek zamanli
olarak izlenebilmektedir. Tibbi malzemeler otomatik tanimlama sistemleri sayesinde depoya
giris ve ¢ikista okuyucu cihazlara tanimlayici bilgilerini génderebilmekte ve boylelikle kayit
altina alinmaktadirlar. Tim bu {iriin hareketleri raporlanabilmekte ve gereksiz {iriin depolamanin
oniine gecilmesi saglanmaktadir. Uriine ait son kullanma tarihi gibi bilgilerde bu tanimlayici

bilgiler igerisinde bulunabileceginden miadi dolan ya da dolmaya yakin {iriinler gériilebilmekte
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ve uygun olmayan kullanimlarin 6niine gecilmesi saglanabilmektedir. Ayrica gegmise doniik
sorgulamalar yapilmasina olanak saglandigindan kayip ya da ¢alinma gibi durumlarin 6niine
gecilmesi de miimkiin olmaktadir. Stok sayiminin ger¢ek zamanli olarak makro diizeyde de

yapilmas1 miimkiin olup, ulusal bir envanter takip sistemine olanak saglamaktadir.

Kapsamli lojistik: Tedarik zincirinde bulunan firmalar ve kurumlar, nakil halindeki {iriin-
lerin durumunu, gerekiyorsa sicaklik bilgisini, son kullanma tarihini ve lokasyon bilgisini
tagit takip sisteminin saglamis oldugu bilgilerle gorebilmektedirler. Boylece as1 ve ilag gibi
sicakliga duyarl, soguk zincir kosullarinda nakliyesi gereken triinlerin sicaklik takibi yapi-

labilmekte ve eger bir bozulma durumu varsa anlik olarak tespit edilebilmektedir.

Otomatik tanimlama sistemleri ve nesnelerin interneti teknolojisi sayesinde tedarik zin-
cirinde verimlilik, dogruluk ve giivenlik saglamanin yaninda stok, lokasyon, teslimat gibi

gercek zamanli bilgi de saglanmaktadir.
2.1.3. Toplam Kalite Yonetimi

Saglik kuruluglart bir taraftan artan maliyetler ve saglik hizmetlerine duyulan ihtiyaci
yonetmeye c¢alisirken diger taraftan da toplumun verilen hizmetlerden memnun olmasini sag-
lamaya ¢aligmaktadirlar. Bu sebeple paydaslarin beklenti ve gereksinimlerine cevap verebi-
lecek kalite odakli caligmalara agirlik verilmesi 6nem arz etmektedir. Hasta memnuniyetini

arttirmaya yonelik nesnelerin interneti temelli ¢alismalardan bazilarina asagida deginilmistir.

Kanase ve Gaikwand (2016)’1n yaptig1 caligmada; hastane odalarinin gesitli sensorler
araciligryla sicaklik, 1s1, nem, 151k gibi fiziksel degisiklikleri takip edilerek toplanan veriler
bina kontrol sistemine gonderilerek sistemin otomatik karar vermesi saglanmaktadir. Boyle-
ce enerji ve altyapi sistemleri birbiriyle etkilesen nesnelerin internet teknolojisi ile kontrol
edilerek, hasta odalarmin hastanin ihtiyaglarina uygun olan ideal sartlar altinda tutulmasi
saglanmaktadir. Sistem sayesinde enerji kaynaklarinin tiikketimi kontrol altina alinmis olup,

gereksiz kaynak tiiketiminin 6niine gegilmesi saglanmaktadir.

Hemsirelerin sorumlu olduklar1 odalardaki hastalara bagli serumlart takibi ve kontrolii
onemli bir husustur. Siirekli odalar1 gezerek bu takibi yapmak zaman kaybina sebebiyet ver-
mektedir. Jaisree ve digerleri (2017)’nin yapmis oldugu calismada hasta odalar1 algilayicilar
yardimiyla siirekli kontrol edilmekte ve hastaya verilen serumlarin durumlari sensorler araci-
ligiyla izlenerek hemsireye uyar1 gonderilmektedir. Bdylece hastanin serum bitisini hemsireye
haber vermesinin ya da hemsirenin belirli araliklarla serum kontrolii i¢in odalar1 gezmesinin

Oniine gecilmesi saglanmistir.
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Chiuchisan ve digerleri (2014), hastanelerin yogun bakim iinitelerinde kullanilmak {izere
cesitli sensorlerden olusan bir sistem onerisi sunmuslardir. Onerilen sistemle yogun bakim
iinitelerinde hastalarin hayati fonksiyonlar: ve bulunulan odanin fiziksel kosullar siirekli
kontrol edilerek gerekli durumlarda sistemlerin birbirleriyle haberlesmesi saglanmakta ve

uyar1 verilmektedir.

Hastanin saglik kurumuna giris yaparak kayit yaptig1 andan itibaren alacagi bir akilli kartla
islem yapacag birimlerde ¢ok daha hizli islem yapilabilmektedir. Kisinin sahip oldugu bir
akilli telefon lizerinden gidecegi birime yonlendirme yapilabilmekte, kendi siras1 geldiginde
bildirim alabilmekte, sonuglari ¢iktiginda yine uygulama {izerinden bildirim alabilmektedir.
Kisinin kullanmis oldugu tibbi cihazlar, yaptirmis oldugu islemler ve tiim tibbi {irtinler kayit
altina alinabilmektedir. Bdylece gegmise doniik olarak kisilerin bekleme siireleri, hangi me-
dikal cihazlar1 kullandiklar1 ve tedavi siirecleri raporlanabilmektedir. Bu veriler hizmet kali-
tesinin 6l¢iilmesinde, eksikliklerin belirlenmesinde ve iyilestirme siire¢lerinin hizlanmasinda

onemli bir rol oynamaktadir.
2.1.4. Dokiimantasyon Yonetimi

Saglik hizmetlerinde bilgiye en diisiik maliyetle ve istenen zamanda erisilebilmesi oldukc¢a
6nemlidir. Gliiniimiizde bilginin iiretilmesinin yaninda saklanmasi, erisilmesi ve degerlendiril-
mesinin de 6nemi giderek artmaktadir. Elektronik tibbi kayitlar; elektronik ortama aktarilmis
bireye ait saglik bilgilerinin, saglik hikayesinin, tani-tedavi-bakim raporlarinin kayit altina
alindigi ve mekan bagimsiz olarak erisilebilen bilgisayar destekli kayitlardir (Limon, 2019).
Elektronik kayit sistemiyle ¢ok kisa siirede tibbi bilgileri depolayabilmek, istenildigi zaman
cok hizl bir sekilde bilgiye ulasabilmek miimkiin hale gelmektedir. Ayn1 zamanda bilgilerin
kayit altinda tutulmasiyla veriler tizerinde analiz ¢alismalar1 yapilabilmekte ve gelecege do-
niik planlamalar, 6ngoriiler gerceklestirilebilmektedir. Elektronik ortama aktarilmis olan tibbi
dokiimanlar gerekli durumlarda tiim paydaslar ile paylasilabilmekte ve siireclerin hizlandi-
rilmasi saglanabilmektedir. Saglik problemlerinin teshis edilmesinden, tedavi planlama ve
gerceklestirme siireglerine, tedavinin maliyetlerinin tutuldugu finansal kayitlardan eczaneye
kadar tiim saglik hizmeleri siire¢lerinde elektronik dokiimantasyondan faydalanilmaktadir
(Budak ve Topal, 2018). Son yillarda siklikla kullanilan bir kavram olan dijital hastenenin
amagclarindan biri saglik kurumlarinda kagit kullanimini ortadan kaldirmaktir. Dijital hastane
“her tiirlii tibbi {irlinlin bilgi yonetim sistemine aglar ve algilayicilar araciligiyla veri gonde-
rebildigi; hastalarin ve saglik personellerinin yetkileri ve onaylari dahilinde bu sistemdeki
bilgiye saglik kurumundan veya uzaktan erisebildigi entegre saglik hizmeti sunan bir hasta-

ne modeli” olarak tanimlanmaktadir (Avaner ve Avaner, 2018). Her tiirlii tibbi cihazin bilgi
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yonetim sistemiyle haberlesebilmesi, sensorlerinden aldig: verileri ag araciligiyla gdndere-
bilmesi nesnelerin interneti tanimina uymaktadir. Bir saglik kurumunda birgok tibbi cihaz
kullanilmaktadir. Bu tibbi cihazlar yaptiklari isleme dair sonuglari hasta bilgisiyle beraber
kayit sistemine iletebilmektedir. Degerlendirme sonucu olustuktan sonra da hasta takip siste-
minden hastaya bildirim yollanabilmekte ve yetkisi olan saglik personelleri de bu sonuglari
aga baglanabilen cihazlar lizerinden gorebilmektedirler. Bylece hasta kayit yaptirdigi andan
hastaneden ¢ikis yapana kadar tiim siirecler dijital olarak kayit altina alinmakta ve arsivlene-
bilmektedir. Mikro diizeyde kagitsiz hastaneye gegis yapilmasinin yaninda makro diizeydede
tiim hasta bilgileri diger saglik kurumlart diizeyinde de izlenebilmektedir. Saglik hizmetine
ait verilerin dijital ortam iizerinde depolanmasi ulusal diizeyde veri analizlerinin yapilabilme-
sine, hastalik haritalarinin olusturulabilmesine, ulusal saglik profilinin ¢ikartilmasi ve saglik

politikalarmin belirlenebilmesine olanak saglamaktadir.
2.2. Saglik Koruma ve Gelistirme Alaninda Nesnelerin Interneti Uygulamalar

Sagligin korunmasi, toplum igerisindeki bireylerin hasta olmalarini engellemek i¢in ya-
pilan hizmetler biitiinii anlamina gelmektedir. Sagligin gelistirilmesi ise saglikli yasam ve
sagliga yonelik davranis degisikligi i¢in egitim, ekonomik, orgiitsel ve ¢evresel desteklerin
bilesimi olarak tantimlanmaktadir. Tibbi bakim ve saglik sektoriinde, kisisel saglik koruma ve
gelistirme potansiyelinin kullanimi i¢in nesnelerin interneti en ¢ekici uygulama alanlarindan
birini olusturmaktadir. Mobil saglik uygulamalar artisiyla, taginabilir ve giyilebilir cihaz-
larla tibbi aletlerin arasinda senkronizasyon saglanmasi amacina yonelik mobil uygulamalar
gelistirilmistir. Mobil iletisim teknolojileriyle kisisel ve paylasilabilen isletim sistemleri ve
IoMT kisilerin saglik statiilerinin korunmasi, iyilestirilmesi ve gelistirilmesine yonelik kul-

lanilabilmektedir.

Saglik statik degil, dinamik bir siirectir; nesnelerin internetiyle sagligin korunmasi ve

gelistirilmesi adina faydalanabilecek uygulamalara asagida basliklar halinde deginilmistir.
2.2.1. Toplum Saghg Yénetimi / Onleyici Saghik Hizmetleri

Toplumun saglikli olarak birarada yasayabilmelerini saglamak i¢in bireysel ve ¢evresel
koruyucu 6nlemlerin alinmasi, hastalik ve salgin gézetimi i¢in bulasici hastaliklarin izlenmesi,
kazalar ve felaket durumunda acil tibbi yanit sistemleriyle uyar1 verilmesi gerekmektedir. Sag-
lik hizmetleri, insanlarin fiziki ve mental durumlarinin korunmast, onarilmasi ve iyilestirilme-
si amaci ile gergeklestirilen etkinliklerdir. Saglik hizmetleri, birey ve toplumun saglikli, uzun
omiirlii olmasini ve verimli calismasin1 hedefler. Diinya Saglhik Orgiitii tanimina gére, saghk

hizmetleri; insanin sagligina zarar veren ¢esitli etkenlerden korunmasi, bedeni ve mental
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yetenekleri olumsuz etkilenmis ya da azalmis olanlarin sagliklarina kavusturulmasi amaciyla
uygulanan tibbi etkinliklerdir (World Health Organization, 2006). Kisiye yonelik koruyucu
saglik hizmetleri saglik meslekleri iiyelerinin yiiriittiigli ve dogrudan bireylere gotiiriilen,
temel saglik hizmetleri olarak adlandirilan hizmetlerdir. Saglik hizmetlerinin yiiriitilmesinde
degismez temel ilkeler kanita dayali tip anlayisi, etkililik, verimlilik, temel anayasal haklar
cergevesinde saglik hakki/yasam hakki ve hakkaniyettir. Saglik hizmeti her kosulda hastaya
zarar vermeme ilkesi dogrultusunda zamaninda, giivenli, etkili, verimli, hasta odakli, klinik
kararlarda hastanin karara katilimiyla deger ve inanglarina uyumlu, insana saygi ilkesi dogrul-
tusunda hizmetin miktari, kapsami ve kalitesi degisik katmanlarda farklilagmama olmaksizin

hakkaniyetli olmalidur.

Bagisiklama, hastaliklarin erken tani ve tedavisi i¢in toplum taramalari, beslenme diizen-
leme, kisisel hijyen ile saglik egitimi ve saglik okur-yazarli1 kisiye yonelik koruyucu saglik
hizmetleri kapsamindadir. Bireylere temiz su saglamak, diizenli ve saglikli bir ¢evre diizen-
lemesi yapmak ise ¢evresel hizmetlerdir. Saglik hizmetlerinin dijitallestirilmesi ve nesnelerin
interneti uygulamalarindan, kiiresel boyutta artan saglik hizmeti talebini ve artan saglik har-

camalarini azaltma ya da artigina engel olma yoniinde katki beklenmektedir.

Bireye yonelik hizmetlerden bagisiklama siiphesiz en 6nemli hizmetlerden birini olustur-
maktadir. Asilama esnasinda kullanilan asilarin sicaklik degerlerinin kontrolii gok dnemlidir.
Halk Sagligi Genel Miidiirliigii tarafindan hizmete sunulmus olan Ag1 Takip Sistemi nesnelerin
interneti teknolojisine bir 6rnek teskil etmektedir. Saglik kurumlarinda bulunan tiim as1 saklama
dolaplarinda ve as1 tasima araglarinda bulunan sicaklik 6l¢iim cihazlarindan veri toplanmakta
ve bu veriler merkezi bir sunucuda kayit altinda tutulmaktadir. Asinin kisiye uygulanana kadar
tiim ge¢mis sicaklik degerleri kontrol edilmekte ve asinin sicaklik degerlerinde bir bozulma
oldugu tespit edilirse aginin kisiye uygulanmasina engel olunmaktadir. Tiim bu siiregte insan
miidahalesi bulunmadan asilarin bulundugu dolaplar, tagima araglar1 sicaklik degerlerini diger

cihazlara iletmekte ve tiim bu siirecler nesnelerin interneti araciligryla ytlirimektedir.

Asilarin nesnelerin internetiyle izlenmesine benzer sekilde, toplum sagligini dogrudan
ilgilendiren tiim ilaclar Ilag Takip Sistemi (ITS) ile kontrol edilmekte ve ilag satis1 yapan tiim
paydaslarin sisteme bildirimleriyle, ilaglarin son kullaniciya ulasana kadarki tiim hareketleri
izlenebilmektedir. Boylece uygunsuz ve yasa disi ilag satig1 nlenmekte, piyasadan toplanmasi

gereken ilaglarin hizli bir sekilde satistan ¢ekilmesi miimkiin kilinmaktadir.

Topluma temiz su saglamak i¢in su kaynaklarinin belirli araliklarla analiz edilmesi ve sonuglara

gore onlemler alinmasi gerekmektedir. Belirli araliklarla alman bu 6rnekler kirlenmeyi tespit etmeye
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olanak saglasa da anlik bir kontrol olmadigindan su kaynaklarimin kirlendigi anda tespiti miimkiin
olamamaktadir. Bu sorunun ¢dziimii i¢in bir elektronik firmasi tarafindan ““su sensorii adinda bir
cihaz gelistirilmistir. Su kaynagi igerisine konumlandirilan sensor, suya ait temel verileri 3G ve LTE
haberlesme teknolojilerini kullanarak kontrol sistemine géndermektedir. Anlik olarak alinan veriler

stirekli olarak izlenebilmekte ve olagan disi bir durumda sistemin uyari vermesi saglanabilmektedir.

Ozellikle niifusun yogun oldugu biiyiiksehirlerde hava kalitesinin kontrol edilmesi toplum
sagligi i¢in gereklidir. Hava kalitesini 6l¢en ve 6lglim verilerini kontrol sistemlerine ileterek
analiz edilmesini saglayan nesnelerin interneti sistemleri sayesinde ¢ok ge¢ olmadan sorunun

tespit edilmesi ve erkenden dnlem alinabilmesi saglanabilmektedir.
2.2.2. Kisisel Saghg1 Koruma

Kisisel saglik, nesnelerin interneti teknolojisinden en ¢ok yararlanilan alanlarin baginda
gelmektedir. Bagli sensorlerle viicut degerlerinin takip edilmesi, uzaktan takip sistemleri, ilag

kullaniminin kontrolii gibi bir¢ok alanda bu teknolojiden faydalanilmaktadir.

Biyosensorler, saglikta dijital doniisiimiin en 6nemli araglar1 arasinda sayilmaktadir. Bi-
reylerden bu sensorler araciligiyla alinan tibbi bir bilginin kablosuz aglar tizerinden mobil
ya da internet uygulamalarina gonderilebilmesiyle saglik hizmeti saglayicilari uzaktan hasta
durumunu takip etme olanagina sahip olabilmektedirler. Biyosensorler, vital veriler (nabiz,
kan basinci, solunum sayisi, viicut sicakligi, periferik parsiyel oksijen basinci-pO,, elektro-
kardiyogram-EKG, ndrofizyolojik uyar esigi diisiik hastalarda elektroensefalogram-EEG,
elektrookiilogram-EOG, elektromiyografi-EMG) uyku ve genel saglik durumu hakkindaki

verileri toplayarak kullanicilara saglikli yagam i¢in Oneriler sunmaktadirlar.

HealthPatch ismiyle gelistirilen bir cihaz, EKG, kalp atim hizi, solunum hizi, deri sicak-
11§81 ve viicut durusu gibi degisiklikleri tizerinde bulunan sensorlerle izlemekte ve bu bilgileri
istenilen doktor ya da saglik kurumuyla ag iizerinden paylagmaktadir (Selvaraj, 2014). Boy-
lece hastanin takibi uzaktan da yapilmaya devam edilmekte, acil durumlarda duruma aninda

miidahale edilmesine olanak saglanmaktadir.

Bazi saglik kurumlarinda enfeksiyona bagli hastaliklar: dnlemek i¢in bina igerisine yerles-
tirilen kameralar ve yapay zeka temelli algoritmalar, ¢calisanlarin el hijyeni kurallarina uyup

uymadigin kontrol etmekte ve gerektigi takdirde ilgili sisteme uyart mesaji gondermektedir.
2.2.3. Saghk Egitimi

Saglik egitimi, kisisel tutum ve davranislar iizerinde olumlu etki saglayarak, kisilerin ve

toplumun saglik diizeyinin yiikselmesinde rol oynamaktadir (Andrews, 2011). Saglik bilgile-
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rini anlamak ve alacagi saglik hizmetinin karar siirecinde rol ve sorumluluk almak her bireyin
dogal hakkidir. Saglik egitimi kisisel saglik alaninda davranis degisikligi yaratilmasinda ve
kisilerin yanlis aliskanliklarindan dolay1 gelistirdikleri saglikli olmayan davranislarimin iyi-
lestirilmesi ve olumlu yonde katki saglamaktadir. Sagligin gelistirilmesinde ve korunmasinda

saglik egitiminin, saglik okur-yazarliginin biiyiikk 6nemi ve katkis1 bulunmaktadir.

Diinya Saglik Orgiitii saglik okur-yazarhigi kavramini “saglikli olmayi siirdiirme ve bu
duruma katkida bulunmay1 saglayan yollarla; bireylerin bilgiye olan erisim, anlama ve kul-
lanma yetenegi ile motivasyonu belirleyen biligsel ve sosyal beceriler” olarak tanimlamaktadir
(World Health Organization, 2011). Saglik Bakanligimin yapmis oldugu calismalar, yetersiz
saglik okur-yazarligi, koruyucu saglik hizmetlerinin daha az kullanimina ve bu duruma bag-
I1 olarak bu bireylerin daha fazla tedavi edici saglik hizmetlerine basvurduklarini, hastane-
ye yatis oranlarinin ¢ok daha fazla oldugunu gostermektedir. Nesnelerin internetiyle saglik
kurumlarina bagvuran bireylerin sikayetleri, saglik kurumlarina bagvurma araliklar1 ger¢ek
zamanli olarak tespit edilebilinir ve saglik okur-yazarlig1 hakkinda 6ngoriide bulunulabilir.
Bu durum bolgesel olarak veri analizleriyle izlenebilir ve bireysel ya da bolgesel egitimlerin

yapilmasi igin ¢alismalar yapilabilir.
2.3. Acil Saghk Hizmetlerinde Nesnelerin interneti Uygulamalar

Saglik hizmetlerinde acil durumlarda her saniyenin 6nemi bulunmaktadir. Nesnelerin
internetiyle bu tiir durumlarda zaman kayiplarinin 6niine gecilebilmesi saglanabilmektedir.
Giliniimiizde gelisen hizli ag baglantilart sayesinde ambulans i¢erisinde hastanin genel durumu
gibi tiim veriler hastanin gotiirelecegi acil servis birimine iletilebilmekte, 6n tan1 bilgisine
gore acil serviste hazirliklar yapilabilmektedir (Strauss, 2014). Saglikta nesnelerin interne-
ti uygulamalartyla, varsa hastalarin daha 6nce olusturulmus bulut sistemde yer alan dijital
dosyasina ulasilarak, heniiz hastaneye ulagsmadan hasta ykiisii, hastalik gegmisi, daha 6nce
yapilan tetkik ve tedavilerle takip bilgilerine ulasmak miimkiin olmaktadir. Ambulanslarin
ve hastanelerin tam entegre oldugu bir sistemde, hastanin ihtiya¢ duyabilecegi tibbi cihazlar
sistem tarafindan belirlenebilir ve hangi saglik kurumlarinda bu tibbi cihazlarin olduguna
gore en yakin hastane belirlenerek ambulansin bu hastaneye yonlendirilmesi saglanabilinir.
Saglikta nesnelerin interneti uygulamasiyla, hasta heniiz ambulans i¢inde monitorizasyon
yapilirken hasta verileri dijital dosyaya ulasarak, karar destek sistemleri entegrasyonu ile
hastanin ilk miidahalesi gerceklestirilebilir (Ullah, 2019). Veri akigina anlik erisim saglamasi
ile ayirici tani, tani ve tedavi i¢in karar vermede destek olacak sistemlerin karar destek sistem-
lerinin kurgulanarak, ayn1 zamanda /oMT sistemi tarafindan hastanelerdeki yogunluk durumu

da kontrol edilerek, en miisait saglik kurumuna ydnlendirme saglanabilinir. Acil servislere
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basvurularin en sik nedenlerinden hayat tehdit eden ataklara yol agan hastaliklar nedeniyle
takipli hastalarin hastane disinda rahatsizlandiginda, olayin basladigi andan ve yerden aktive
edilen sistem sayesinde hasta acil servise ulasana kadar eszamanli erisim ile hastanin acil
servise girisinden dnce atagin tanist konularak gerekli tedavisinin planlanmasi ve karar destek
sistemlerinin kullanilarak dogru ilag ve tibbi tedavi uygulamalarinin elektronik olarak ve anlik
diizenlenebilmesi floMT destegiyle yapilir. Hasta ambulansla Acil Servise taginirken, ambulans

icinde triyaji ve ilk miidahalesi yapilmis olarak hastaneye ulastirilir.

Acil servis saglik personelinin, acil servise ulasan hastanin ilk sikayetleri baslamasindan
itibaren hastalik dykiisii ve alinabilen laboratuvar verileri hakkinda hasta daha Acil Servise
gelmeden bilgi sahibi olmas1 ve hasta hastaneye ulastig1 anda acil tedavi ve girisimde bu-
lunmas1 JoMT teknolojisi ile miimkiin olmaktadir (Al Brashdi, 2018). Hastanin ge¢cmis tani-
lar1 ve tedavileri gibi tiim saglik verilerinin dijital dosyasindan, dijital ortamda izlenmesini
saglayacak cihazlar ile degerlendirilmesi, hasta i¢in ayirict gereken tetkikler, tani ve tedavi
protokolleri i¢in karar sistemlerinden destek alinmasi JoMT ve bulut biligim sistemleri destegi
ile saglanmaktadir. Tiim bu uygulamalar, hastaya ait dijital dosya verileri dogrultusunda son
derece kritik olan zamanin verimli kullanilmasina olanak verir. Uzaktan hasta takip sistem-
lerinin (remote patient monitoring) ve loMT kullanim alanlarinin genisletilmesi ile hastalar
7/24 danisabilecekleri saglik kurumunun sanal ortaminda kontrolii altinda olacak, hastaya
iligkin tiim 6nemli vital parametreler (EKG, tansiyon, nabiz, solunum, oksijen satiirasyon,
hemoglobin, kan gazlari, antikoagulasyon diizeyi vb.) biyosensorler lizerinden hastanin iz-
lendigi saglik kurulusuna dijital olarak gonderilerek, goriis alinmasini saglanacaktir. loMT
sistemlerinin kullanimiyla, acil saglik hizmeti ihtiyact dogan hastalarin acil tan1 ve tedavi

gerektiren durumlarda, acil servis iletisimleri ve triyajlari ¢cok daha hizli olacaktir.

Acil Servislerinin JoMT teknolojileri kullanan tibbi cihazlarla desteklenmesi, hastalarin
her tiirlii tan1 cihazindan elde edilen test verilerinin ve yasam destek cihazlarindan elde edilen
verilerinin hastanin bir baska birime gitmeden hazirlanmasi, hem kritik hasta saglig1 agi-
sindan, hem Acil Servis isleyisine hiz ve etkinlik kazandirma ag¢isindan hem de elde edilen
verilerin argoritmik olarak yapilandirilmasi ile Acil Servis is akisinin makine 6grenmesi ve

yapay zeka uygulamalart ile desteklenmesi agisindan biiyiik katkilar saglayacaktir.
2.4. Erken Tamlama Alaninda Nesnelerin interneti Uygulamalar

Diinyada goriilen 6liimlerin biiyilik bir kisminin altinda yatan sebep olarak kronik hastalik-
lar goriilmektedir. Saglik bilisimi olanaklarinin artis1 ve verimlilik ¢abalarina ragmen, kronik

hastaliklarin goriilmesinde artisa paralel olarak saglik hizmetlerinde maliyet artig1 6nlene-
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memektedir. Diinyada ve Tiirkiye’de yasli niifusun artis1 ile birlikte kronik hastaliklarin artis
gostermesi, saglik hizmetine daha fazla ihtiyag¢ duyan insan sayisinin artmasi, yasl ve engelli
bireylerin evde bakim hizmetlerine ihtiyaci, cografi uzakliklardan dolay1 saglik hizmetle-
rine ulagim sorunlar1 erken teshiste uzaktan hasta yonetimi ve saglikta nesnelerin interneti
sistemlerinin uygulama alanini arttirmaktadir. Her yasta goriilebilen, toplum sagligi sorunu
olusturan diyabet, hiperlipidemi, obezite, hipertansiyon, iskemik kalp hastaliklar1 (enfarktiis),
kalp yetmezligi, kronik obstriiktif akciger hastaligi (KOAH), neoplazik hastaliklar (kanser),
psikiyatrik hastaliklar, otizm, nérodejeneratif hastaliklar (Parkinson, Alzheimer Hastaliga) ve
diger kas-iskelet hastaliklar1 gibi kronik hastaliklarin erken donemde tanilar1 ve gerektiginde
tedavilerine yonelik yeni teknolojik olanaklarla desteklenen modeller giindeme gelmektedir
(Basatneh, 2018, Mamun 2019).

Abilify Myecite isimli ilk dijital hap, hastanin viicuduna entegre edilen bir yama (giyilebilir
teknoloji) ile sindirilebilir sensorler tizerinden haberlesebilmektedir (Rosenbaum, 2018). Hap,
silikon, bakir ve magnezyumdan yapilmis ¢ok kiiglik sensorlere sahiptir ve mide asidi ile temas
ettiginde etkinlesmektedir. Viicuda takilan yama sensorlerden gelen bilgiyi alarak bluetooth
baglantisiyla akilli telefon uygulamasina géndermektedir. Yama ayrica kalp atis hizi, uyku di-
zeni gibi diger bilgileride 6l¢iimlemekte ve tiim verileri analiz igin sunucuya gondermektedir.

Toplanan bu veri ve bilgiler hastanin izin verdigi doktor ya da yakinlariyla paylagilmaktadir.

Gastrointestinal sistem hastaliklarinda, 6zellikle malign hastaliklarin tanisinda kulla-
nilmaya baglanan kapsiil endoskopisi, 1x3 cm ebadinda, 4 gram agirliginda ve i¢inde bir
mikrogip veya mini-kamera olan bir kapsiiliin yutulmasi ile saniyede iki kez goriinti alimi
ve mikrogipin elde ettigi dijital goriintii verilerinin nesnelerin interneti aktarimi araciligiyla
yapilmaktadir (Cobrin, 2006).

Nesnelerin internetinin de dahil oldugu saglik sistemlerinin {irettigi biiylik verinin iglenme-
siyle kronik hastaliga sahip bireylerin ge¢cmise doniik tibbi bilgileri daha iyi analiz edilebilmek-
tedir. Bu analizler makine 6grenmesi ve yapay zeka uygulamalari ile karsilastirma yapmaya
olanak saglamakta ve benzer vakalarda ¢ok daha hizli teshis konulmasina yardimer olmaktadir.
Hastanin biyokimya, goriintiileme gibi tibbi sonuclarimin gergek zamanli iglenebilmesi erken

teshisin ¢ok 6nemli oldugu hastaliklarda tedavi siireglerine olumlu yonde etki etmektedir.
2.5. Klinik Karar Destegi Alaninda Nesnelerin interneti Uygulamalar:

Klinik karar destek sistemleri, saglik personellerinin verecegi klinik kararlarda destek sag-
layan bilgisayar yazilimlaridir. Nesnelerin interneti sistemiyle, saglik kurumlarinin kendi alt

sistemlerin birbirleriyle haberlesebilmesi miimkiin hale gelmistir. Her sistem, her tibbi cihaz
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veri tiretmekte ve bu veriler bireye 6zgii hastaliklarin tespit edilmesinde biraraya getirilerek
bir sonuca varilmaktadir. Sistemlerin ve cihazlarin {irettigi bu verilerin ve ayrica bireyin yasi,
kdkeni gibi kisisel verilerinin analiz edilmesiyle hastaliklarin hangi verilere bagl ortaya ¢ik-
tigryla ilgili ongoriide bulunabilmektedir. Klinik karar destek sistemlerinin bu verileri analiz
edebilecegi tam entegre bir sistemde saglik personellerinin ¢ok daha hizli ve dogru karar

verebilmeleri saglanabilmektedir.
2.6. Tedavi Alaninda Nesnelerin Interneti Uygulamalar

Teknoloji ve tip biliminde yasanan gelismeler, birer agik sistem olan hastaneleri hizla
degistirerck onemini arttirmistir. Daha fazla islevsellik kazanan hastaneler, tilkenin saglik
harcamalarinin biyiik bir kisminin gergeklestigi sosyo-ekonomik kurumlar olmasi nedeniyle
daha fazla 6nem kazanmistir. Hastaneler esasen saglik hizmeti sunmak iizere érgiitlenmis ku-
rumlardir. Tibbi kurulus 6zelligi gosteren hastaneler, ¢ok farkli nitelikte girdilerin kullanilmasi
ile saglik hizmeti liretme roliiniin yaninda diger birgok sosyal rolii de iistlenmektedir. Has-
tanenin girdileri, insan giicii, hasta, malzeme, teknoloji, bilgi ve sermaye, ¢iktilar1 ise, hasta
ve hastaliklarin tedavi edilmesi, toplum sagliginin yiikseltilmesine katki, egitim ve arastirma
faaliyetlerini yiiriitiilmesidir. Girdilerin ¢iktilara doniismesini saglayan siirecler ise, hastane
yonetiminin planlama, organizasyon, koordinasyon, yiiriitme ve kontrol fonksiyonlarindan
olusmaktadir. Dijital hastane teknolojileri ve nesnelerin interneti teknolojisi, ¢esitli yonetim
ve hizmet alanlarini i¢inde toplayan saglik kuruluslarinda tibbi siireclere ve iiretilen saglik

hizmetlerine verimlilik ve kalite artis1 yoniinden katki saglayacaktir.

Yeni gelistirilen uzaktan takip sistemlerinin ¢ogalmasiyla birlikte, saglik sisteminde kar-
silasilmakta olan personel yetersizligi, hastanelerdeki yatak sayisinin yetersiz olmasi ve artan

maliyetler gibi sorunlarin azalmasi hedeflenmektedir.

Bu projelerde gelistirilen sistem ile hastanin yakininda olan hareket algilayici sensor dev-
resi, hastanin belirlenen zaman araliginda, belirli bir siire hareketsiz kalmasi1 durumunda ilgili
kisi ya da kurumlara cep telefonu araciligiyla acil durum mesaj1 yollayarak bilgilendirme

yapmakta ve bdylece hastaya miidahale zamanini en aza indirgemeyi amaglamaktadir.
2.6.1. ila¢ Tedavisi Takibi

Hastaliklarin tedavisinde ilaglarin dogru kullanimi ve diizgiin dozlarda kullanildiginin kontrol

edilmesi 6nemlidir. Nesnelerin interneti temelli sistemler bu alanda ¢alismalara 6rnek olmaktadir.

Bu konuda yapilan ¢aligmalardan biri nesnelerin interneti temelli hap kutularidir (Minaam ve

Abd-ELfattah, 2018). Gelistirilen bu uygulamada ilag kutularina algilama ve haberlesme yetene-
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gi kazandirilmistir. Kablosuz aga baglanma 6zelligi olan ilag¢ kutular1 alinmasi gereken dozda ve
zamaninda ilag alinmadiginda hastaya mesaj ve uyar1 gondererek ilag alim takibini yapmaktadir.
Bir uygulamayla haberlesebilen bu hap kutular1 kisi ilaglarini almadiginda hem ilacint almasi
gereken kisiye hemde belirlenen diger kisilere bildirim yollayabilmektedir. Haberlesme yetenegi
kazanan ilag kutusu tizerinde bulunan sensorlerle ilacin alinmasi gereken zamanda alinmadigini
tespit etmekte ve durumu ag iizerinden uyari verecek sunucuya gondermektedir. Bu uygulamay-

la hastanin ilacin1 almay1 unutmasinin 6niine gecilmesi hedeflenmistir.

Hastanelerde klinikte yatirilan hastaya inflizyon cihazlar ile verilen serumlarin izlenerek,
serum bittiginde hemsire yonetim sistemine uyari gonderilmesi, hastanin fiziksel degerleri
kontrol edilerek gerektiginde sistemin hastaya ila¢ enjekte etmeye karar vererek ilag pompa-
larin1 harekete gegirmesi ve uzaktan saglik verilerinin toplanmasi gibi ¢ok ¢esitli alanlarda

calismalar ve uygulamalar yapilmaktadir (Nalajala ve Lakshmi, 2018).
2.6.2. Yapay Zeka Destekli Robotik Cerrahi

Robotlar cerrahlara yardimei olmak igin gelistirilmis asistanlardir; en fazla iiroloji ve jineko-
loji ameliyatlart olmak iizere genel cerrahi, obezite cerrahisi, cocuk cerrahisi, kulak-burun-bogaz
cerrahisi, gogiis cerrahisi, kalp cerrahisi, beyin cerrahisi ve ortopedi ameliyatlarinda kullanil-
maktadir. Robotik cerrahi endoskopik ve minimal invaziv cerrahinin goriintii teknolojilerinin,
internet ortaminda goriintii ve komut aktaran bilgisayar yazilimlariyla gelistirilmis seklidir (Boz-
buga, 2019). Robotik sistem, cerrahin tiim el hareketlerinin, hastanin viicut bosluguna c¢ok kiiciik
kesilerden yerlestirilen robot kollarina monte edilmis enstriimanlara, 3-boyutlu gériintii altinda
iletilmesi ile ¢alisan enformatik sistemdir. Sistem cerrah goriisiinii saglayan yiiksek ¢oziiniirliiklii
3-boyutlu kamera ile cerrah mantiplasyonunu u¢ kisminda mikroenstriimanlara ileten kollar ol-
mak iizere 4 robotik koldan olusmustur. Robotik cerrahi ameliyatlarda derin alanlara kolay erigim,
daha kiigiik kesi, ameliyat sonrasi daha az agr1, hizl iyilesme avantajlarinin yani sira, sinirl ame-
liyat izi ve estetik kaygilarla tercih edilmektedir. Robotik cerrahide cerrah, steril ameliyat kryafeti
ve steril eldiven giyinmis olma kosulu olmaksizin, bizzat aletleri tutmak ve ¢iplak gozle gormek
yerine, ameliyathanede hastanin yaninda bulunan robot kumanda konsolundan iglem yapmakta-
dir. Hastanin viicut bosluguna yerlestirilmis iki 151k kaynaginin tek bir iinitede birlestirilmesiyle
olusturulan 12 mm’lik bir endoskop kullanimi ile 16 kat biiyiitme altinda ve yiiksek ¢oziiniirliiklii
derinlik algis1 saglayan binokiiler, ger¢ek zamanli ti¢ boyutlu goriintii esliginde cerrahi girisimler
icin gerekli olan komutlari tam olarak yerine getirebilen el bilegini model alan robot kollarmni kul-
lanarak ameliyat cerrah tarafindan gergeklestirilir. El bileginin hareketleri taklit edilecek sekilde
tasarlanmis, 540 derece donebilme 6zelligiyle ileri derecede hareket yetenegine sahip interaktif

robot kollar1 cerrahin hedefledigi hareketleri eksiksiz olarak ameliyat alanina iletir.
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Son yillarda, gegmis ameliyatlardaki verileri analiz ederek tavsiyelerde bulunan, bir baska
deyisle gergek zamanli olarak diger sistemlerle konusarak oneriler sunan, birden ¢ok sensorii
kullanarak sanal ger¢eklik ortaminda modelleme yaparak farkindalig arttiran cerrahi robotlar
iizerinde ¢aligmalar yapilmaktadir. Nesnelerin interneti ayrica robotik alaniyla ilgili caligmalar
tizerinde de kullanilmakta olup cerrahi robotlarin verileri bulut tizerinde analiz etmesi ve 6ne-
riler sunmasi tizerine yapilan ¢aligmalar bulunmaktadir. Bdylelikle yorgunluk kaynakli insan
hatalar1 azaltilabilmekte ve sistemlerin sanal ortamda konusmasiyla hizlica ge¢mis ¢aligmalar

taranarak faydali 6neriler sunulabilmektedir.
2.7. Tedavi Sonrasi izlem Alaninda Nesnelerin Interneti Uygulamalar

Saglik alaninda gelistirilen takip sistemleri sayesinde hastalarin hastaneye olan bagimli-
lig1 biiytik 6l¢iide azalmakta, evlerinde normal yasam siireclerine devam edebilmektedirler.
Boylece hastanelerde yasanan yogunluk azalmakta, yetersiz personel ve yatak sayilari, has-
tane enfeksiyonlari gibi sorunlarin 6niine gegilebilmektedir. Ayni1 zamanda hastane masraflari

kontrol edilebilmektedir.

Tedavi sonrasinda izlenmesi gereken hastalarin belirli araliklarla saglik kuruluslarina git-
mesi ve belli dl¢ctimlerin yapilmast gerekebilmektedir. Bazi durumlarda uzun vadeli 6l¢gtim-
lerin saglanabilmesi dogru ve uygun kararlarin verilmesi i¢in 6nemlidir. Gelisen teknolojiyle
beraber uzaktan 6l¢liim yapabilen ve bu 6l¢iimleri yetkileri dahilinde hekimlerle paylagabilen
sistemler tizerinde calismalar yapilmaktadir. Tansiyon, seker dl¢liim cihazlari, pedometre ve

akallr tart1 gibi cihazlar 6l¢iim sonrasi bu verileri aktarabilme yeteneklerine sahiptirler.

Kablosuz sensor aglart uygulamalari ile hastanin saglik durumu anlik takip edilerek, uzun
stireli izleme gerektiren hastaliklarin takibinin yapilmasi, acil durum miidahaleleri ve reha-
bilite stirecine destek olunmasi gibi kolayliklar saglanabilmektedir. Akilli giyilebilir hasta
takip sistemleri, bireye bagl ¢esitli fiziksel dl¢ctimleri yapabilen ve bu bilgileri haberlesme
kanallartyla diger sistemlere aktarabilen teknolojilerdir. Son yillarda sayilart artmakta olan bu
ufak cihazlar sensorleri yardimiyla EKG ¢ekiminden tansiyon 6l¢limiine, kalp atis hizindan
uyku kalitesinin 6l¢iilebilmesine kadar birgok alanda kullanilabilmektedir. Hastanin {izerine
yerlestirilmis akilli sensor diigiimleri vasitastyla kalp atis hiz1 ve kalp diizensizlikleri ile ilgili,
ozellikle kalp pili takilan hastalarda 6nemli bilgilerin alinarak, saglik personelinin miidaha-
lesinden dnce tedavi hazirlig i¢in kolaylik saglayan kardiyovaskiiler hastalik takip uygula-
malari yapilabilmektedir (Jusak, 2016). Diyabetli hastalara monte edilmis sensor yardimiyla
glukoz seviyesinin dlgiilerek, gerekli anlarda insiilin enjekte edilebilmektedir (Saravanan,

2017). Acil durumlarda ambulans yonlendirme, evden vital parametrelerin saglik merkezle-
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rine iletilmesi ve bu verilerin uzak sunucularda depolanarak ve ge¢mise doniik olarak analiz
edilmesi gibi imkanlar1 saglamaktadir. Boylece hekimler uzun siireli verileri gérebilmekte ve

hastaligin seyriyle ilgili ileriye doniik fikirler edinebilmektedirler.
2.8. Uzaktan Onleyici ve Tamamlayici Saghk Hizmetleri

Nesnelerin interneti destekli teletip hizmetleri, hastalarin hastane diginda izlenmesini ola-
nakli kilarak, hayatlarini kolaylagtirmaktadir. Toplumdaki yash ve engelli bireylerin saglik
kurumlarina gitmesi ve saglik hizmetlerinden faydalanabilmesi her zaman miimkiin olama-
maktadir. Ozellikle yash ve engelli hastalar i¢in gelistirilen uzaktan takip sistemleri sayesin-
de saglik sistemleri, hastane merkezli olmaktan ¢ikarak, hasta merkezli saglik hizmetlerine

doniismektedir.

Evde yalniz yasayan yasli bireylerin takibi 6nemlidir; ev ortami, 6zellikle yaslilar i¢in
hasta giivenligi ile ilgili dnemli riskler barmdirabilir. Giivenlik tehlikelerini azaltmak igin
Onleyici stratejiler arasinda nesneleri interneti tabanli uyart sistemleri 6nemli yer tutmaktadir.
Yagslilar yataklarindan kalkmaya g¢alisirken diigme ya da istenmeyen baska durumlar yasaya-
bilmektedirler. Yaslilarin diistiigiinii ya da yasamsal faaliyetlerinin yavasladigini algilayan
giyilebilir teknolojiler sayesinde toplumdaki bireylerin daha giivende hissetmesini saglayan

sistemlerin giin gectik¢e kullanim1 artmaktadir.

Ortalama yagam stiresinde ve kronik hastaliklardaki artig, hastalarin daha erken taburcu
edilmesi ve hastalarin evde bakim almay1 tercih etmesi gibi nedenler evde bakim gereksinimi-
ni artirmaktadir. Bu nedenle, evde saglik hizmetleri talebin hizla arttig1 alanlardan biri haline
gelmigtir. Evde bakim alan hastalarda biitiinciil hasta bakim yaklagiminin uygulanamamasi
sorunlara neden olabilirken, evde bakima gegisteki artis, hasta giivenligi ile ilgili endiseleri
de beraberinde getirir. Bu tiir endiselerin dniine gegmek icin yaslilarin, hastalarin yataklarinda
yatip yatmadig1 ya da kalkmaya calisip ¢calismadigini algilayabilen nesnelerin interneti tabanlt
akilli yataklar kullanmaktadirlar. Sensorlerle donatilmig bu yataklar, yangin sondiiriiciilerin ve
karbon monoksit ve duman dedektdrlerinin sistemlerine veri gonderebilmekte ve istenmeyen

bir durum olugtugunda ilgili birimleri uyarabilmektedirler.

Alzheimer gibi norodejeneratif hastaliklara sahip kisiler ani unutkanliklar yasayabilmekte
ve kaybolma vakalar1 yaganabilmektedir. Alzheimer hastalari i¢in akilli uzaktan izleme sistemi
tasarlarken /o7 ve RFID teknolojilerinden yararlanilmistir. Siklikla goriinen bu sorunun ¢6zimii
icin gesitli cihazlar yardimiyla takip sistemleri gelistirilmistir. Hastaya bagli bir cihaz dnceden
belirlenmis bir alanin digina ¢ikildiginda konum bilgisini hasta yakinlarryla paylagabilmektedir.

Akilli gorap isminde bir {irlin alt kismina yerlestirilmis giyilebilir sensorler sayesinde adim atil-
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diginda konum bilgisini gerektigi takdirde incelenmek tizere uzak bir sunucuya gondermektedir.
Nesnelerin interneti teknolojsiyle hastanin gergek zamanli konum bilgisinin sensorler yardimiyla
paylasilmasi sayesinde bu tiir dejeneratif hastaliklara sahip kisilerin yasadiklari kaybolma va-
kalar1 azalmaktadir (Shaikh ve digerleri, 2017). Gelistirilmis olan bu uygulamalar Alzheimer

hastalarmin ve yakinlarinin ¢ok daha giivende hissetmelerini saglamustir.

Kalp ritmi, kan basinci, solunum paterni, kan biyokimyasal degerleri, stres seviyesi gibi
fiziksel degerleri 6lgerek uzak bir sunucuya yollayabilen biyosensorler ve/veya giyilebilir
teknolojiler alaninda galigma yapilmaktadir (Wang 2019). Bu 6lgiimler kisinin doktoruyla
veya aile bireyleriyle paylasilabilmekte ve istenmeyen bir durumun belirlenmesine, gerekli

tibbi miidahalelerin yapilmasina yardimci olabilmektedir.

Ayni zamanda denizcilik sektoriinde ¢alisan ve uzun siire denizlerde calisan insanlarin
saglik kurumlarma gitmesi ancak limana yanastiklarinda miimkiin olmaktadir. Saglik kurum-
larina gitmesi bulunduklari sartlardan 6tiirii zor olan insanlar i¢in nesnelerin interneti temelli

sistemler lizerinde calismalar yapilmaktadir (Hossain ve digerleri, 2017).

Yasamsal faaliyetleri 6l¢meye yarayan sensorler gesitlendikge ve boyutlart kiigiilerek gi-
yilebilir hale geldik¢e uzaktan dnleyici ve tamamlayici saglik hizmetleri i¢in saglik kurulug-
larina gitmeye gerek kalmamasi miimkiin hale gelebilir. Boylece zaman ve kaynak tasarrufu

saglanarak maliyetlerin diismesi ve bireylerin yasam kalitesinin artmasi saglanabilir.
3. Saghikta Nesnelerin interneti ve Giivenlik

Hasta takip cihazlari, goriintiileme cihazlari, tahlil cihazlari, hasta takip monitérleri, ilag
pompalar1 gibi hastane i¢i kullanilan cihazlar ile giyilebilir medikal cihazlar internet {ize-
rinden haberlesmeleri sirasinda siber saldirilara maruz kalma riski tagimaktadir (Huraizah,
2019). Tibbi cihazlarin giincelleme alamamasi ya da giincellemenin donanim yaziliminda
degisiklik yapmay1 gerektirmesi gibi sorunlarin yani1 sira cihazlarin ¢esitliligi ve sayica
fazlalig1 ¢ok genis saldir1 yiizeyi olusturmaktadir. Saglik alaninda nesnelerin internetinin
kullanildig1 giyilebilir cihazlarin iizerinde bluetooth, zighee vb. kablosuz protokollerde,
giivenlik zafiyetleri nedeniyle milyonlarca giyilebilir medikal cihazi tehdit altinda biraka-
bilmektedir (Alsubaei, 2019).

Bilgi teknolojileri ortamlarindaki siber giivenlik olaylarinin etkisi veri kaybi, mahremiyet ih-
lalleri, ekonomik sonuglar gibi etkilerle siirli iken, nesnelerin interneti diinyasindaki giivenlik
aciklar fiziksel zararlara yol agabilmektedir. Ancak, durmasi, hatta ara verilmesi bile yasamsal

risklere yol agan goriintiileme cihazlar1, kalp pili, hasta takip sistemleri, inflizyon pompalart vb.
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gibi medikal cihaz ve ekipmanlarda ortaya ¢ikabilecek giivenlik zafiyetleri, tibbi nesnelerin inter-

neti uygulamasina dahil cihazlar1 6zel bir giivenlik kategorisinde diisiinmeyi zorunlu kilmaktadir.
4. Sonuc¢

Nesnelerin interneti teknolojisinin saglik kurumlarinda kullanimy, is siireglerinin hizlanma-
sin1 ve insan kaynakli hatalarin azaltilmasini saglamaktadir. Saglik hizmetleri, zaman ve kaynak
yonetiminin etkili kullanilmasini gerektiren alanlarin basinda gelmektedir. Saglikta nesnelerin
internetiyle saglik kurumlarinda insanlar tarafindan yonetilen ¢ogu is siireci birbirleriyle haber-
lesebilen ve algilama yetenegi olan cihazlar sayesinde otomatik bir sekilde, insan miidahalesine
gerek kalmaksizin JoMT uyumlu cihazlar tarafindan yiiriitiilebilmektedir. Yapilan ¢alismalar
saglik kurumlarinin dijital doniisiim siireglerinin hizlanmasini saglamakta, zaman ve kaynak
yonetiminin etkili bir bicimde yapilmasina firsat vermektedir. Saglik hizmetlerinin dijitallesti-
rilmesi ve loMT uygulamalarindan, kiiresel boyutta artan saglik hizmeti talebini ve artan saglik
harcamalarini azaltma ya da artisina engel olma yoniinde katki beklenmektedir. Dijital hastane
teknolojileri, ¢esitli yonetim ve hizmet alanlarii i¢inde toplayan saglik kuruluslarinda tibbi
stireclere ve iiretilen saglik hizmetlerine verimlilik ve kalite artis1 yoniinden katki saglayacaktir.
Tiim tibbi nesnelerden akan veriler biiyiik veriyi olusturmaktadir. Biiyiik verinin analiz edilmesi,
yapay zeka ve makine dgrenmesiyle, saglik alaninda kullanilabilecek yapilandirilmis bilgiye
erisilebilmektedir. Ulusal gapta eksikliklerin belirlenmesinde, gelecege doniik planlamalar ya-
pilmasinda, yardimer klinik karar destek sistemlerinde, envanter takibinin dogru ve hizli yapi-

labilmesinde nesnelerin interneti temelli sistemlerin olusturacagi verilerin 6nemi ¢ok biiytiktiir.
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